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PORTARIA N.TC-316/2020

Altera a Portaria TC-614/2011, que dispde
sobre as politicas de seguranca e utilizagédo
dos recursos de tecnologia da informacéo e
de governanca do endereco eletrbnico e
intranet do Tribunal de Contas de Santa
Catarina (TCE/SC).

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO, no uso de

suas atribuicbes conferidas pelo art. 90, I, da Lei Complementar (Estadual) 202, de

15 de dezembro de 2000, e pelo art. 271, incisos | e XXXIX, do Regimento Interno
(Resolucdo n° TC-6, de 03 de dezembro de 2001); e

considerando que a Lei n. 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecdo de Dados - LGPD), determina que as instituicdes adotem mecanismos de
tratamento e protecao de dados pessoais;

considerando que a revisdo da Politica de Seguranca da Informacao,
Privacidade e Protecdo de Dados constitui um dos itens a ser implementado pela
acao-iniciativa 44 prevista no Plano de Acédo do TCE/SC 2019-2020 (Portaria TC-
895/2019, alterada pelas Portarias TC153/2020 e TC-176/2020);

considerando a necessidade de incrementar a seguranca das redes e
bancos de dados governamentais;

considerandoa necessidade de manter as informacbes integras,
auténticas, disponiveis e, quando for o caso, sigilosas ou de acesso restrito;

considerando que a informagao, em todo o seu ciclo de vida, constitui bem
estratégico e ativo fundamental para o desempenho das atribui¢cdes constitucionais e
para as atividades do TCE/SC;

considerandoque as informagbes geradas, recebidas, mantidas,
transmitidas e tratadas pelo TCE/SC estdo em diferentes suportes, e que é
necessario prevenir incidentes, que comprometam a seguranca desses dados e
informacoes;

considerando a importancia de se garantir a integridade, disponibilidade,
confidencialidade e autenticidade dos dados e dasinformagdes nos mais diversos

suportes utilizados pelo TCE/SC;


http://web01.tce.sc.gov.br/files/file/biblioteca/LEI_ORGANICA_CONSOLIDADA_08042016.pdf
http://web01.tce.sc.gov.br/files/file/biblioteca/LEI_ORGANICA_CONSOLIDADA_08042016.pdf
http://www.tce.sc.gov.br/sites/default/files/regimento_interno_consolidado_20072016.pdf
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TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA

considerando as recomendagdes do Comité Gestor de Seguranga da

Informacdao, Privacidade e Protecdo de Dados (CGSIPD), instituido pela Portaria TC-

149/2020;

RESOLVE:

Art. 1° A Portaria TC-614/2011 passa a vigorar com a seguinte redacao:

8§ 1° A concessao de privilegios de acesso devera ser realizada em
conformidade com o principio do privilégio minimo, ou seja, cada usuario
deve possuir apenas o conjunto de privilégios estritamente necessarios ao
desempenho das suas atribui¢cdes profissionais.

§ 2° A utilizacdo de privilégios administrativos devera ser realizada com a
observancia de rigorosos preceitos éticos e somente quando
indispensavel para a execucao de atividade necesséria a sustentacao de
ativos de tecnologia da informacdo, ou para o cumprimento de tarefa

especifica formalmente atribuida ao usuario.
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VIl — zelar pela guarda de senha, a qual devera ser armazenada de forma
criptografada;

VIII — implementar e manter sistema que obrigue 0S USUarios a renovarem
as suas senhas a cada 90 (noventa) dias;

IX — implementar e manter sistema que impossibilite 0 uso das ultimas
trés senhas utilizadas;

X — implementar e manter sistema que obrigue o0 uso de senhas para a
utilizacédo de recursos de tecnologia da informacdo e comunicacédo de, no
minimo, 8 (oito) digitos, composta de letras mailusculas e minusculas,
nameros e caracteres especiais;

Xl — implantar sistema de duplo fator de autenticacdo para usuario com
perfil de administrador;

XIl — realizar outras atribui¢cdes a critério do CGTIC ou do CGSIPD.

| — o desligamento dos equipamentos ao final do expediente, assim como
o bloqueio de sua maquina sempre que se ausentar da estacdo de

trabalho ou n&o os estiver utilizando;

IV — a comunicacdo a DTI quando do recebimento de quaisquer
mensagens de correio eletrbnico indesejaveis, de conteudo ilicito, imoral
ou que possam vir a prejudicar a imagem do Tribunal de Contas ou a
seguranca de seus dados e informacoes;

V — a imediata comunicacdo a DTI quando da ocorréncia de qualquer
dano ou irregularidade observada nos equipamentos, ou evidéncia de
violagdo das normas em vigor, ndo podendo acobertar, esconder ou

ajudar a esconder violagOes de terceiros, sob pena de responsabilizacéo;



TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA

TRIBUNAL

DE CONTAS

DO ESTADO

DE SANTA
CATARINA

A _\

Al

[ |

VIl — o zelo pelo sigilo de sua senha;

VIII — a comunicacdo imediata a DTI de qualquer suspeita de que estejam
sendo executados atos em seu nome, por meio de recursos de TIC;

IX — 0 zelo pela seguranca da infraestrutura tecnoldgica do TCE/SC, néo
utilizando dispositivos que possam conter programas de cédigo malicioso;
X — a certificacdo de que ndo esta sendo observado enquanto utiliza suas
senhas;

Xl — 0 ndo fornecimento de sua senha a terceiros;

Xl — a néo utilizagéo de sua senha em computadores de terceiros;

XIV — a nao utilizagdo de suas senhas corporativas do TCE/SC em
sistemas néao corporativos e/ou de uso pessoal.

8 1° Todo usuario que receber da DTI qualquer recurso de tecnologia da
informacéo assinara termo de responsabilidade, no qual constardo as
caracteristicas e condi¢cdes do equipamento.

§ 2° Quando da devolugdo, o recurso de tecnologia da informacgao
passara por uma vistoria a fim de verificar se estd sendo devolvido nas
mesmas condicdes em que lhe foram entregues, mediante recibo de

baixa da responsabilidade, entregue ao usuario.” (NR)

Art. 2° ApGs 5 (cinco) dias uteis da publicacdo desta Portaria, todos os
usuarios de recursos de tecnologia da informacdo do TCE/SC deverao trocar as
senhas das contas e acessos sob sua responsabilidade, seguindo as

recomendacdes nela constantes.

Art. 3° Esta Portaria entra em vigor na data de sua publicacéo.

Florianodpolis, 12 de novembro de 2020.

Conselheiro Adircélio de Moraes Ferreira Junior
Presidente

Este texto néo substitui o publicado no DOTC-e, de 13.11.2020.



