Parte 1 - Inventario de Dados Pessoais - Orientacbes Gerais

A Secretaria de Governo Digital propde esse modelo simplificado de inventario de dados pessoais com a finalidade de auxiliar os érgaos na manutencdo de registros do
tratamento dos dados pessoais realizados pela instituicdo.

Este documento visa identificar as operagdes de tratamento de dados pessoais realizadas pela instituicdo no papel de controlador (LGPD, art. 59, VI). Atualizado regularmente,
o inventdrio permitird que vocé atenda ao requisito de manter um registro das operacdes de tratamento de dados pessoais, conforme estabelecido pela LGPD.

O inventario consiste em uma lista dos servigos/processos de negécios inventariados (guia 2-Lista Inventario) e, pelo menos, em um formulario de inventario (guia 3-Template).
Deve-se criar uma guia para cada servico/processo de negdcio a ser inventariado com base na guia 3-Template.

Deseja saber mais sobre tratamento de dados pessoais? » Consulte o Guia do Framework de Privacidade e Seguranca da Informacéo, disponivel
no sitio do Governo Digital (gov.br).

Composigdo do Inventario de Dados Pessoais

» Parte "2-Lista Inventario”

Proporciona uma lista geral dos servicos/processos de negdcio institucionais que realizam o tratamento de dados pessoais.

» Parte "3 -Template"

Template (modelo) de formulério de inventario de dados pessoais. Essa guia deve ser replicada e preenchida quantas vezes for necessario para documentar todos os
servicos/processos de negdcios que tratam dados pessoais na institui¢do.

P Parte "4-Listas " Listagem de valores padrdes para as respostas do formulario de inventério (3-Template).

A lista apresenta uma sugestdo de informacgdes para preenchimento do inventdrio de dados. Desse modo, ndo cobre todas as situaces de valores padronizados. A lista pode
ser ajustada de acordo com a realidade de cada instituicdo.

Duvidas

Duvidas relativas ao template (modelo) de formulario de inventario de dados podem ser sanadas através do Guia de Elaborac¢do de Inventario de Dados Pessoais B> B>
Guia de Elaboracéo de Invetario de Dados Pessoais



https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_framework_psi.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf
https://www.gov.br/governodigital/pt-br/privacidade-e-seguranca/ppsi/guia_inventario_dados_pessoais.pdf

Parte 2- Listagem geral do inventdrio dos servigcos/processos de negdcio que tratam dados pessoais

Nome: E-mail: Endereco:
Controlador

CEP: Cidade: Telefone:

Nome: E-mail: Endereco:
Encarregado

CEP: Cidade: Telefone:

Nome do servico/processo de Data de Criacdo Data de Trata Dados
";, .p N2 Ref /ID . g Atualizagdo do Finalidade do tratamento dos dados pessoais Pessoais
negocio do Inventdrio ‘. .
Inventario Sensiveis?




Parte 3- Inventario de Dados Pessoais

Essa guia € um modelo de um formulario operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de tratamento de dados pessoais. Sdo

fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulario

1 - Identificagdo dos servigos / processo de negécio de tratamento de dados pessoais

1.1 - Nome do servigo / Processo de negdcio
Informar nome do servigo ofertado a sociedade ou nome do processo de
negdcio que realiza tratamento dos dados pessoais. Exemplo: Avaliagdes
de Alimentos; Cancelamento e Renovagdo de Registros de Alimentos; e
etc.

1.2 - N2 Referéncia / ID

Digite o Nimero ou um ID para identificagdo da atividade de tratamento
de dados pessoais relacionada ao servigo / processo de negécio.
Exemplo de Nimero de Referéncia: 0001. 0002 e etc. Exemplo de ID
adotando Sigla do Servigo informado no campo "Nome do servigo/
Processo de Negdcio: AVA, CRRA e etc.

1.3 - Data de Criagdo do Inventario

Informar data de criagdo do inventario de dados pessoais.

1.4 - Data Atualizagdo do Inventério
Informar data da Ultima atualizagdo do inventario.

2 - Agentes de Tratamento e Encarregado Nome Endereco

CEP

E-mail

2.1 - Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais
(LGPD, art. 59, V).

Informar o nome do 6rgéo ou entidade.

2.2 —Encarregado

Pessoa indicada pelo controlador e operador para atuar como canal de
comunicagdo entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados - ANPD (LGPD, art. 52, VIII)

2.3 —Operador

Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador; (LGPD, art. 59,
Vi)

3 - Fases do Ciclo de Vida do Tratamento Dados

. Coleta Retencdo Processamento
Pessoais

Compartilhamento

Eliminagdo

3.1 - Em qual fase do ciclo de vida o Operador

atua
Informagdes sobre o ciclo de vida do tratamento de dados pessoais
podem ser observadas no capitulo 3 do Guia de Boas Praticas LGPD,




disponivel em << https://www.gov.br/governodigital/pt-br/governanca-
de-dados/guia-de-boas-praticas-lei-geral-de-protecao-de-dados-lgpd >>

4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados, compartilhados e eliminados

4.1 - Descrigdo do Fluxo do tratamento dos

dados pessoais

Descrever como (de que forma) os dados pessoais sdo coletados,
retidos/armazenados, processados/ usados e eliminados.

Nessa se¢do, pode até ser colocado um desenho com um fluxo de dados.
Abaixo, segue exemplo de descri¢do do fluxo de dados.

Exemplo descri¢do do fluxo de tratamento de dados pessoais do
programa ficticio de localizagdo de desaparecidos do Departamento de
Seguranga Pubica - DSP.

1. Os dados pessoais sdo coletados mediante preenchimento formulério
eletronico do Sistema Nacional pelo titular dos dados pessoais.

2. Os dados sdo transferidos armazenados nas instalagdes fisicas da
Empresa de Processamento e Tecnologia Fictum.

3. A empresa Fictum realiza processamento sobre os dados pessoais e
disponibiliza para uso do DSP. O DSP disponibiliza os dados pessoais para
utilizagdo e consumo do comunicante.

4. 0 DSP transfere dados de comunicantes e pessoas desaparecidas para
a SDH desenvolver as agGes de apoio psicoldgico para as familias dos
desaparecidos.

5. Os dados pessoais podem ser eliminados a pedido do titular. Nesse
caso, o DSP encaminha essa solicitagdo para a empresa Fictum executar a
eliminagdo dos dados pessoais da base de dados do SND.

5 - Escopo e Natureza dos Dados Pessoais

5.1 - Abrangéncia da drea geografica do

tratamento
Informar se a abrangéncia dos dados tratados é nacional, estadual,
distrital, municipal ou regional.

5.2 - Fonte de dados utilizada para obtengdo dos

dados pessoais
Informar se a abrangéncia dos dados tratados é nacional, estadual,
distrital, municipal ou regional.

6 - Finalidade do Tratamento de Dados Pessoais

6.1 - Hipotese de Tratamento

As hipoteses de tratamento estdo descritas nos arts. 72 e 11 da LGPD.
Os 6rgdos e entidades da administragdo publica tem a prerrogativa de
tratar os dados pessoais para o exercicio de suas competéncias legais ou
execugdo de politicas publicas sem a necessidade de obter
consentimento do titular dos dados pessoais.

6.2 — Finalidade

Razdo ou motivo pela qual se deseja tratar os dados pessoais.
importantissimo estabelecer claramente a finalidade, pois é ela que
justifica o tratamento de dados pessoais e fornece os elementos para
informar o titular dos dados.




6.3 - Previsdo legal

Informar Lei, Decreto, normativo ou regulamento que respalda a
finalidade do tratamento de dados pessoais realizado.

Exemplo ficiticio de previsdo legal considerando o Programa de
Localizagdo de Desaparecidos:

* Decreto n? 8.956, de 25 de janeiro de 2218, institui o Programa de
Localizagdo de Desaparecidos.

6.4 - Resultados pretendidos para o titular de
dados

6.5 - Beneficios esperados para o 6rgao,
entidade ou para a sociedade como um todo

7 - Categoria de Dados Pessoais

7.1 -Dados de Identificagdo Pessoal

Descrigao

Tempo Retencdo dos
Dados

Para definigdo do tempo de retengdo
é indicado verificar: - se existe alguma
definigdo legal de tempo de
retengdo/guarda/arquivamento de
documentos e/ou dos dados tratados
pelo 6rgdo e/ou entidade; e - tabela
de temporalidade do CONARQ,
disponivel em: <
http://conarg.gov.br/publicacoes-
tecnicas/37-publicacoes/20-
classificacao-temporalidade-e-
destinacao-de-documentos-de-
arquivo-relativo-as-atividades-meio-
da-administracao-publica.html >

Fonte Retengao
Informar a principal fonte de
retengdo/armazenamento
dos dados para a categoria
de dados pessoais descrita
em cada linha da Segdo "7 -
Categoria de Dados
Pessoais".

Nome Base de
Dados

Informar o mesmo nome da
base de dados registrada no
Sistema de Catalogo de
Dados mantido pela
Secretaria de Governo
Digital - SGD. O nome e
descrigdo da base de dados
deve ser atualizada na guia
"4-Listas".

7.1.1 - Informagdes de identificagdo pessoal
Descrever se sdo tratados dados: Nome, enderego residéncia, historico
de enderegos anteriores, nimero de telefone fixo residencial, nimero
celular pessoal, e-mail pessoal, etc)

7.1.2 - Informagdes de identificagdo atribuidas

por instituicBes governamentais

Descrever se sdo tratados dados: CPF, RG, nimero do passaporte,
numero da carteira de motorista, nimero da placa, nimero de registro
em conselho profissional, etc.

7.1.3 - Dados de identificagdo eletrdnica
Descrever se sdo tratados dados: Enderegos IP, cookies, momentos de
conexdo etc.

7.1.4 - Dados de localizagdo eletronica
Informar se sdo tratados dados: dados de comunicagdo de torres de
celulares (ex: GSM), dados de GPS etc.

7.2 -Dados Financeiros

Descrigdo

Tempo Retengdo dos
Dados

Fonte Retencdo

Nome Base de
Dados




7.2.1 - Dados de identificagdo financeira

Descrever se sdo tratados dados: Numeros de identificagdo, numeros de
contas bancérias, nimeros de cartdes de crédito ou débito, codigos
secretos.

7.2.2 - Recursos financeiros

Descrever se sdo tratados dados: Renda, posses, investimentos, renda
total, renda profissional, poupanga, datas de inicio e término dos
investimentos, receita de investimento, dividas sobre ativos.

7.2.3 - Dividas e despesas
Descrever se sdo tratados dados: Total de despesas, aluguel,
empréstimos, hipotecas e outras formas de crédito.

7.2.4 - Situacgdo financeira (Solvéncia)
Descrever se sdo tratados dados: Avaliagdo do rendimento e avaliagdo de
capacidade de pagamento.

7.2.5 - Empréstimos, hipotecas, linhas de crédito
Descrever se sdo tratados dados: Natureza do empréstimo, valor
emprestado, saldo remanescente, data de inicio, periodo do
empréstimo, taxa de juros, visdo geral do pagamento, detalhes sobre as
garantias.

7.2.6 - Assisténcia financeira

Descrever se sdo tratados dados: Beneficios, assisténcia, bonificagdes,
subsidios etc.

7.2.7 - Detalhes da apdlice de seguro

Descrever se sdo tratados dados: Natureza da apdlice de seguro,
detalhes sobre os riscos cobertos, valores segurados, periodo segurado,
data de rescisdo, pagamentos feitos, recebidos ou perdidos, situagdo do
contrato etc.

7.2.8 - Detalhes do plano de pensédo

Descrever se sdo tratados dados: Data efetiva do plano de penséo,
natureza do plano, data de término do plano, pagamentos recebidos e
efetuados, opgdes, beneficidrios etc.

7.2.9 - TransagGes financeiras

Descrever se sdo tratados dados: Valores pagos e a pagar pelo titular dos
dados, linhas de crédito concedidas, avais, forma de pagamento, visdo
geral do pagamento, depdsitos e outras garantias etc.

7.2.10 — Compensagao
Descrever se sdo tratados dados: Detalhes sobre compensagdes
reivindicadas, valores pagos ou outros tipos de compensagdo etc.

7.2.11 - Atividades profissionais

Descrever se sdo tratados dado de atividades profissionais executadas
pelo titular dos dados: natureza da atividade, natureza dos bens ou
servigos utilizados ou entregues pela pessoa no registro, relagdes
comerciais etc.

7.2.12 - Acordos e ajustes
Descrever se sdo tratados dados: Detalhes sobre acordos ou ajustes
comerciais; acordos sobre representagdo ou acordos legais etc.

7.2.13 - Autorizagdes ou consentimentos
Descrever se sdo tratados dados de: AutorizagBes ou consentimentos
realizados pelo titular de dados etc.




7.3 - Caracteristicas Pessoais

Descri¢ao

Tempo Retencdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.3.1 - Detalhes pessoais
Descrever se sdo tratados dados: Idade, sexo, data de nascimento, local
de nascimento, estado civil, nacionalidade.

7.3.2 - Detalhes militares
Descrever se sdo tratados dados: Situagdo militar, patente militar,
distingdes militares etc.

7.3.3 - Situagdo de Imigragao

Descrever se sdo tratados dados: Detalhes sobre o visto, autorizagdo de
trabalho, limitagdes de residéncia ou movimentagdo, condigdes especiais
relacionadas a autorizagdo de residéncia etc.

7.3.4 - Descrigdo Fisica

Dados de descrigdo fisica sdo informagdes fisicas de uma pessoa com
possibilidade de serem visivelmente identificadas.

Descrever se sdo tratados: Altura, peso, cor do cabelo, cor dos olhos,
caracteristicas distintivas etc.

7.4 - Habitos Pessoais

Descrigao

Tempo Retengdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.4.1 - Habitos

Descrever se sdo tratados dados: Uso de tabaco, uso de alcool, habito
alimentar, dieta alimentar etc.

7.4.2 - Estilo de vida
Descrever se sdo tratados dados: Informag&es sobre o uso de bens ou
servigos, comportamento dos titulares dos dados etc.

7.4.3 - Viagens e deslocamentos
Descrever se sdo tratados dados: sobre antigas residéncias e
deslocamentos, visto de viagem, autorizagdes de trabalho etc.

7.4.4 - Contatos sociais
Descrever se sdo tratados dados: Amigos, parceiros de negdcios,
relacionamentos com pessoas que ndo sejam familiares préximos; etc.

7.4.5 —Posses

Descrever se sdo tratados dados: Terra, propriedade ou outros bens.

7.4.6 - Denuncias, incidentes ou acidentes
Descrever se sdo tratados dados: Informagdes sobre um acidente,
incidente ou denuncia na qual o titular dos dados esta envolvido, a
natureza dos danos ou ferimentos, pessoas envolvidas, testemunhas, etc.

7.4.7 — Distingdes
Descrever se sdo tratados dados: Distingdes civis, administrativas ou
militares.

7.4.8 - Uso de midia
Descrever se sdo tratados dados: que definem o comportamento de uso
de midias e meios de comunicagdo.

7.5 - Caracteristicas Psicoldgicas

Descrigdo

Tempo Retengdo dos
Dados

Fonte Retencdo

Nome Base de
Dados




7.5.1 - Descrigdo Psicologica
Descrever se sdo tratados dados sobre personalidade ou carater.

7.6 - Composi¢do Familiar

Descrigdo

Tempo Retengdo dos
Dados

Fonte Retencdo

Nome Base de
Dados

7.6.1 - Casamento ou forma atual de coabitagdo
Descrever se sdo tratados dados: Nome do cénjuge ou companheiro(a),
nome de solteira do conjuge ou companheira, data do casamento, data
do contrato de coabitagdo, nimero de filhos etc.

7.6.2 - Histdrico conjugal
Descrever se sdo tratados dados sobre casamentos ou parcerias
anteriores, divorcios, separagdes, nomes de parceiros anteriores.

7.6.3 - Familiares ou membros da familia

Descrever se sdo tratados dados sobre Detalhes de outros familiares ou
membros da familia do titular de dados.

7.7 - Interesses de lazer

Descri¢ao

Tempo Retencdo dos
Dados

Fonte Retengdao

Nome Base de
Dados

7.7.1 - Atividades e interesses de lazer

Descrever se sdo tratados dados sobre hobbies, esportes, outros
interesses.

7.8 - Associagles

Descri¢ao

Tempo Retencdo dos
Dados

Fonte Retengdao

Nome Base de
Dados

7.8.1 Associagdes (exceto profissionais, politicas,
em sindicatos ou qualquer outra associagdo que

se enquadre em dados pessoais sensiveis)
Descrever se sdo tratados dados sobre participagdo em organizagdes de
caridade ou benevolentes, clubes, parcerias, organizagBes, grupos, etc.

7.9 - Processo Judicial/Administrativo/Criminal

Descrigdo

Tempo Retengdo dos
Dados

Fonte Retengdo

Nome Base de
Dados

7.9.1 —Suspeitas

Descrever se sdo tratados dados sobre suspeitas de violagdes, conexdes
conspiratdrias com criminosos conhecidos. Inquéritos ou agdes judiciais
(civis ou criminais) empreendidas por ou contra o titular dos dados, etc.

7.9.2 - Condenag0es e sentengas
Descrever se sdo tratados dados sobre condenagdes e sentengas, etc.

7.9.3 - AgGes judiciais
Descrever se sdo tratados dados sobre tutela, guarda temporaria ou
definitiva, interdigdo, adogao, etc.

7.9.4 - Penalidades Administrativas

Descrever se sdo tratados dados sobre multas, processo disciplinar,
adverténcias, bem como qualquer outro tipo de penalidade ou sangdo
administrativa prevista em leis, normas e regulamentos.




7.10 - Habitos de Consumo

Descri¢ao

Tempo Retencdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.10.1 - Dados de bens e servicos
Descrever se sdo tratados dados sobre bens e servigos vendidos,
alugados ou emprestados ao titular dos dados.

7.11 - Dados Residenciais

Descri¢ao

Tempo Retencdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.11.1 — Residéncia

Descrever se sdo tratados dados sobre natureza da residéncia,
propriedade prépria ou alugada, duragdo da residéncia nesse enderego,
aluguel, custos, classificagdo da residéncia, detalhes sobre a avaliagdo,
nomes das pessoas que possuem as chaves.

7.12 - Educagdo e Treinamento

Descrigao

Tempo Retengdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.12.1 - Dados académicos/escolares

Descrever se sdo tratados dados sobre diplomas, certificados obtidos,
resultados de exames, avaliagdo do progresso dos estudos, histérico
escolar, grau de formagdo, etc.

7.12.2 Registros financeiros do

curso/treinamento
Descrever se sdo tratados dados sobre taxas de inscrigdo e custos pagos,
financiamento, formas de pagamento, registros de pagamento etc.

7.12.3 Quialificagdo e experiéncia profissional
Descrever se sdo tratados dados sobre certificagdes profissionais,
interesses profissionais, interesses académicos, interesses de pesquisam
experiéncia de ensino, etc.

7.13 - Profissdao e emprego

Descrigao

Tempo Retengdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.13.1 - Emprego atual

Descrever se sdo tratados dados sobre empregador, descrigdo do cargo e
fungdo, antiguidade, data de recrutamento, local de trabalho,
especializagdo ou tipo de empresa, modos e condigdes de trabalho,
cargos anteriores e experiéncia anterior de trabalho no mesmo
empregador etc.

7.13.2 — Recrutamento

Descrever se sdo tratados dados sobre data de recrutamento, método de
recrutamento, fonte de recrutamento, referéncias, detalhes relacionados
com o periodo de estégio etc.

7.13.3 - Rescisdo de trabalho

Descrever se sdo tratados dados sobre data de rescisdo, motivo, periodo
de notificagdo, condigBes de rescisdo etc.

7.13.4 —Carreira

Descrever se sdo tratados dados sobre emprego anterior e
empregadores, periodos sem emprego, servigo militar etc.




7.13.5 - Absentismo e disciplina
Descrever se sdo tratados dados sobre registos de absentismo, motivos
de auséncia, medidas disciplinares etc.

7.13.6 -Avaliagcdo de Desempenho

Descrever se sdo tratados dados sobre avaliagdo de desempenho ou
qualquer outro tipo de andlise de qualificagdo ou habilidades
profissionais, etc.

7.14 -Registros/gravagdes de video, imagem e
voz

Descri¢ao

Tempo Retengdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.14.1 - Video e imagem
Descrever se sdo tratados arquivos de videos, fotos digitais, fitas de video
etc.

7.14.2 - Imagem de Vigilancia
Descrever se sdo tratados imagens e/ou videos de cdmeras de
seguranga/vigilancia (ex: CFTV), etc.

7.14.3 -Voz

Descrever se sdo tratadas fitas e arquivos digitais de voz, bem como
outros registros de gravagdes de voz, etc

7.15 -Outros (Especificar)

Descrigao

Tempo Retengdo dos
Dados

Fonte Retengao

Nome Base de
Dados

7.15.1 - Outros (Especificar)

8 - Categorias de Dados Pessoais Sensiveis

Descricdo

Tempo Retengdo dos
Dados

Fonte Retengao

Nome Base de
Dados

8.1 - Dados que revelam origem racial ou ética

8.2 - Dados que revelam convicgdo religiosa

8.3 - Dados que revelam opinido politica

8.4 - Dados que revelam filiagdo a sindicato

8.5 - Dados que revelam filiagdo a organizagdo
de cardater religioso

8.6 - Dados que revelam filiagdo ou crenca
filosofica

8.7 - Dados que revelam filiagdo ou preferéncias
politica




8.8 - Dados referentes a saude ou a vida sexual

8.9 - Dados genéticos

8.10 - Dados biométricos

Dados de impressdes digitais e de voz, digitalizagdes de iris,
reconhecimento facial, reconhecimento de formato de dedo ou méao,
assinaturas dinamicas etc.

9 - Frequéncia e totalizagdo das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos dados

pessoais

Descrever em que frequéncia os dados sdo tratados. Isso representa a
disponibilidade e horério de funcionamento do sistema automatizado ou
processo manual que trata os dados pessoais. Abaixo segue exemplo
ficticio de descrigdo do Sistema Nacional de Desaparecidos -SND a ser
preenchido no inventario.

Exemplo: O SND estd disponivel no regime 24x7 (24 horas por dia nos 7
dias da semana) para comunicagdo (coleta) dos dados dos
desaparecimentos e as demais fases e operagdes de tratamento sdo
realizadas no horario comercial em dias Uteis.

9.2 - Quantidade de dados pessoais e dados

pessoais sensiveis tratadas

Informar a quantidade total de dados pessoais e dados pessoais sensiveis
descritas no inventario. Exemplo: Tratamento de dados pessoais de
detalhes pessoais como Idade, sexo, data de nascimento, local de
nascimento, estado civil, nacionalidade. Tratamento de dados pessoais
de saude como CID10 e data de ultimo exame médico A informagdo que
deve ser preenchida no inventario é: Sdo tratados 6 dados pessoais e 2
dados pessoais sensiveis, totalizando 8 dados pessoais tratados pelo
Servigo.

10 - Categorias dos titulares de dados pessoais

Se forem tratadas mais de duas categorias de titulares de dados pessoais,
insira quantas linhas forem necessarias a fim de registrar todas as
categorias tratadas pela instituigSo. Exemplo: Categoria 1, Categoria 2,
Categoria 3, Categoria 4, etc). A inser¢do de novas categorias pode ser
atualizada na guia "4-Listas". Se for tratada apenas uma categoria, exclua
linha “Categoria 2".

Tipo de Categoria

Descrigcao

10.1 - Categoria 1

10.2 - Categoria 2

10.3 - Trata dados de criangas e adolescentes

10.4 - Além de criangas e adolescente trata
dados de outro grupo vulneravel




11 - Compartilhamento de Dados Pessoais

Informe com quais instituigBes os dados pessoais sdo compartilhados.
Insira na planilha quantas linhas forem necessérias para registrar todas as
instituigdes que tem acesso ao dado pessoal via compartilhamento. Se
compartilhar dados com menos de 4 instituigdes, exclua as linhas que ndo
serdo preenchidas. Exemplo: Se compartilhar dados pessoais apenas com
duas instituigBes, entdo exclua as linhas identificadas por "Nome de
Instituigdo 3" e “Nome de Institui¢do 4".

Dados pessoais compartilhados

Finalidade do compartilhamento

11.1 - Nome da Instituicdo 1

Informe nesta célula o nome da instituigdo com a qual os dados pessoais
sdo compartilhados.

Exemplo: Compartilhamento com o Ministério da Economia. Nesse caso,
substitua "Nome da Institui¢do 1" por "Ministério da Economia".

11.2 - Nome da Instituigdo 2

11.3 - Nome da Instituicdo 3

11.4 - Nome da Instituicdo 4

12 - Medidas de Seguranga/Privacidade

Proteja os dados pessoais. Garanta a integridade dos dados pessoais,
minimizando o risco de perda ou vazamento de dados. As medidas a
serem tomadas, eletrénicas ou fisicas, dependem da sensibilidade dos
dados pessoais que vocé esta tratando e dos riscos para os titulares de
dados no caso de um incidente. Varias agdes devem ser implementadas:
atualizaggo de seu antivirus e software, alteragdo regular de senhas e
adogdo de senhas complexas ou criptografia de dados em determinadas
situagBes. A doagdo de criptografia propicia que no caso de perda ou
roubo de um dispositivo eletrénico, sera mais dificil para terceiros acessa-
lo. Insira quantas linhas forem necessarias para registrar as medidas de
seguranga adotadas. Se adotar menos de 3 medidas de seguranca, exclua
as linhas que n&o serdo preenchidas. Exemplo: Se adotar apenas duas
medidas de seguranga, entgo exclua a linha identificadas por "Medida de
Seguranga 3".

Tipo de medida de seguranga e privacidade

Descrigdo do(s) Controle(s)

12.3 - Medida de Segurancga/Privacidade 1

12.2 - Medida de Seguranga/Privacidade 2

12.3 - Medida de Seguranga/Privacidade 3

13 - Transferéncia Internacional de Dados

Pessoais

Preencher esta se¢do quando a instituigdo transferir dados para fora do
Brasil. Verifique se o pals estrangeiro para o qual vocé estd transferindo os
dados possui legislagéo de protecgo de dados e se & reconhecida como
adequada pela Autoridade Nacional de Protegdo de Dados - ANPD. Caso a
legislaggio do pals estrangeiro ndo seja considerada como adequada pela
ANPD, a instituigdo precisara indicar ao pals estrangeiro uma estrutura
legal para garantir a proteggo dos dados pessoais dos cidadgos brasileiros
no exterior.

Pais
Se n3o realizar transferéncia internacional de dados pessoais,
preencha a coluna pafs com N&o se Aplica.

Dados pessoais transferidos
Informe nessa coluna quais dados pessoais e dados pessoais sensiveis sdo
compartilhados. No preenchimento da coluna utilize, no que couber, as informagdes
descritas nesta planilha na secGes "7 - Categorias de Dados Pessoais" e "8 - Categorias
de Dados Pessoais Sensiveis".

Tipo de Garantia para transferéncia
A transferéncia internacional de dados pessoais somente é permitida nos casos
elencados no art. 33 da LGPD. Esses casos estdo listados na combo box das linhas
abaixo.




Insira quantas linhas forem necessdrias para indicar todas as organizagdes
para as quais sdo realizadas transferéncia internacional de dados. Se
compartilhar dados com menos de 3 organizagdes, exclua as linhas que
n&o serdo preenchidas. Exemplo: Se transferir internacionalmente dados
pessoais apenas com duas organizagBes, entdo exclua a linha identificada
por "Organizaggo 3".

13.1 - Organizagao 1

Informe nesta célula o nome da organizagdo para a qual os dados
pessoais sdo transferidos.

Exemplo: Transferéncia Internacional para a Universidade de Coimbra.
Nesse caso, substitua "Nome da Instituicdo 1" por "Universidade de
Coimbra". Nesse caso, preencher a coluna "Pais" com "Portugal”.

13.2 - Organizagao 2

13.3 - Organizagao 3

14 - Contrato(s) de servigos e/ou solugdes de Tl
que trata(m) dados pessoais do servico/processo
de negdcio

Preencher esta segdo com as contratagBes de servigos e/ou solugdes de Tl
que realizam algum tipo de operag3o de tratamento com os dados
pessoais do servigo/processo de negécio.

Aidentificagdo de tais contratagBes com respectivos gestores de contratos
viabiliza a discussdo dos possiveis ajustes contratuais no momento de a
instituigdo realizar a atividade de anélise da adequagdo dos contratos em
relagdo ao preconizado pela LGPD.

Insira quantas linhas forem necessdrias para destacar todos os contratos
que tratam dados pessoais elencados para este servigo/processo de
negécio.

Se existir menos de 2 contratos que tratam os dados pessoais do
servigo/processo de negdcio, exclua as linhas que n3o sero preenchidas.
Exemplo: Se apenas existir um contrato , entdo exclua a linha identificada
por "14.2 - Contrato n2 2",

N2 Processo Contratagao
Informar o nimero do processo que referéncia a documentagdo
da contratagdo.

Se ndo existir contrato de servigo ou solugdo de Tl que realize
operag3o de tratamento com os dados pessoais elencados neste
inventdrio, preencha a coluna" N2 Processo de Contratagdo" com

“N&o ha contrato de servigo ou solugdo de Tl que realize
operagdo de tratamento com os dados pessoais elencados neste
inventério”.

Exemplo: Se a instituigdo utiliza o Sistema Eletronico de
Informag®es (SE!), entdo preencher essa coluna com o nimero do
processo gerado por este Sistema.

Objeto do Contrato

Informe a descriciio do objeto constante do contrato.

Nome e E-mail do Gestor do Contrato
Informe o nome e e-mail do gestor do contrato.

14.2 - Contraton? 1

Informe nesta célula o numero do contrato de servigos e/ou solucdes de
Tl que realizam algum tipo de operagdo de tratamento com os dados
pessoais do servigo/processo de negdcio.

Exemplo: Contrato identificado pelo n? 30/2020. Nesse caso, substitua
"Contrato n2 2" por "Contrato n2 30/2020".

14.2 - Contraton? 2

Parte 4 - LISTAS




Riscos de

Categoria de

Hipéteses de

Controles de Privacidade e Seguranga da

Fonte de

Nome da Base de

Descrigdo da Base de

Garantias Privacidade Titulares Tratamento Informagdo Sim/Ndo Retengdo/Armazenamento Dados Dados
Acordo de Acesso ndo Beneficidrios Cumprimento de Sim Base de dados Nome da Base de Descri¢do da Base de
cooperagdo autorizado obrigacdo legal ou Dados 1 Dados 1
internacional regulatdria pelo Estruturagdo Basica de Gestdo em Privacidade e

controlador. Seguranga da Informagdo
Certificagdo Modificagdo ndo Clientes Execugdo de politicas Inventdrio e Controle de Ativos Institucionais Ndo Blockchain Nome da Base de Descri¢do da Base de
regularmente | autorizada publicas. Dados 2 Dados 2
emitida
Clausulas Perda Contribuintes Alguma espécie de Inventdrio e Controle de Ativos de Software N&o se Doc. eletronico DOCX e similares | Nome da Base de Descri¢do da Base de
contratuais estudo realizado por Aplica Dados 3 Dados 3
especificas orgdo de pesquisa.
para
determinada
transferéncia
Clausulas- Roubo Dependentes Execugdo de contrato Protecdo de Dados Doc. eletronico PDF e similares Nome da Base de Descrigdo da Base de
padrdo ou de procedimentos Dados 4 Dados 4
contratuais preliminares
relacionados a contrato
do qual seja parte o
titular, a pedido do
titular dos dados.
Cadigo de Remogdo ndo Eleitores Exercicio regular de Configuracdo Segura de Ativos Institucionais e Doc. em papel
conduta autorizada direitos em processo Software
regularmente judicial, administrativo
emitido ou arbitral.
Cooperagdo Colecdo excessiva Empregados Protecdo da vida ouda | Gestdo de Contas Planilha eletrdénica
juridica incolumidade fisica do
internacional titular ou de terceiro.
entre 6rgdos
publicos de
inteligéncia,
de
investigagdo e
de
persecucdo,
de acordo com
0s
instrumentos
de direito
internacional
Cumprimento | Informacgdo Estudantes Tutela da saude. Gestdo do Controle de Acesso
de obrigacdo insuficiente sobre a
legal ou finalidade do
regulatoria tratamento
pelo

controlador




Execucdo de Tratamento sem Motoristas Atender aos interesses | Gestdo Continua de Vulnerabilidades
contrato ou de | consentimento do legitimos do
procedimento | titular dos dados controlador ou de
s preliminares | pessoais (Caso o terceiro.
relacionados a | tratamento ndo
contrato do esteja previsto em
qual seja parte | legislagdo ou
o titular regulagdo
pertinente)
Execugdo de Falha em Pacientes Protecdo do crédito. Gestdo de Registros de Auditoria
politica publica | considerar os
ou atribuicdo | direitos do titular
legal do dos dados pessoais
servigo publico | (Ex.: perda do
direito de acesso)
Exercicio Compartilhar ou Pessoas Garantia da prevengdo | ProtecSes de E-mail e Navegador Web
regular de distribuir dados a fraude e a seguranca
direitos em pessoais com do titular.
processo terceiros fora da
judicial, administragdo
administrativo | publica federal sem
ou arbitral o consentimento
do titular dos dados
pessoais
Fornecimento | Retencdo Servidores Defesas Contra Malware

de
consentiment

prolongada de
dados pessoais sem

o especifico necessidade
pelo titular
dos dados
pessoais
Normas Vinculagdo ou QOutros (Especificar) Recuperagdo de Dados
corporativas associagdo
globais indevida, direta ou
indireta, dos dados
pessoais ao titular
Pais que Falha ou erro de Gestdo da Infraestrutura de Rede
fornece um processamento
nivel (Ex.: execucgdo de
adequado de | script de banco de
protegdo dados que atualiza

dado pessoal com
informacdo
equivocada,
auséncia de
validagdo dos
dados de entrada,
etc.)




Protegdo da Reidentificagdo de Monitoramento e Defesa da Rede
vida ou da dados

incolumidade | pseudonimizados
fisica do titular
ou de terceiro

Selo Conscientizagdo e Treinamento de Competéncias
regularmente sobre Seguranca

emitido

Transferéncia Gestdo de Provedor de Servigos

autorizada

pela ANPD

Seguranca de Aplicacdes

Gestdo de Resposta a Incidentes

Testes de Invasdo

Inventdrio e Mapeamento

Finalidade e Hipoteses Legais

Governanga

Politicas, Processos e Procedimentos

Conscientizagdo e Treinamento

Minimizagdo de Dados

Gestdo do Tratamento

Acesso e Qualidade

Compartilhamento, Transferéncia e Divulgagdo

Supervisdo em Terceiros

Abertura, Transparéncia e Notificagdo

Avaliagdo de Impacto, Monitoramento e
Auditoria

Segurancga Aplicada a Privacidade




