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APRESENTACAO

Esta cartilha tem como principal objetivo orientar e
informar 0S servidores, colaboradores, sobre as
diretrizes e praticas necessarias para a conformidade
com a Lei Geral de Protecao de Dados, informar sobre a
importancia da protecao de dados pessoais, sobre 0S
principios fundamentais, bem como 0s direitos dos
titulares de dados pessoais conforme a LGPD.

Essa cartilha serve também como um guia pratico e
acessivel para garantir que todos oS envolvidos
compreendam e sigam as melhores praticas de
protecao de dados, promovendo a conformidade com a
LGPD e protegendo os direitos dos titulares de dados
pessoais.



ALGPD

A LGPD (Lei Geral de Protecao de Dados) tem como
objetivo garantir que o tratamento de dados pessoais
seja feito de maneira segura, transparente e em
conformidade com os direitos dos titulares dos dados.

Compromisso do TCE/SC:

Adequacao a LGPD é fundamental para que a protecao
da privacidade e dos dados pessoais esteja de maos
dadas com a sustentacao de uma transformacao digital
segura e transparente. O TCE/SC esta engajado nessa
jornada, buscando superar os desafios e aproveitar as
oportunidades.

A QUEM SE APLICA

A LGPD se aplica a qualquer pessoa fisica ou juridica, de
direito publico ou privado, gque realize o tratamento de dados
pessoais no Brasil. Isso inclui:

1.Empresas e organizacoes que coletam, armazenam,
processam ou compartilham dados pessoalis.

2.Prestadores de servicos e fornecedores que lidam com
dados pessoails em nome de outras empresas.

3.Entidades governamentais que tratam dados pessoails de
cidadaos.

A LGPD se aplica independentemente do meio (fisico ou
digital) e do pais onde a empresa esta sediada, desde que 0
tratamento de dados ocorra em territorio brasileiro ou tenha
por objetivo a oferta de bens e servicos para individuos
localizados no Brasil.



FUNDAMENTOS
DA LGPD

O art. 2° da Lei Geral de Proteciao de Dados

Pessoais - LGPD, expressa o0s seguintes
fundamentos:
O respeito a a autodeterminacio
privacidade informativa
a liberdade de expressao, a inviolabilidade da

de informacao, de

S intimidade, da honra
comuniCacao € de

e da imagem

opiniao
o desenvolvimento a livre-iniciativa, a
econdmico e livre concorréncia e
tecnolégico e a a defesa do
inovacao consumidor

os direitos humanos, o livre
desenvolvimento da
personalidade, a dignidade e
o exercicio da cidadania pelas
pessoas naturais



PRINCIPIOS
DA LGPD

De acordo com o art. 6° da LGPD, as atividades de tratamento de dados
pessoais deverao observar a boa-fé e uma série de principios:

finalidade: realizacdo do tratamento para propodsitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel com essas finalidades;

adequacao: compatibilidade do tratamento com as finalidades
informadas ao titular, de acordo com o contexto do tratamento;

necessidade: limitacdo do tratamento ao minimo necessario para a
realizacdo de suas finalidades, com abrangéncia dos dados
pertinentes, proporcionais e nao excessivos em relacao as finalidades
do tratamento de dados;

livre acesso: garantia, aos titulares, de consulta facilitada e gratuita
sobre a forma e a duracao do tratamento, bem como sobre a
integralidade de seus dados pessoais;

qualidade dos dados: garantia, aos titulares, de exatidao, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento;

comercial e industrial;

seguranca: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusao;

prevencao: adocao de medidas para prevenir a ocorréncia de danos
em virtude do tratamento de dados pessoais;

nao discriminacao: impossibilidade de realizacao do tratamento para
fins discriminatoérios ilicitos ou abusivos;

responsabilizacao e prestacao de contas: demonstracao, pelo agente,
da adocao de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecao de dados
pessoais, €, inclusive, a eficacia dessas medidas.

transparéncia: garantia, aos titulares, de informacoes claras, precisas
e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos
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DADOS PESSOAIS

A LGPD adota um conceito aberto de dado pessoal, definido como a informacao relacionada a
uma pessoa natural identificada ou identificavel.

Assim, além das informacodes basicas relativas ao nome, nimero de inscricdo no Registro Geral
(RG) ou no Cadastro Nacional de Pessoas Fisicas (CPF) e endereco residencial, sio também
considerados dados pessoais outros dados que permitam a identificacdo de um individuo, tais
como a filiacao politico-partidaria, o histérico médico e também aqueles referentes aos aspectos
biométricos do individuo.

Segundo a LGPD, poderao ser igualmente considerados como dados pessoais aqueles utilizados
para formacao do perfil comportamental de determinada pessoa natural, se identificada.

Nome

Dado

Data e

Ll N Telefone
nascimento

DADO PESSOAL SENSIVEL

Os dados pessoais sensiveis sao agueles aos quais a LGPD conferiu uma protecao ainda maior,
por estarem diretamente relacionamentos aos aspectos mais intimos da personalidade de um
individuo.

Assim, sdo dados pessoais sensiveis aqueles relativos a origem racial ou étnica, conviccao
religiosa, opiniao politica, filiacao a sindicato ou a organizacao de carater religioso, filosofico ou
politico, dado referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado
a um individuo.

Opiniao
olitica
Dado P Dado
referente a referente a
saude vida sexual
Data e Dado
locacao de genetico ou

nascimento biomeétrico



TITULAR DE
DADOS

Nos termos do art. 17 da Lei Geral de Protecdo de Dados Pessoais, toda
pessoa natural tem assegurada a titularidade de seus dados pessoais e
garantidos os direitos fundamentais de liberdade, de intimidade e de
privacidade.

O(A) titular de dados é toda pessoa natural a quem se referem os dados
gue sao objeto de tratamento. Conforme o art. 18 da LGPD, ao(a) titular
estao garantidos os direitos de:

IX - revogacao do
consentimento, nos
termos do § 5.°do art.
8.2 da Leil.

| - confirmacao da
existéncia de
tratamento

VIII - informacao sobre a

Il - acesso aos ( possibilidade de nao

fornecer consentimento e
dados sobre consequéncias da

DIREITOS

TITULAR DE

DADOS VIl - informacgado das
entidades publicas e
privadas com as quais o
Controlador realizou uso
compartilhado de dados;

lll - correcao de

dados incompletos, (
inexatos ou

desatualizados

IV - anonimizacao, bloqueio VI - eliminacao dos dados
ou eliminacao de dados pessoais tratados com o

desnecessarios, excessivoi consentimento do(a)
ou tratados em titular, exceto nas

desconformidade com o hipoteses previstas no
disposto na LGPD art. 16 da Lei

V - portabilidade dos dados a
outro fornecedor de servico ou
produto, mediante requisicao

expressa, de acordo com a
regulamentacao da Autoridade
Nacional, observados os
segredos comercial e
industrial;



TRATAMENTO DE
DADOS PESSOAIS

Com a entrada em vigor da LGPD, o tratamento de dados pessoais pode ser realizado
qguando se verificar a ocorréncia de qualquer uma das hipoteses previstas em seu
artigo 7° ou, no caso de dados pessoais sensiveis, de uma das hipoteses previstas no
artigo 11. Existem dez bases legais distintas para o tratamento de dados pessoais e

oito bases legais que legitimam o tratamento de dados pessoais sensiveis.

Vale notar que a LGPD ¢ aplicavel também aos dados cujo acesso € publico e aqueles
tornados manifestamente publicos pelos titulares, resguardando-se a observancia dos

principios gerais e dos direitos dos titulares previstos na Lei.

Segundo a LGPD, tratamento de dados pessoais é toda operacao realizada com dados

pessoais, como as que se referem a:
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AGENTES DE
TRATAMENTO

Controlador: pessoa natural ou

juridica, de direito publico ou

Q privado a quem compete as

v decisoes referentes ao
tratamento de dados pessoais.

Operador: é a pessoa natural ou juridica, de direito
publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador, ai
incluidos agentes publicos no sentido amplo, que

exercam tal funcao, bem como pessoas juridicas
diversas daquela representada pelo Controlador,
que exercam atividade de tratamento no ambito de
contrato ou instrumento congénere.

Encarregado de dados: pessoa

indicada pelo controlador e

operador para atuar como canal de

Q comunicacao entre o controlador, 0s
V titulares dos dados e a Autoridade

Nacional de Protecao de Dados
(ANPD).




HIPOTESES PARA
O TRATAMENTO
DE DADQOS
PESSOAIS

Deve-se justificar ao tratar Dados Pessoais e/ou Pessoais

Vi N

sensiveis .
Para atender
interesses legitimos do
controlador ou de
terceiro
Para exercicio de Para a protecao davida
direitos em processo ou da incolumidade @
judicial, administrativo fisica do titular ou de -
ou arbitral terceiro — _ - -
=7 ﬁ’ =
© 9 & |
Para a execucao ou M PRIIAOEIEEL
preparacdo de — 3 do credito

|
\ A
— —— g

contrato

Mediante
consentimento do
titular de daods

Para a tutela da saude
do titular

Para arealizacao de
estudos e pesquisas

Para cumprimento de
obrigacao legal ou
regulatoria

Para a execucao de
politicas publicas

=

~ .. : .
( ///' Hipoteses nao aplicaveis a dados pessoais sensiveis

Hipotese somente aplicavel a dados pessoais sensiveis:

Prevencao a fraude e seguranca (fins de identificacao e
autenticacao)



LGPD E LAI

A Lei de Acesso a Informacdao (LAI) estabelece diretrizes para a
transparéncia e o acesso a informacdes publicas, refletindo o
compromisso do Brasil com a transparéncia e a responsabilidade
governamental. A relacao entre a LGPD e a LAI é crucial, pois ambas as
legislacoes visam equilibrar o direito a privacidade dos individuos com a
necessidade de transparéncia e acesso a informacao publica. As
organizacoes devem, portanto, adotar praticas que assegurem a
conformidade simultdnea com ambas as leis, protegendo dados pessoais
enguanto promovem a transparéncia e o acesso a informacao.

Embora tenham focos distintos, ha uma interseccao entre essas
leis, especialmente quando se trata de informacdes sob
responsabilidade do setor publico. A LGPD prevé algumas
excecoes para o tratamento de dados pessoais para fins de
transparéncia e acesso a informacao, de acordo com a LAI. Isso
significa que as informacoes que sao disponibilizadas ao publico
em conformidade com a LAl devem, ao mesmo tempo, respeitar
as disposicoes da LGPD em relacao a protecdo de dados
pessoais.

A , em vigor desde 2012 no Brasil, tem como objetivo garantir o acesso
dos cidadaos a informacoes publicas, possibilitando a transparéncia e o
controle social sobre a administracao publica.

- Ela estabelece procedimentos que permitem que qualquer pessoa, fisica ou
juridica, sem necessidade de justificar sua solicitacao, tenha acesso a
informacoes publicas.

A , por sua vez, entrou em vigor em 2020 e trata da protecao de dados
pessoais, impondo regras sobre a coleta, armazenamento, tratamento e
compartilhamento de informacoes pessoais.

- Seu principal objetivo é proteger a privacidade dos individuos e garantir
gue seus dados sejam tratados de maneira adequada, transparente e segura
pelas organizacoes.
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PROGRAMA DE
CONFORMIDADE
A LGPD NO
TCE/SC

Nosso Programa de Conformidade a LGPD visa demonstrar o
comprometimento do TCE/SC em adotar processos e politicas internas que
assegurem o cumprimento abrangente das normas e boas praticas relativas a
protecao e privacidade de dados pessoais. Este programa é aplicavel a todo o
conjunto de dados pessoais sob nosso controle, independentemente da
forma de coleta, e é adaptado a nossa estrutura, escala e volume de
operacoes, bem como a sensibilidade dos dados tratados. Nosso objetivo é
estabelecer uma relacao de confianca com os titulares dos dados, atuando de
forma transparente e assegurando mecanismos de participacao dos titulares.

O Programa de Conformidade a LGPD esta integrado a nossa estrutura geral
de governanca, com mecanismos de supervisao internos e externos, planos
de resposta a incidentes e remediacao, e é constantemente atualizado com
base em monitoramento continuo e avaliacoes periddicas.

Assim, o Programa de Conformidade a LGPD reforca o compromisso do
TCE/SC com a protecao de dados pessoais, a transparéncia nas suas
operacoes e a seguranca das informacoes dos cidadaos, alinhando-se as
melhores praticas e exigéncias legais vigentes.

e Mapear e classificar todos os processos que envolvem dados pessoais
tratados pelo TCE/SC.

e Implementar medidas de seguranca técnicas e organizacionais adequadas
a protecao dos dados pessoais tratados pelo TCE/SC.

e Definir e documentar todas as politicas e procedimentos internos
relacionados a protecao de dados pessoais.

o Capacitar todos os servidores e colaboradores do TCE/SC sobre a LGPD.

e Implementar um programa de monitoramento e avaliacao da efetividade
das medidas de protecao de dados pessoais.
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