PREVENCAO DF
INCIDENTES DE

VAZAMENTO DOS

SEUS DADOS
PESSOALIS

Use canais de comunicacao oficiais

para assuntos de trabalho

O TCE/SC instituiu através da Portaria N.

TC-091/2020, o Office e seus aplicativos
como ferramenta oficial de veiculo de
comunicacao
armazenamento em nuvem:

interna, e-mail e

e Nao use contas pessoais de e-mails e

aplicativos de mensagens para tratar
de assuntos corporativos.

E-mail

(Portaria N.TC-316/2020)

Utilize o e-mail corporativo somente
para assuntos institucionais.

Recebeu algum e-mail suspeito?
Clicou no link de um e-mail e depois
descobriu que era phishing? O
computador esta “estranho”? Notou
um acesso indevido a sua conta?

Comunique a DTI para que as acoes
de seguranca sejam iniciadas
imediatamente. O quanto antes um
incidente for detectado e contido,
menores serao o0s transtornos e
prejuizos. (art. 11)
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Ferramenta de
comunicacao interna

Utilize o Teams como ferramenta oficial
de comunicacao interna entre usuarios,
esse aplicativo criptografa suas
mensagens de ponta a ponta.

(Portaria N.TC-316/2020)

Nao disponibilizar senhas e tokens a
terceiros ¢ uma pratica fundamental de
seguranca para proteger suas
informacoes pessoais, financeiras e

N
: corporativas.
o 1 7 Senhas e tokens sao credenciais que
A v . .
®e ® < garantem acesso a sistemas, dados e

informacoes pode comprometer a
integridade e a seguranca dos seus
dados. (art. 10)

\‘ © Servicos, e compartilhar essas
Loow -

e Nao deixe expostas suas senhas;

0ce e Renove as suas senhas a cada 90
a (noventa) dias;
' e Utilize senha de no minimo, 8 (oito)
T et digitos, composta de letras
. f) maiusculas e minusculas, numeros e
\

‘ caracteres especiais;

e Certifique-se de que nao esta sendo
observado enquanto wutiliza suas
senhas;

e Nao fornececa sua senha a terceiros;

e Nao utilize sua senha em
computadores de terceiros;

e Nao utilize suas senhas corporativas
do TCE/SC em sistemas nao
corporativos e/ou de uso pessoal.




Reduza a coleta de dados
por sites

Reduzir a coleta de dados por sites
previne incidentes de dados pessoais
ao limitar a quantidade de informacoes
que os sites podem coletar:

e Preencha somente os dados
necessarios;

e Configure o0 navegador para
bloquear cookies de terceiros e
apenas aceitar aqueles essenciais
para o funcionamento de sites
confiaveis.

Utilize equipamentos fornecidos pela Instituicao

O uso de equipamentos institucionais no TCE/SC é crucial para garantir a
seguranca da informacao, permitindo controle sobre dados sensiveis,
monitoramento de atividades, conformidade com normas de seguranca,
protecao contra ameacas cibernéticas e uso responsavel dos recursos
publicos:

e O TCE/SC lida com dados sensiveis de contas publicas, auditorias e
fiscalizacoes. O uso de equipamentos da instituicao garante que esses
dispositivos tenham as configuracoes adequadas de protecdao, como
criptografia, antivirus e politicas de acesso, reduzindo o risco de
vazamentos de informacoes.

e Permite que a equipe de TI do TCE/SC tenha maior controle sobre o
monitoramento de atividades e possiveis incidentes de seguranca,
possibilitando uma resposta rapida a ameacas, invasoes ou
comportamentos suspeitos.

e Assegura que os servidores publicos utilizem os recursos de forma
responsavel e dentro dos limites de suas atribuicoes, evitando o uso
indevido de informacoes sensiveis em dispositivos pessoais, 0 que
poderia expor o TCE/SC a vulnerabilidades legais e de seguranca.




Autenticacao de multiplos
fatores

A autenticacao de multiplos fatores (MFA)
é essencial para a protecao de dados, pois
adiciona uma camada extra de protecao
aléem da senha, tornando muito mais
dificil para atacantes acessarem
informacoes confidenciais, mesmo que a
senha seja comprometida.

Ao exigir um segundo fator, como um
codigo gerado por um aplicativo ou
enviado por SMS, o sistema garante que
apenas o usuario autorizado, com acesso a
esse fator adicional, possa efetuar o login,
reduzindo significativamente o risco de
violacoes de seguranca e protecao contra
ataques cibernéticos, como phishing e
roubo de credenciais.

Adote a politica da mesa limpa

(Portaria N. TC-0140/2023)

Papéis e midias de armazenamento
eletronicas, contendo informacoes de
responsabilidade do TCE/SC, nao
devem permanecer sobre a mesa
desnecessariamente. (art. 85)

Adotar bloqueio de tela como

pratica ao afastar-se de sua
maquina

Os computadores (desktop, notebooks e

terminais), quando nao estiverem sendo

utilizados, deverao ser desligados ou < ... a
protegidos com mecanismo de tela e Y -
teclados controlados por senha, token !\

ou mecanismo de autenticacao similar,
quando sem monitoracao, e protegidos
por tecla de bloqueio, senha ou outros
controles. (art. 86)




