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1. Introducéo

O avanco tecnoldgico das Ultimas décadas trouxe uma revolucdo na forma como os dados
pessoais sdo coletados, armazenados, processados e compartilhados. Com o crescente uso de
tecnologias digitais, a quantidade de informacdes geradas e manipuladas diariamente é
imensa, aumentando a necessidade de protecdo eficaz desses dados. Neste contexto, a Lei
Geral de Protecdo de Dados Pessoais (LGPD) foi promulgada no Brasil no ano de 2018 para
estabelecer diretrizes claras sobre como as organiza¢cdes devem tratar os dados pessoais,
garantindo os direitos dos titulares e promovendo a seguranca e privacidade das informacdes.

A General Data Protection Regulation (GDPR) é a legislacdo da Unido Europeia a qual a LGPD
foi inspirada. Promulgada em 2016 se assenta no paradigma normativo da autodeterminacdo
informativa, que concede aos titulares dos dados pessoais um real poder sobre as suas préprias
informacdes e um efetivo controle sobre os seus dados (Aranha e Ferreira, 2020). A LGPD surge
ndo apenas como uma resposta as demandas de uma sociedade cada vez mais digitalizada,
mas também como uma medida essencial para assegurar a confianca nas relagdes entre
individuos e instituicdes. O tratamento inadequado de dados pessoais pode resultar em
consequéncias graves, como vazamentos de informacdes sensiveis, violagdes de privacidade e
danos a reputacdo das instituicdes. Portanto, a conformidade com a LGPD é vital para proteger
os direitos dos individuos e evitar penalidades legais e financeiras.

Além da LGPD, a Lei de Acesso a Informacdo (LAI) estabelece diretrizes para a transparéncia
e 0 acesso a informacdes publicas, refletindo o compromisso do Brasil com a transparéncia e
a responsabilidade governamental. A relacdo entre a LGPD e a LAl é importante, pois ambas as
legislagcdes visam equilibrar o direito a privacidade dos individuos com a necessidade de
transparéncia e acesso a informacgado publica. As instituicGes devem, portanto, adotar praticas
qgue assegurem a conformidade simultanea com ambas as leis, protegendo dados pessoais
enquanto promovem a transparéncia e o acesso a informacado.

Olhando para a nossa Instituicdo, o Tribunal de Contas do Estado de Santa Catarina
(TCE/SC), que atua com a fungdo de controle externo da administracdo publica, e considerando
seu cunho pedagodgico, é de suma importancia essa abordagem e envolvimento nessa
tematica, adequando seus procedimentos internos e assegurando aos cidaddos a busca de
estar em conformidade com a legislagdo.
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Para orientar as instituicdes na implementacdo de praticas de conformidade com a Lei Geral
de Protecdo de Dados (LGPD), a Autoridade Nacional de Protecdo de Dados (ANPD) publicou
regulamentacBes e guias essenciais, incluindo a Resolu¢gdo CD/ANPD n? 4 de 2023, que
estabelece diretrizes para a criagdo de um Programa de Governanca em Privacidade. Essa
resolucdo preconiza que as instituicGes devem adotar politicas claras de protecdo de dados,
realizar a gestdo continua de riscos e garantir que as operacdes de tratamento de dados sejam
monitoradas e revisadas periodicamente. Além disso, é imprescindivel a promocdo de
treinamentos regulares para servidores, colaboradores, residentes e estagiarios, bem como a
implementacdo de medidas técnicas e administrativas adequadas para assegurar a
conformidade com a LGPD. O Programa de Governanca em Privacidade deve ainda demonstrar
0 compromisso com a transparéncia, a prestacdo de contas e a seguranca dos dados, visando
garantir a protecdo dos direitos dos titulares e o cumprimento das normas legais aplicaveis.

Neste Programa de Conformidade a LGPD, apresentamos um conjunto de a¢des e praticas
recomendadas baseadas nas orientacdes da ANPD, visando capacitar a Instituicdo para tratar
dados pessoais de maneira segura, em conformidade com a legislagao vigente, além de
demostrar todas as iniciativas que ja foram atendidas nesse contexto e as futuras que irdo
nortear o programa. O compromisso com a privacidade e a protecdo de dados pessoais ndo é
apenas uma exigéncia legal, mas um imperativo ético.

1.1. Objetivos

Este documento tem como propdsito estabelecer as bases para o inicio formal do Programa
de Conformidade a LGPD no ambito do Tribunal de Contas do Estado de Santa Catarina
(TCE/SC). Através dele, serdo autorizadas as atividades, designados os principais responsaveis
e documentados os requisitos iniciais, as principais entregas, bem como as premissas e
restricdes que norteardao todo o processo de adequacao.

O objetivo primordial é assegurar que o TCE/SC esteja em conformidade com as disposi¢des
da LGPD, garantindo a protecdo e privacidade de dados pessoais sob sua responsabilidade,
além de promover a transparéncia e a seguranga no tratamento dessas informacdes. Para
tanto, serdo estabelecidas diretrizes claras, metas tangiveis e um plano de acdo robusto,
visando a implementacdo de politicas, processos e tecnologias adequadas a legislacdo vigente.

Conformidade Legal: Estabelecer politicas, normas e procedimentos que estejam em
conformidade com a LGPD. Isso garantira que o TCE/SC trate os dados pessoais de forma legal
e ética.

Protecdo dos Dados Pessoais: Implementar medidas técnicas e organizacionais para
proteger os dados pessoais contra riscos, adotando medidas de seguranca da informacao.




il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

Cultura de Privacidade: Promover a conscientizacdo e a cultura de privacidade entre os
servidores, colaboradores, residentes e estagidrios, capacitando-os a lidar adequadamente
com dados pessoais.

Transparéncia: Informar os titulares dos dados sobre como suas informacdes sdo tratadas,
garantindo transparéncia e confianca.

Em resumo, o Programa de Conformidade a LGPD busca assegurar o cumprimento dos
objetivos (OKR - Objectives and Key Results) propostos no Planejamento Estratégico de
Tecnologia da Informacdo e Comunicacdo (PETIC), Gestdo 2024-2026 do TCE/SC, dentro da
Estratégia de Transformacdo Digital do TCE/SC (ETD), Seguranca e Confianca (ETD-9) no
tocante a Conformidade da LGPD (OKR-2), como mostra a Tabela 1. Transformando a situacdo
atual em uma realidade na qual os dados pessoais sejam tratados com responsabilidade,
respeito a privacidade e em conformidade com a legislacdo vigente. Além de somar para a
satisfacdo dos objetivos estratégicos do Plano Estratégico do TCE/SC, conforme disposto na
Resolucdo N. TC-249/2024, firmando o compromisso em fortalecer a confianca do TCE/SC.

Tabela 1 - Objectives and Key Results — OKR para Conformidade com a LGPD

ETD9-OKR-2 Conformidade com a LGPD.

Responsavel Aget
Assegurar gue 100% dos processos e sistemas estejam em conformidade com a LGPD até o
KR1
final de 2026.
2024 2025 2026
Meta por ano
50% 100% 100%
KR2 Capacitar servidores e terceirizados com relacdo a privacidade e a protecdo de dados até
2026.
2024 2025 2026
Meta por ano
50% 70% 100%
KR3 Disponibilizar solugdo para atendimento aos titulares de dados pessoais.
2024 2025 2026
Meta por ano
50% 100% 100%

Fonte: Retirado do Planejamento Estratégico de Tecnologia da Informagdo e Comunicagdo (PETIC) - Gestdo 2024-2026, pagina 76.

O Programa de Conformidade a LGPD serve como referéncia para orientar todas as etapas
de adequacdo, desde sua concepcdo até a sua conclusdo, proporcionando um guia abrangente
e estruturado para alcancar os objetivos tracados com éxito e dentro dos prazos estabelecidos.
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1.1.1. Objetivos Especificos

e Mapear e classificar todos os processos que envolvem dados pessoais tratados pelo
TCE/SC.

e Implementar medidas de seguranca técnica e organizacionais adequadas a protecao e
privacidade dos dados pessoais tratados pelo TCE/SC.

e Definir e documentar todas as politicas e procedimentos internos relacionados a
privacidade e a protecdo de dados pessoais.

e Capacitar todos os servidores, colaboradores, residentes e estagiarios do TCE/SC sobre
a LGPD.

e Implementar um programa de monitoramento e avaliagao da efetividade das medidas
de protecdo e privacidade de dados pessoais.

1.2. Justificativas

O Programa de Conformidade a LGPD do TCE/SC é fundamentado no Art. 50 da Lei Geral de
Protecdo de Dados Pessoais (LGPD), que permite aos controladores e operadores formularem
regras de boas praticas e de governanca. Essas regras estabelecem condicGes de organizacao,
regime de funcionamento, procedimentos, normas de seguranca, padrdes técnicos,
obrigacGes especificas, acbes educativas, mecanismos de supervisdo e mitigacdo de riscos,
entre outros aspectos relacionados ao tratamento de dados pessoais.

Ao estabelecer essas regras, consideramos a natureza, o escopo, a finalidade, a
probabilidade e a gravidade dos riscos e beneficios decorrentes do tratamento de dados
pessoais, conforme previsto no § 12 do Art. 50 da LGPD. Além disso, observamos os principios
indicados nos incisos VIl e VIII do caput do Art. 62 do mesmo diploma legal, levando em conta
a estrutura, a escala e o volume de nossas operacdes, a sensibilidade dos dados tratados, a
probabilidade e a gravidade dos danos para os titulares dos dados.

Nosso Programa de Conformidade a LGPD visa demonstrar o comprometimento do TCE/SC
em adotar processos e politicas internas que assegurem o cumprimento abrangente das
normas e boas praticas relativas a protecdo e privacidade de dados pessoais. Este programa é
aplicavel a todo o conjunto de dados pessoais sob nosso controle, independentemente da
forma de coleta, e adaptado a nossa estrutura, escala e volume de operacgdes, bem como a
sensibilidade dos dados tratados. Nosso objetivo é estabelecer uma relagdo de confianca com
os titulares dos dados, atuando de forma transparente e assegurando mecanismos de
participacdo dos titulares. O Programa de Conformidade a LGPD estd integrado a nossa
estrutura geral de governanga, com mecanismos de supervisao internos e externos, planos de
resposta a incidentes e remediacdo, e é constantemente atualizado com base em
monitoramento continuo e avaliacGes periddicas.

10
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Assim, o Programa de Conformidade a LGPD reforca o compromisso do TCE/SC com a
protecdo e privacidade de dados pessoais, a transparéncia nas suas operacdes e a seguranca
das informacdes dos cidadaos, alinhando-se as melhores praticas e exigéncias legais vigentes.

1.2.1. Anélise SWOT

A andlise SWOT é uma ferramenta estratégica utilizada para identificar e avaliar os pontos
fortes (Strengths), pontos fracos (Weaknesses), oportunidades (Opportunities) e ameacas
(Threats) de uma instituicdo, programa ou projeto. Como mencionado no Planejamento
Estratégico de Tecnologia da Informacdo e Comunicacdo (PETIC), essa andlise ¢ uma das
técnicas mais adotadas seguindo as boas praticas internacionais para analise do ambiente
institucional. Assim, o diagnéstico de conformidade com a LGPD no TCE/SC abrange a analise
interna das forgas e fraquezas, e a analise externa das ameacas e oportunidades, conforme

descrito na Tabela 2.

Tabela 2 — Matriz SWOT para Conformidade com LGPD no TCE/SC

v’ Incentivo a adequac3o;

v Equipes e Unidades engajadas;

v Funcionamento de
ferramentas e softwares;

v’ Resolucdes e Portarias
internas em vigor para
fomentar a conformidade com
0s principios da LGPD, como a
Portaria N2 TC 196/2024;

v/ Disponibilidade financeira;

Matriz Favoravel Prejudicial

SWOT (Ajuda atingir os objetivos) (Pontos a melhorar)
Origem Forgas (Strengths) Fraquezas (Weakness)

Interna v/ Possui Encarregado pelo v Falta de conformidade legal
(Atributos Tratamento de Dados — O TCE/SC estd buscando o
da Pessoais; alinhamento total com os
Instituicdo) v Apoio da Alta Gest3o; requisitos da LGPD;

v/ Risco a privacidade - Dados
pessoais e dados pessoais
sensiveis, como informacdes
financeiras e de saude
devem ser tratados com
maior zelo evitando
vazamentos, uso indevido
OU acesso ndo autorizado;

v/ Falta de conscientizac3o -
Muitos servidores e afins
desconhecem os principios e
obrigacOes da LGPD. A falta
de treinamento adequado
contribui para praticas
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inadequadas no tratamento
de dados pessoais

Origem Oportunidades (Opportunities) Ameagas (Threats)
externa v/ Capacita¢des recorrentes e v Danos a reputacdo da
(Atributos estimulo de a¢des educativas; Instituicdo;
do v/ Aumentar o reconhecimento, v/ Processos judiciais, por
ambiente) importancia e confianga do titulares de dados;
TCE/SC perante a sociedade v'Vazamentos de dados;
em relacdo a privacidade e v/ RestricBes e multas;
protecdo de dados pessoais; v/ Paralizacdo nas operacdes;
v Exemplo para outros Tribunais; | v Risco a auditorias;
v’ Fazer uso de tecnologia e v Insatisfagdo dos titulares de
desenvolver novas solucdes dados;
seguindo Privacy by Design e
Privacy by Default ;

v/ Aumento da seguranca e
confiabilidade;

v Fortalecimento da governanca
de dados;

v Mitigacdo de riscos;
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1.3. Conceitos

Um programa de conformidade a LGPD é essencial para instituicdes publicas e privadas que
operam com informacg8es e dados pessoais. Este programa consiste em um conjunto de regras
e praticas elaboradas para garantir que a instituicdo atue de acordo com os padrdes e
regulamentos governamentais estabelecidos.

No caso do TCE/SC, o Programa de Conformidade a LGPD envolve a implementacdo de
praticas, politicas e procedimentos especificos, para adequar-se a Lei 13.709/2018. Estas
medidas abrangem desde a seguranca dos dados pessoais até o tratamento correto das
informacdes, incluindo treinamento de servidores, colaboradores, residentes e estagiarios;
monitoramento e avaliacGes; além de estratégias para lidar com incidentes de segurancga e
responder as solicitacdes dos titulares de dados. Por meio dessas iniciativas, o TCE/SC busca
assegurar nao apenas a conformidade legal, mas também a protecdo e o respeito aos direitos
dos individuos sobre seus dados pessoais.

Para desenvolver um programa de conformidade a LGPD eficaz, é importante compreender
0s conceitos estabelecidos pela lei trazendo maior clareza as acdes de adequacdo do
programa. No artigo 5°, a LGPD disp8e os conceitos importantes, conforme descrito na Tabela
3.

13



il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

Tabela 3 - Conceitos estabelecidos pela LGPD

Tipos de dados (Art. 59, Lei 13.709/2018)

Dado Pessoal

Informacdo relacionada a pessoa natural identificada ou
identificavel (Art. 59, inciso I).

Dado Pessoal Sensivel

Dado pessoal sobre origem racial ou étnica, conviccao religiosa,
opinido politica, filiacdo a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, dado referente a satde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural (Art. 52, inciso II).

Dado Pessoal
Anonimizado

Dado relativo ao titular que ndo possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento (Art. 592, inciso Il1).

Dado Pessoal
Pseudoanonimizado

Dado sem a possibilidade de associacdo, direta ou indireta, a um
individuo, sendo pelo uso de informacado adicional mantida
separadamente pelo controlador (Art.12, § 49)

Demais conceitos

Banco de Dados

Conjunto estruturado de dados pessoais, estabelecido em um ou
em varios locais, em suporte eletrénico ou fisico (Art. 5°, inciso
V).

Titular

Pessoa natural a que se referem os dados pessoais que sdo objeto
de tratamento (Art. 5°, inciso V).

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados
pessoais (Art. 5°, inciso VI).

Operador

Pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador
(Art. 5°, inciso VII).

Encarregado

Pessoa indicada pelo controlador e operador para atuar como
canal de comunicagdo entre o controlador, os titulares dos dados
e a Autoridade Nacional de Protecdo de Dados (ANPD) (Art. 5°,
inciso VIII)

Tratamento

Toda operacdo realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcdo, classificacdo, utilizacdo,
acesso, reproducgao, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou
controle da informacdo, modificacdo, comunicacgao,
transferéncia, difusdo ou extragdo (Art.5°, inciso X).
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Anonimizacao

Utilizagdo de meios técnicos razoaveis e disponiveis no momento
do tratamento, por meio dos quais um dado perde a possibilidade
de associacdo, direta ou indireta, a um individuo (Art. 5°, inciso
XI).

Pseudoanonimizacdo

Tratamento por meio do qual um dado perde a possibilidade de
associacdo, direta ou indireta, a um individuo, sendo pelo uso de
informacdo adicional mantida separadamente pelo controlador

em ambiente controlado e seguro. (Art.12, § 49)

Consentimento

Manifestacdo livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma
finalidade determinada (Art. 5°, inciso XII).

Bloqueio Suspensdo temporaria de qualquer operacdo de tratamento,
mediante guarda do dado pessoal ou do banco de dados (Art. 5°,
inciso XII).

Eliminagao Exclusdo de dado ou de conjunto de dados armazenados em

banco de dados independente do procedimento empregado
(Art.5°, inciso XIV).

Uso compartilhado de
dados

Comunicacao, difusdo, transferéncia internacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de
dados pessoais por 6rgdo e entidades publicas no cumprimento
de suas competéncias legais, ou entre esses entes privados,
reciprocamente, com autorizacdo especifica, para uma ou mais
modalidades de tratamento permitidas por esses entes publicos,
ou entre entes privados (Art. 5°, inciso XVI).

Matriz RACI

Ferramenta usada para definir as funcdes e responsabilidades dos
varios participantes do mapeamento.

Responsavel (R): A pessoa que realmente elabora o mapeamento.
Acountable (A): A pessoa que é responsavel final pela conclusdo
do mapeamento. S6 pode haver uma pessoa responsavel por
tarefa.

Consultado (C): Alguém que deve ser consultado para viabilizar a
elaboracdo do mapeamento.

Informado (l): Alguém que precisa ser mantido atualizado sobre o
andamento do Mapeamento.

Memorial Descritivo

Documento exigido pela Lei Geral de Protecdo de Dados Pessoais
(LGPD) e tem como objetivo mapear e documentar como os
dados pessoais sdo coletados, armazenados, utilizados e
compartilhados pelo TCE/SC.

Inventario de Dados
Pessoais (IDP)

Documento que mantém o registro das operagdes de tratamento
de dados pessoais realizados pela Instituicdo em alinhamento ao
previsto pelo art. 37 da Lei n2 13.709, de 14 de agosto de 2018 -

15




il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

Lei Geral de Protecdo de Dados Pessoais (LGPD)

Relatdrio de Impactoa | Documentacdo do controlador que contém a descricdo dos
Protecdo de Dados processos de tratamento de dados pessoais que podem gerar
Pessoais (RIPD) riscos as liberdades civis e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de mitigacdo de risco (Art.
5°, inciso XVII)

As definicdes apresentadas na Tabela 3 facilitam o entendimento para os procedimentos de
adequacdo. Vale ressaltar o inciso X do Art. 52 da LGPD, que define um conceito importante
para o diploma legal e é muito confundido, o “tratamento de dados pessoais”. Segundo a
legislacdo o tratamento de dados pessoais é toda operacao realizada a partir do momento em
que o dado pessoal passa pelas Unidades do TCE/SC.

As Figuras 1 e 2, ajudam a exemplificar e tornar visivel a utilizacdo dos dados pessoais

guando passam pelas Unidades e o ciclo de vida desses dados, trazendo entendimento para a
definicdo de tratamento de dados pessoais.
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Figura 1 - O que contempla o tratamento de dados pessoais para LGPD.

Tratamento de Dados Pessoais
LGPD L.13.709/2018

O que acontece com o dado na
minha unidade?

Fi, 5%, B8 = Wt () el ity acesso  avaliacdo  difusdo coleta recepcdo
com dados pessoais, como as que se referem a

coleta, producao, recepcao, classificacao,
utilizacao, acesso, reproducdo, transmissao, modificacéo extracéo Ut”iZaCéO prod UCéO
distribuicdo, processamento, arquivamento,
armazenamento, eliminagéo, avaliacdo ou controle

da informacso, modificacdo, comunicacao, comunicacdo arquivamento reproducdo transmissdo

transferéncia, difusdo ou extracdo”.

AGET - Encamegado de Protacso de Dados

Fonte: AGET- ED Apresentagdo Diretorias - Operag@éw%wgﬁ% ngggégrsélgggoagliminacéo distribuicao

classificacdo processamento controle da informacdo

01

17



il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

Figura 2 - Ciclo de vida dos dados pessoais

Ciclo de vida dos Dados Pessoais

1 Coleta é — @ 2 Retencao

)

rregado de Protecao de Dados

E V—?T 'ﬂ
£ Anonimizagdo @ ®y 3 Processamento
§
)
Ep - R
Transferéntia L& \m 4 Eliminacdo

02

Fonte: AGET-ED - Apresentacdo Diretorias - Operagdes de Tratamento de Dados Pessoais

1.4. Fases

O programa de conformidade com a LGPD é estruturado em quatro fases principais:
Planejamento, Implementacdo, Monitoramento e Relatério. Embora essas fases sejam
sequenciais, elas podem ser executadas de forma concomitante, conforme as necessidades da
Instituicdo. Essas etapas guiam o TCE/SC desde a avaliacdo inicial até a implementacdo
completa e a manutencdo continua das praticas de conformidade. Cada fase foi
cuidadosamente planejada para assegurar uma abordagem sistematica e eficiente, atendendo
as exigéncias legais de privacidade e protecdo de dados de maneira integrada. Dentro de cada
fase, serdo abordadas etapas e atividades especificas, que serdo mais detalhadas no Plano de
Acdo. Este plano complementa a estrutura do programa de conformidade e serd estruturado
em projetos, cada um focado em um aspecto critico da conformidade com a LGPD. Cada
projeto descreverad as responsabilidades, prazos e indicadores de sucesso para cada atividade,
garantindo que todos os processos de tratamento de dados pessoais sejam devidamente
mapeados, regulados e monitorados. A seguir, apresentamos um resumo das quatro fases que
compdem o programa.
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Fase 1 - Planejamento e Diagndstico: A fase de Planejamento e Diagndstico é importante
para estabelecer as bases do programa de conformidade com a LGPD. Durante esta fase, a
Instituicdo realiza um mapeamento detalhado dos processos e fluxos de dados pessoais,
identificando os agentes de tratamento, como controladores e operadores. Paralelamente, é
conduzida uma analise das bases legais que sustentam o tratamento dos dados, com especial
atencdo a avaliacdo do legitimo interesse quando essa for a base utilizada. A fase também
inclui a avaliacdo inicial de riscos e a identificacdo de gaps de conformidade, que sdo
documentados para orientar as acdes subsequentes. Além disso, é elaborada a primeira versado
do Relatdrio de Impacto a Protecdo de Dados Pessoais (RIPD), assegurando que as praticas da
Instituicdo estejam alinhadas com os principios da LGPD desde o inicio.

Fase 2 - Implementacdo: A fase de Implementacdo é dedicada a execucdo das medidas
necessarias para que a Instituicdao alcance a conformidade com a LGPD. Nesta fase, sao criadas
e implementadas politicas de privacidade e seguranca da informacdo, garantindo que os
procedimentos internos estejam alinhados com as exigéncias legais. A definicdo e formalizacdo
dos papéis e responsabilidades dentro da instituicdo também sdo realizadas, assegurando que
todos os envolvidos entendam suas funcdes no cumprimento da LGPD. Além disso, sdo
aplicadas medidas técnicas e organizacionais, como a seguranca de TIC e a anonimizacdo de
dados, para proteger as informac8es pessoais tratadas. Paralelamente, ocorre a revisdao de
acordos de cooperacdo técnica, contratos e documentos, a elaboracdo de novas politicas, e a
capacitacdo dos servidores, colaboradores, residentes e estagiarios através de treinamentos e
acOes de conscientizacdo, fundamentais para que todos estejam preparados para lidar com as
novas praticas e regulamentos.

Fase 3 - Monitoramento e Melhoria Continua: A fase de Monitoramento e Melhoria
Continua é essencial para assegurar que a conformidade com a LGPD seja mantida de forma
sustentdvel ao longo do tempo. Durante esta fase, sdo realizadas avaliagdes regulares internas
periddicas para identificar a eficdcia das praticas de tratamento de dados e identificar possiveis
areas de melhoria. O monitoramento continuo permite acompanhar indicadores-chave de
desempenho, garantindo que as politicas e procedimentos implementados estejam
funcionando conforme planejado. Esta fase também inclui a revisdo e atualizacdo regular do
programa de conformidade, abrangendo a avaliacdo dos riscos, a adaptacdo dos projetos
oriundos do plano de acdo, e a revisdo das politicas, assegurando que a instituicdo responda
adequadamente a novas ameacas e mudancas regulatdrias. A gestdo de incidentes de
seguranca, com respostas rapidas e eficazes a eventuais violagdes de dados, também é uma
prioridade, contribuindo para a protecdo continua das informacbes pessoais e o
fortalecimento da confianga no TCE/SC.
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Fase 4 - Relatérios e Transparéncia: A fase de Relatérios e Transparéncia é fundamental
para garantir que todas as acles de conformidade com a LGPD sejam devidamente
documentadas e comunicadas de maneira clara e acessivel. Durante esta fase, sdo elaborados
relatérios regulares para a alta administragdo, proporcionando uma visdo abrangente do
progresso e das areas que necessitam de ateng¢do. Quando necessario, a comunicacdo com a
Autoridade Nacional de Protecdo de Dados (ANPD) é realizada, assegurando que a instituicdo
mantenha um didlogo aberto e responsavel com os érgaos reguladores.

Nesta fase, a elaboracdo e a publicacdo do Relatério de Impacto a Protecdo de Dados (RIPD)
ganham uma enorme evidéncia dentro do Programa de Conformidade. Embora a criacdo inicial
do RIPD ocorra na fase de Planejamento, onde ele é utilizado para identificar e avaliar os riscos
associados ao tratamento de dados pessoais, é na fase de Relatorios e Transparéncia que o
RIPD assume uma funcdo de comunicagdo estratégica. O RIPD é revisado e atualizado para
refletir as praticas efetivamente implementadas, sendo utilizado como um documento de
prestacdo de contas que demonstra o comprometimento da Instituicdo com a privacidade, a
protecdo de dados e a consequente conformidade com a LGPD. Essa versdo do RIPD pode ser
apresentada a partes interessadas, como a alta administracdo, a ANPD, e, quando aplicavel, ao
publico externo, reforcando a transparéncia das operacdes da instituicao.

Além disso, politicas e medidas de conformidade sdo divulgadas ao publico externo,
reforcando a transparéncia e a confianca da sociedade nas praticas adotadas pela instituicdo.
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2. Planejamento e Diagndstico

A Fase de Planejamento e Diagndstico contempla uma série de etapas fundamentais para a
implementacdo eficiente das exigéncias legais. A Governanca de Protecdo de Dados serd
estabelecida como uma estrutura sélida para orientar a conformidade, apoiada por uma
andlise detalhada da Base Legal e Regulamentar que rege as atividades da Instituicdo. A
Definicdo de Papéis e Responsabilidades é essencial para garantir que todas as areas
compreendam suas atribuicGes no tratamento de dados pessoais. No Mapeamento e
Diagnostico Inicial, serd realizada a identificacdo dos processos de tratamento de dados,
analise de Acordos de Cooperacdo Técnica, revisao de Contratos e LicitacGes e a criagdo de
procedimentos para a gestdo de Incidentes de Seguranca. Além disso, serdo analisados os
Sistemas TIC utilizados para o tratamento de dados, e elaboradas as Diretrizes e Politicas para
garantir conformidade em todas as atividades. A Comunicacdo e Capacitacdo serd vital para
disseminar o conhecimento sobre a LGPD entre servidores e afins, enquanto o Atendimento
aos Titulares de Dados garantira que seus direitos sejam respeitados. Por fim, a Definicdo de
Indicadores e Mecanismos de Monitoramento permitird o acompanhamento continuo da
conformidade, culminando na Formalizacdo do Plano de A¢do, que consolidara todas as
estratégias em um documento oficial (projetos) para a execucdo do programa.

2.1. Governanca de Protecdo de Dados no TCE/SC

A governanca de protecdo de dados no TCE/SC envolve a definicdo de uma estratégia
abrangente que assegura a protecdo e a privacidade dos dados pessoais na Instituicdo. Essa
governancga é composta por uma estrutura organizacional dedicada, ajustada para apoiar a
implementagao do programa de conformidade a LGPD, incluindo a designagdo do encarregado
pelo tratamento de dados pessoais e a criacdo de comités especificos para orientar e
supervisionar o cumprimento da LGPD. Além disso, a governanca abrange o estabelecimento
de politicas e procedimentos claros, bem como a definicdo dos atores, papéis e
responsabilidades das Unidades do TCE/SC. A AGET-ED desempenha uma fungdo central na
prestagdo de contas, na implementagdo e no monitoramento continuo das agdes que
compdem o programa, garantindo que todas as iniciativas estejam alinhadas com as exigéncias
legais e 0s objetivos estratégicos da Instituicdo.

2.1.1. Estrutura organizacional para uma governanca e gestdo da protecao e privacidade de
dados pessoais
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A governanca e gestdo da protecdo e privacidade de dados pessoais sdo componentes
essenciais para construcdo e alinhamento do Programa de Conformidade a LGPD garantindo
assim, a protecdo a privacidade dos individuos, como também de seus dados pessoais através
de medidas e a¢des a serem adequadas dentro e fora da Instituicdo.

A Figura 3 ilustra os varios aspectos que devem ser abordados na atuac¢do dessa gestdo.
Estes elementos sdo interdependentes e formam uma estrutura robusta para a governanca da
privacidade e protecdo de dados pessoais, assegurando que a instituicdo os proteja de maneira
eficaz e cumpram com as exigéncias legais.

Figura 3 — Governanca e gestao da protecdo e privacidade de dados pessoais

Monitoramento Titular de dados - Gestdo de

de sanges Y < riscos
Gestiode _/ .ry-\ ¢ Governanca 2 Assessorlas
Incidentes " i da - =

Privacidade

Privacy by e -~ ooy Disseminagdo
design de cultura
oy —
1.} o =
« —
Gestdo de ~ Andlise
terceiros regulatoria

Fonte: Governanga - Petrobras (investidorpetrobras.com.br)

A Figura 4 apresenta a estrutura organizacional do TCE/SC. A Governanca e Gestdo da
Protecdo e Privacidade de Dados Pessoais é alinhado as a¢cdes da Assessoria de Governanca
Estratégica de Tecnologia da Informacdo — AGET, que tem por finalidade atuar como lideranca
executiva da Tecnologia da Informacdo e Comunicacdo - TIC e, coordenar, em alinhamento
com as politicas institucionais, o planejamento estratégico e a concepcdao da estratégia
tecnoldgica e de servicos digitais do TCE/SC, observadas as deliberacées do Comité de
Governanca de Tecnologia da Informacdo e Comunicacdo - CGTIC. No tocante a protecdo e a
privacidade de dados pessoais, o papel do Encarregado de Dados Pessoais do TCE/SC esta
vinculado a assessoria em questdo, com a AGET-ED, que é a responsavel por executar e manter
atualizado o Programa de Conformidade a LGPD, a qual segue as delibera¢cdes do Comité
Gestor de Seguranca da Informacdo, Privacidade e Protecdo de Dados — CGSIPD.
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Figura 4 — Organograma do TCE/SC
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Fonte: Site Tribunal de Contas de Santa Catarina — TCE/SC

A AGET assume entdo a func¢do de CIO (Chief Information Officer) com visdo de lideranca
executiva, utilizando-se das 3 (trés) tarefas principais de governanca como funcdes
primordiais: direcionar, monitorar e avaliar. Aliada a essa assessoria, como mostra a Figura 5,
o TCE/SC possui 2 (duas) diretorias que sdo partes fundamentais para a gestdo de assuntos de
tecnologia da informacdo e comunicacdo em contexto geral, além da privacidade e protecado
de dados pessoais: a DIE e a DTI.
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Figura 5 — Estrutura de governanca e gestdo de TIC do TCE/SC
Estrutura de Governanca e Gestao de TIC do TCE/SC
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Para a governanca e gestdo da privacidade e protecdo de dados pessoais, diversas Unidades
sdo envolvidas, pois participam ativamente a exemplo da ASMI que dentre as suas atribuicdes
tém a responsabilidade da seguranca fisica; a DGP que das suas atividades contribui com os
fluxos de admissdo e demissdo; e a ACOM com as demandas inerentes a comunicacao.

Vale ressaltar que todas as Unidades do TCE/SC sdo essenciais nos mapeamentos dos
processos de trabalho que contém operacbes de tratamento de dados pessoais evidenciando
riscos, assim como na recorréncia das respectivas atualizagcdes e aculturamento dos seus
estagiarios, residentes, colaboradores e servidores.

2.1.2. O encarregado pelo tratamento de dados pessoais
Conforme artigo 41, §12 da 13.709/2018 - Lei Geral de Proteg¢do de Dados (LGPD), o TCE/SC

informa a identidade e os dados de contato do encarregado pelo tratamento de dados pessoais
no ambito do TCE/SC, designado por meio da Portaria N.TC-117/2024, de 27 de marco de 2024.

e Encarregado: Wallace da Silva Pereira - Assessor técnico de Governanca Estratégica
de Tecnologia da Informacdo do Gabinete da Presidéncia.
Telefone: (48) 3221-3959.
E-mail: encarregado@tcesc.tc.br.
Horario de atendimento: segunda a sexta-feira, das 11 as 18h.
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Atribui¢des do encarregado (artigo 41, § 29, da Lei 13.709/2018)

e Aceitar reclamagdes e comunicagles dos titulares, prestar esclarecimentos e adotar
providéncias;

e receber comunicacBes da autoridade nacional e adotar providéncias;

e orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacdo a protecdo de dados pessoais; e

e executar as demais atribuicdes determinadas pelo controlador ou estabelecidas em
normas complementares.

De acordo com o artigo 41, § 32, da LGPD, e conforme estabelecido pela Resolucdo
CD/ANPD N2 18, de 16 de julho de 2024, a ANPD definiu as normas complementares sobre a
indicacdo, as atribuicGes e a atuacdo do encarregado pelo tratamento de dados pessoais. A
Resolucdo também prevé hipdteses de dispensa da necessidade de indicacdao do encarregado,
conforme a natureza e o porte da entidade ou o volume de operac¢des de tratamento de dados,
como é o caso dos agentes de tratamento de pequeno porte, que devem, no entanto, manter
um canal de comunicagdo com os titulares de dados.

2.1.3. Criacao de comités

Com intuito de garantir eficiéncia, transparéncia, troca de conhecimento, identificacdo de
potenciais problemas, propor solucdes e tomadas de decisdes, no ambito dos assuntos de
governanca de TIC, protecdo e privacidade de dados, seguranca da informacdo e inovacdo,
foram formados comités como mostra a Figura 6. Os comités sdo compostos por membros
especializados e representativos das diversas areas de atuacdo do TCE/SC, proporcionam um
forum dedicado a andlise e discussao de questdes especificas, permitindo uma abordagem
mais detalhada e focada em determinados temas. Além disso, trabalha incentivando a
inovacdo e a melhoria continua dos processos e praticas institucionais. Assim, a criacdo de
comités no TCE/SC ndo so contribui para o aprimoramento da gestdo publica e o cumprimento
de suas atribuicBes constitucionais, mas também reforca a confianca da sociedade na
fiscalizacdo e no controle dos recursos publicos.

26



il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

Figura 6 — Comités vinculados aos assuntos pertinentes a AGET
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Fonte: PETIC TCE/SC

Comité de Governanga da Tecnologia da Informag¢dao e Comunicagao - CGTIC

Instituido pela PORTARIA N.TC-0537/2019, o Comité de Governanca da Tecnologia da
Informagdo e Comunicagdao no ambito do Tribunal de Contas do Estado de Santa Catarina
(CGTIC) é dérgao colegiado consultivo-deliberativo, de cardter permanente, com
responsabilidades de cunho estratégico e executivo, ao qual compete:

| - estabelecer politicas e diretrizes de TIC, alinhadas as estratégias e prioridades
previamente definidas;

Il - aprovar o Plano Estratégico, o Plano Diretor e a Politica de Seguranca de TIC;

[l - definir as prioridades de investimentos e de execucdo dos projetos envolvendo TIC;

IV - monitorar e avaliar os niveis de servico e suas melhorias e a gestdo dos recursos
relacionados a TIC, observando o desempenho das operaces e a implementacdo das
estratégias e dos planos e o cumprimento das politicas estabelecidas;

V - definir padrdes de funcionamento, integracdo, qualidade e seguranca dos servigos e
sistemas de TIC;

VI - requerer as Unidades do TCE/SC informacGes que considerar necessarias a realizacdo
de atividades do CGTIC.

Comité Gestor de Seguranca da Informagdo, Privacidade e Prote¢do de Dados — CGSIPD

Instituido pela PORTARIA N.TC-149/2020, o Comité Gestor de Seguranca da Informacéo,
Privacidade e Protecdo de Dados (CGSIPD) no ambito do Tribunal de Contas do Estado de Santa
Catarina visa preservar:
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| —integridade da informacdo: garantia de que a informacdo seja mantida em seu estado
original, visando protegé-la, na guarda ou transmissdo, contra alteracGes indevidas,
intencionais ou acidentais;

Il — confidencialidade da informacdo: garantia de que o acesso a informacdo seja obtido
somente por pessoas autorizadas;

[ll — disponibilidade da informacdo: garantia de que os usuarios autorizados obtenham
acesso a informacdo e aos ativos correspondentes sempre que necessario;

IV — autenticidade: garantia de que a propriedade da informacdo é verdadeira e fidedigna
tanto na origem quanto no destino;

V — privacidade: garantia de que as informac0es pessoais e da vida intima sejam mantidas
em sigilo (art. 59, incisos X e Xll, da Constituicdo Federal);

VI — protecdo de dados: garantia de que as informagdes pessoais sejam utilizadas em
conjunto com o estabelecimento de uma série de medidas de seguranca para evitar danos de
qualquer espécie (LGPD).

2.2. Base Legal e Regulamentar para Conformidade

Este item compreende tanto as normas institucionais especificas do TCE/SC quanto as leis
e regulamentos federais que regem a protecdo e privacidade de dados pessoais. Ao
estabelecer uma base sélida de referéncias legais e normativas, a Instituicao pode garantir que
todas as suas praticas estejam alinhadas com as exigéncias legais, proporcionando um suporte
juridico robusto para a implementacdo eficaz do programa de conformidade.

2.2.1. Normas Institucionais

1. Portaria N. 21/2019 - Instituto Rui Barbosa (IRB) - Corpo técnico do Grupo de Estudos
sobre a LGPD;

2. Nota Técnica N. 1/2019 - IRB - Consideracdes sobre a aplicacdo da LGPD no ambito
dos Tribunais de Contas;

3. Anexo da Nota Técnica N. 1/2019 - IRB;

4. Resolucao N.TC-179/2021 - TCE/SC - Politica de Seguranca da Informacao,
Comunicacdo, Privacidade e Protecdo de Dados (POSICPD);

5. Portaria N. TC-140/2023 - TCE/SC - Norma de Controle de Acesso e do Ambiente;

6. Portaria N.TC-196/2024 - TCE/SC - Responsabilidade de elaboracdo e de manutencao
do Inventario de Dados Pessoais (IDP) e do Relatério de Impacto a Protecdo de
DadosPessoais (RIPD);

7. Gestao de riscos - Institui a Politica de Gestdo de Riscos no ambito do Tribunal de
Contas do Estado de Santa Catarina (TCE/SC).

8. Regimento interno - Institui o Regimento Interno do Tribunal de Contas do Estado de
Santa Catarina.
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Lei Complementar n. 202/2000 - Lei Organica do Tribunal de Contas do Estado de

Santa Catarina e adota outras providéncias.
Resolucdo 149/2019 - Dispde sobre a estrutura e a competéncia dos Orgdos Auxiliares

do Tribunal de Contas do Estado de Santa Catarina, e da outras providéncias.
Portaria do CGSIPD - Institui o Comité Gestor de Seguranca da Informacao,

Privacidade e Protecdo de Dados (CGSIPD) no ambito do Tribunal de Contas do Estado
de Santa Catarina (TCE/SC);

RESOLUCAO N2 TC-0160/2020 - Institui o Programa de Integridade do Tribunal de
Contas do Estado de Santa Catarina e estabelece suas diretrizes.

2.2.2. Leis e Regulamentos

1.

O 00 N

11.

12.

13.
14.
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Lei n2 7.232/1984 (Lei de Informatica) - Disp&e sobre a politica nacional de
informatica e da outras providéncias;

Lei n2 8.112/1990 (Regime Juridico dos Servidores Publicos Federais) - Trata da
protecdo de dados pessoais dos servidores publicos;

Lei n2 8.078/1990 (Cédigo de Defesa do Consumidor) - Inclui dispositivos sobre a
protecdo de dados pessoais dos consumidores;

Lei n2 8.159/1991 (Politica Nacional de Arquivos Publicos e Privados) - DispGe sobre a
politica nacional de arquivos publicos e privados e a protecdo de dados pessoais
contidos nesses arquivos;

Lei n2 9.296/1996 (Lei de InterceptacSes Telefonicas) - Regula a interceptacao de
comunicacdes telefénicas, de qualquer natureza, para prova em investigacao criminal
Lei n2 9.507/1997 (Lei do Habeas Data) - Regula o direito de acesso a informacdes e
disciplina o rito processual do habeas data;

e em instrucdo processual penal;

Lei n2 10.406/2002 (Cddigo Civil Brasileiro) - Institui o Cédigo Civil;

Lei n2 12.037/2009 - Disp&e sobre a identificagdo criminal do civilmente identificado;

. Lein212.414/2011 (Lei do Cadastro Positivo) - Dispse sobre a formacdo e consulta a

bancos de dados com informacdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formacdo de histdrico de crédito;

Lei de Acesso a Informacgdo (LAI) - Lei n212.527/2011 - Regula o acesso a informacdes
previsto na Constituicdo Federal e altera a Lei n2 13.709, de 14 de agosto de 2018,
para dispor sobre a protecdo de dados pessoais e criar a Autoridade Nacional de
Protecdo de Dados;

Lei n2 12.965/2014 (Marco Civil da Internet) - Estabelece principios, garantias, direitos
e deveres para o uso da Internet no Brasil;

Lei n2 13.105/2015 (Cddigo do Processo Civil)

Decreto n? 8.771/2016 - Regulamenta o Marco Civil da Internet, instituido pela Lei n?
12.965, de 23 de abril de 2014;
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15. Lei Geral de Protecdo de Dados Pessoais (LGPD) - Lei n® 13.709/2018 - Disp&e sobre a
protecdo de dados pessoais e cria a Autoridade Nacional de Protecdao de Dados
(ANPD):;

16. Lei n2 13.853/2019 - Altera a Lei n2 13.709, de 14 de agosto de 2018, para dispor
sobre a protecdo de dados pessoais e cria a Autoridade Nacional de Protecdo de
Dados;

17. Lei n2 14.129/2021 (Lei do Governo Digital) - DispGe sobre principios, regras e
instrumentos para o Governo Digital e para o aumento da eficiéncia publica;

18. Emenda Constitucional n2 115/2022 - Altera a Constituicdo Federal para incluir a
protecdo de dados pessoais entre os direitos e garantias fundamentais;

2.3. Definicao de Papéis e Responsabilidades

Para assegurar a conformidade com a LGPD e garantir a protecdo e a privacidade dos dados
pessoais tratados por nossa Instituicdo, € essencial definir claramente os papéis e
responsabilidades de todos os atores envolvidos no nosso Programa de Conformidade a LGPD.
Este programa visa estabelecer uma cultura de privacidade e seguranca, promovendo a
transparéncia, a integridade e a responsabilidade em todas as operagdes de tratamento de
dados. A seguir, detalhamos os papéis e responsabilidades de cada ator chave com uma
abordagem colaborativa e integrada, a qual garante que todas as areas da Instituicdo estejam
alinhadas e comprometidas com a conformidade regulatéria e a protecdo e privacidade dos
dados pessoais.

Assessoria de Comunicacdo (ACOM): Tem a funcdo basilar na disseminacdo de informacées
e na conscientizacdo sobre a protecdo e privacidade de dados pessoais. Conforme a Portaria
149/2019, a ACOM é responsavel por desenvolver e implementar estratégias de comunicacdo
interna e externa que assegurem que todos os servidores e afins e, demais partes interessadas
estejam bem-informadas sobre as politicas, procedimentos e boas praticas relacionados a
LGPD. Isso inclui a criacdo e divulgacdo de campanhas educativas, materiais de apoio, como
cartilhas, videos informativos, e a organizacdo de eventos de sensibilizacdo. A ACOM também
colabora estreitamente com a AGET-ED para garantir que todas as mensagens sejam claras,
consistentes e alinhadas com os objetivos do Programa de Conformidade, promovendo uma
cultura de privacidade e protecdo de dados robusta em toda a Instituicdo.
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Assessoria de Governanca Estratégica de Tecnologia da Informacdo (AGET): E responsavel
por orientar, monitorar e controlar a implementacdo do nosso Programa de Conformidade a
LGPD. Como CIO ela também tem uma funcdo chave como agente de mudanca, liderando a
adocdo de tecnologias emergentes e a criagdao de uma cultura organizacional que abraga a
inovacdo para a estrutura do TCE/SC.

AGET-CISO: A figura do Chief Information Security Officer (CISO), vinculada a AGET,
complementa as func¢bes do Encarregado pelo Tratamento de Dados Pessoais na
implementacdo de medidas de seguranca e na gestdao de incidentes de seguranca, trabalhando
em conjunto com a DTl ao planejar os procedimentos de seguranga para a protecdo e
privacidade de dados pessoais.

AGET-ED: O encarregado pelo tratamento de dados pessoais do TCE/SC lidera a equipe de
protecdo e privacidade de dados (AGET-ED), responsavel por elaborar, executar, avaliar e
manter atualizado o Programa de Conformidade a LGPD. A equipe, composta por por
profissionais com expertise em protecdo e privacidade de dados, gestdo, juridico e tecnologia
da informacdo e comunicacdo, garante a condugdo eficiente das atividades de conformidade,
realizando reunides semanais com o Encarregado pelo tratamento de dados pessoais para
alinhar processos e ajustar estratégias conforme necessario. Além de revisar os artefatos
exigidos pela Portaria N. TC-196/2024, como o RIPD, a AGET-ED orienta, desenvolve e
supervisiona a execucao dos projetos do plano de acdo, assegurando que todos os aspectos
criticos da conformidade, desde os acordos de cooperacao técnica até a gestdao de incidentes
e capacita¢des, sejam abordados de forma coordenada e eficiente. A equipe especificamente
é formada por 2 (duas) residentes: uma com formacdo juridica e baixa experiencia em LGPD e
outra, em TIC com nenhuma experiencia em LGPD. Além das residentes, temos 2 (duas)
terceirizadas: ambas com formacdo juridica, uma com baixa experiencia em LGPD e outra com
alta experiencia em LGPD. Como ja citado a equipe é distribuida nas acGes dos projetos do
plano de acdo: Mapeamento dos Processos de Tratamentos de Dados Pessoais, Sistemas de
TIC, Acordos de Cooperacdo Técnica, Contratos com Terceiros, Incidentes de Seguranca,
CapacitacOes e Gestdo de RequisicBes de Titulares de Dados.

Autoridade Nacional de Protecio de Dados (ANPD): E responsavel por disponibilizar canais
apropriados para consultas sobre questGes relacionadas ao tratamento de dados pessoais.
Esses canais podem ser utilizados de forma ativa, através de seus respectivos sites,
disponibilizando Notas Técnicas, Regulamentos, Resolucdes e Guias; como também de forma
passiva, a partir de formularios eletrénicos e enderecos de email. A aproximacao com a ANPD
fortalece e muito a implantacdo do nosso Programa de Conformidade a LGPD.
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Assessoria de Planejamento (APLA): A APLA é responsavel dentre outras fungbes pela
elaboracdo dos Acordos de Cooperacao Técnica (ACT) com outras instituicdes, como também
deve fornecer atualizacBes periddicas sobre o plano de trabalho e dos relatdrios de
acompanhamento dos ACTs, garantindo que todas as praticas de tratamento de dados
pessoais estejam documentadas e sejam avaliadas regularmente buscando a consonancia com
0 nosso Programa de Conformidade a LGPD. Assim, a APLA garante que todas as parcerias e
colaboracgdes estejam em conformidade com as exigéncias legais de protecdo e privacidade de
dados. Conforme estabelecido pela Portaria 545/2015, a APLA tem a responsabilidade de
assegurar que todos os acordos de cooperacdo técnica incluam clausulas especificas sobre a
protecdo e privacidade de dados pessoais, alinhando-se com os principios da LGPD. Isso
envolve a revisdo detalhada dos termos de cooperacdo para garantir que os dados
compartilhados entre as partes sejam tratados de forma segura e em conformidade com os
regulamentos vigentes. Além disso, a APLA deve manter um catadlogo atualizado de todos os
acordos em vigor, supervisionando e auditando regularmente a conformidade com as normas
de protecdo e privacidade de dados pessoais. Essa abordagem proativa e rigorosa é essencial
para mitigar riscos e garantir que nossas parcerias operem dentro dos pardmetros legais,
protegendo os direitos dos titulares de dados e reforcando a integridade das operacdes da
Instituigado.

Comité Gestor de Seguranca da Informacdo, Privacidade e Protecdo de Dados (CGSIPD):
Esse Comité desempenha uma funcdo estratégica e essencial. Instituido pela Portaria
149/2020, o comité é responsavel por coordenar e supervisionar todas as atividades
relacionadas a privacidade e protecdo de dados pessoais na nossa Instituicao. Suas atribuicdes
incluem a definicdo de politicas e diretrizes de conformidade, a revisdo e aprovacao dos
Relatdérios de Impacto a Protecdo de Dados (RIPD), e o monitoramento continuo da
implementacao das medidas de seguranca e privacidade. Além disso, o comité atua como um
ponto central de consulta e decisdo, assegurando que todas as areas e processos da Instituicao
estejam alinhados com os requisitos da LGPD. Ao promover uma cultura de protec¢do de dados,
o CGSIPD garante que a Instituicdo mantenha um alto padrdao de conformidade com o nosso
Programa de Conformidade a LGPD e responda de forma eficaz a qualquer desafio ou incidente
relacionado a privacidade dos dados pessoais.

Controlador: E responsavel pelas decisdes referentes ao tratamento de dados pessoais
conforme preconizado pelo Artigo 59, inciso VI, da LGPD. Além de garantir a conformidade com
os principios e obrigacles estabelecidos pela LGPD, assegurando que todas as operagbes de
tratamento de dados, desde a coleta até a eliminacdo, sejam realizadas de forma transparente
e segura. Para que possamos ter éxito na implantagdo do nosso Programa de Conformidade a
LGPD, a responsabilidade do controlador é essencial. O controlador fomentara a criacdo de
politicas de seguranca da informacdo, a realizacdo de treinamentos continuos sobre boas
praticas de privacidade e protecdo de dados para os servidores, colaboradores, estagidrios e
residentes, como também a implementacdo de mecanismos de monitoramento e auditoria
regular para garantir a conformidade continua.
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Controladoria: Dentro do nosso Programa de Conformidade a LGPD, a Controladoria ocupa
um lugar central na gestdo de riscos relacionados a protecdo e a privacidade de dados.
Conforme estabelecido pela Portaria 196/2024, a Unidade de Gestdo de Integridade (UGI),
uma area especifica dentro da Controladoria, € responsavel por avaliar os riscos presentes nos
Relatdrios de Impacto a Protecdo de Dados (RIPD) que sdo elaborados pelas diferentes
Unidades da instituicdo. Essa avaliacdo inclui a andlise detalhada dos processos de tratamento
de dados, identificando potenciais vulnerabilidades e propondo medidas de mitigacdo para
assegurar a conformidade com a LGPD. A Controladoria, através da UGI, garante que todas as
operacdes de tratamento de dados sejam rigorosamente monitoradas, promovendo a
transparéncia e a seguranca, e contribuindo significativamente para a eficacia e a integridade
do nosso programa de protecao e privacidade de dados pessoais.

Corregedoria: No ambito do Programa de Conformidade a LGPD, a Corregedoria ocupa uma
posi¢cdo na garantia da integridade e conformidade das praticas institucionais de protecao e
privacidade de dados. Conforme estabelecido pela Portaria 149/2019, a Corregedoria é
responsavel por supervisionar e investigar eventuais desvios de conduta relacionados ao
tratamento de dados pessoais, assegurando que todas as Unidades do TCE/SC sigam
rigorosamente as normas e politicas estabelecidas. A Corregedoria atua de forma preventiva e
corretiva, implementando medidas disciplinares e orientativas quando necessario, para
garantir que as operacdes de tratamento de dados sejam realizadas de acordo com os padrdes
legais e éticos exigidos pela LGPD. Além disso, em colaboragdao com a Unidade de Gestdo de
Integridade (UGI) da Controladoria, a Corregedoria contribui para a identificacdo de riscos e a
implementacdo de agdes corretivas, promovendo uma cultura de responsabilidade e
transparéncia em todas as atividades relacionadas a protecdo de dados pessoais na Instituicdo.

Diretoria de Administracdo e Financas (DAF): A Diretoria de Administracdo e Financas (DAF)
é responsavel, conforme a Resolu¢do 149/2019, pela elaboracdo de novos contratos, aditivos
e renovagdes com fornecedores, além da administracdo dos recursos materiais,
orcamentarios, financeiros e patrimoniais da Instituicdo. No contexto da LGPD, a DAF exerce
uma funcdo muito importante, pois os contratos elaborados por esta diretoria podem
influenciar positivamente ou negativamente o nosso Programa de Conformidade a LGPD. Para
garantir uma influéncia positiva, é essencial que todos os contratos incluam clausulas
especificas sobre a protecao de dados pessoais e que os fornecedores selecionados possuam
politicas robustas de protecdo e privacidade de dados. A diretoria deve organizar
procedimentos licitatérios, acompanhar a execucdo dos contratos e fiscalizar os servigos
prestados por terceiros para assegurar o cumprimento dos requisitos da LGPD. A auséncia de
clausulas de protecdo de dados ou falta de monitoramento pode expor a Instituicdo a riscos
de violacGes e penalidades legais. Portanto, a DAF deve manter a conformidade com a LGPD
em todas as suas atividades, promovendo a integridade e seguranca das operacées do TCE/SC
e uma cultura de protecdo e privacidade de dados pessoais.
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Diretoria de Tecnologia da Informacio (DTI): E responsdavel, conjuntamente, com a figura
do Chief Information Security Officer — CISO por implementar e manter as medidas de
seguranca técnicas e organizacionais necessarias para a privacidade e a protecdo dos dados
pessoais nos sistemas e servicos que administra. A DTI tem como competéncia, dentre outras,
adquirir e manter atualizados novos softwares tanto para as atividades administrativas e
finalisticas da Instituicdo quanto para uso interno, inerentes a sistema de gestdao de seguranca
dainformacdo (SGSI). Além disso, é responsavel por desenvolver e manter atualizados sistemas
para essas atividades, bem como recepcionar sistemas oriundos de outros 6érgdos. Para
garantir a conformidade continua com as exigéncias legais, a DTI deve assegurar que todos 0s
softwares adquiridos, desenvolvidos ou recepcionados estejam em conformidade com a LGPD.
Isso inclui a incorporacdo das metodologias: Privacy by Design e Privacy by Default, visando o
respeito a privacidade desde a concepcao dos sistemas. Adicionalmente, a DTl deve fornecer
regularmente um inventario de software da Instituicdo bem como a atualizacdo do catdlogo
das bases de dados utilizadas para manter os sistemas e servicos que administra. E importante
que a DTI informe prontamente sobre quaisquer alteracGes ou atualizacBes nos sistemas e
softwares, garantindo que todos os dados sejam tratados de acordo com os principios da LGPD.
Compete também a DTl em gerar o RISI (Relatdrio de incidentes de seguranca da informacao)
sempre que houver um e enviar ao CGSIPD. Dessa forma, a DTI fortalece a cultura de
privacidade e protecdo de dados na Instituicdo e mantém a conformidade rigorosa com a
legislacdo vigente, pilares importantes do nosso Programa de Conformidade a LGPD.

Diretoria de Tecnologia de Informacdes Estratégicas (DIE): Tem como competéncia dentre
outras em minerar dados transformando bases de dados em painéis informativos para os
auditores. E responsavel por assegurar que todas as operacdes de tratamento de dados
estejam em conformidade com as exigéncias legais. Para garantir a conformidade continua, a
DIE deve fornecer regularmente um catalogo atualizado das bases de dados custodiadas,
detalhando as informacdes contidas em cada base — internamente conhecido como
"enciclopédia". Esta listagem deve incluir a natureza dos dados, sua classificacdo, origem e
finalidade do tratamento, permitindo uma visdo clara e precisa das informac8es sob nossa
gestdo. Além disso, é imperativo que a Diretoria informe prontamente sobre quaisquer
alteracBes ou atualizagdes nas bases de dados, garantindo que todos os dados sejam tratados
de acordo com os principios da LGPD, protegendo a privacidade dos titulares e facilitando a
eficiéncia das auditorias. Dessa forma, fortalecemos nossa cultura de privacidade e protecdo
de dados e mantemos a conformidade rigorosa com a legislacdo vigente pilares importantes
do nosso Programa de Conformidade a LGPD.
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Instituto de Contas (ICON): Tem como funcdo na capacitacdo e formacdao continua dos
servidores, colaboradores, residentes e estagidrios da Instituicdo. Em conformidade com a
Portaria 149/2019, o ICON ¢é responsavel por planejar, organizar e implementar programas de
treinamento e desenvolvimento que abordem as exigéncias da LGPD, as melhores praticas de
protecdo de dados, e as responsabilidades de cada membro da Instituicdo. Isso inclui a criacao
de cursos, workshops e seminarios que visam fortalecer o entendimento sobre a legislacdo de
protecdo de dados e capacitar os servidores e afins para que atuem em conformidade com as
normas estabelecidas. O ICON, em parceria com a AGET-ED, garante que todos os
treinamentos sejam atualizados a medida que novas regulamentacdes e praticas sejam
estabelecidas, contribuindo significativamente para a manutencdo de um ambiente
institucional que valoriza e protege a privacidade dos dados pessoais.

QOuvidoria: Atua como um canal de comunicacdo entre os cidadaos e a Instituicdo. Conforme
as competéncias previstas na Portaria 149/2019, sua responsabilidade é receber, registrar e
encaminhar corretamente as manifestacGes, incluindo aquelas que tratam de protecdo de
dados pessoais, para a equipe adequada. Quando houver demandas relacionadas a LGPD, a
Ouvidoria deve direciona-las para a AGET-ED, que possui a competéncia para trata-las
conforme as normas legais. A Ouvidoria também contribui para o atendimento geral de
solicitacOes e, ao colaborar com a AGET-ED, assegura que os direitos dos titulares de dados
sejam atendidos de maneira eficaz, sem sobrepor suas fung¢des as do Encarregado de Dados.

Secretaria Geral (SEG): A SEG dentre outras atividades é responsavel pela elaboracdo e
publicacdo de normas internas, como resolucdes, portarias e notas técnicas. Essa Unidade é
vital para assegurar que todas as diretrizes e regulamentos do TCE/SC estejam alinhados com
os principios da LGPD, especialmente quando se trata da captacdo de dados pessoais. A
elaboracdo de normas pode afetar significativamente a forma como dados pessoais sdo
coletados, armazenados e processados, principalmente em relagdo a implementacdo e
modificacdo de sistemas informatizados. Normas bem definidas garantem que qualquer novo
sistema ou alteracdo em sistemas existentes inclua requisitos de privacidade e protecdo de
dados desde a sua concepc¢do, adotando medidas de seguranca robustas e praticas de
minimizacdo de dados. Assim, a Diretoria ndo apenas assegura a conformidade legal, mas
também promove a confianca dos titulares de dados ao demonstrar um compromisso claro
com a privacidade e a seguranca das informacdes pessoais dentro da nossa Instituicao.

35



il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

Titulares de dados pessoais: Sdo os individuos a quem os dados pessoais se referem. No
caso do TCE/SC, os titulares de dados pessoais podem ser servidores publicos, colaboradores,
estagiarios, residentes, jurisdicionados e cidaddos em geral. Dentro do nosso Programa de
Conformidade a LGPD, os titulares de dados pessoais, tanto internos quanto externos a nossa
Instituicdo, tém responsabilidades importantes para assegurar a protecdo e a privacidade das
suas informacdes. Primeiramente, os titulares devem estar cientes de seus direitos conforme
estabelecido pela LGPD, incluindo o direito de acessar, corrigir e eliminar seus dados pessoais
(autodeterminacdo informativa). Eles sdo responsaveis por fornecer informacdes precisas e
atualizadas a Instituicdo e por comunicar prontamente qualquer alteracdo relevante nos seus
dados pessoais. Além disso, os titulares devem utilizar os canais de comunicacdo
disponibilizados pelo TCE/SC para exercer seus direitos e relatar qualquer preocupacdo ou
incidente relacionado ao tratamento de seus dados pessoais. Internamente, os servidores e
afins que sdo titulares de dados devem seguir as politicas e procedimentos de seguranca da
informacdo estabelecidos pela Instituicdo, contribuindo ativamente para a protecdo e
privacidade dos seus dados pessoais e, a prevencdo de incidentes de segurancga. Externamente,
os titulares devem colaborar com o TCE/SC, fornecendo feedback e participando de processos
de verificacdo de dados, quando necessario.

Unidades do TCE/SC: Dentro do nosso Programa de Conformidade a LGPD, as Unidades do
TCE/SC tém a responsabilidade de desenvolver seus artefatos de conformidade conforme
preconiza a Portaria 196/2024. Cada Unidade deve criar e manter atualizados os Relatorios de
Impacto a Protecdo de Dados (RIPD), identificar e mitigar riscos associados ao tratamento de
dados pessoais, e implementar as politicas e medidas de seguranca estabelecidas pela LGPD.
Além disso, as Unidades sdo responsaveis por documentar todas as praticas de tratamento de
dados, assegurar que estejam em conformidade com as diretrizes da LGPD e colaborar com a
AGET-ED e a Unidade de Gestdo de Integridade (UGI) para avaliagbes internas periddicas. Essa
abordagem garante que todas as operacdes de tratamento de dados pessoais sejam realizadas
de forma segura, transparente e conforme a legislagao, promovendo uma cultura de protecao
de dados robusta e integrada em toda a Instituicdo.

2.4. Mapeamento e Diagndstico Inicial

Esta etapa abrange tanto o levantamento dos processos e dados, com a identificacdo e
mapeamento dos processos de tratamento de dados pessoais e a criagdo de um inventdrio
classificado conforme a sensibilidade e origem, quanto a avaliacdo das bases legais para
assegurar a conformidade. Paralelamente, realiza-se uma avaliagao de riscos, identificando e
documentando vulnerabilidades e ameacas a privacidade, priorizando-as com base em sua
criticidade. Este diagndstico inicial orienta as acdes futuras, garantindo que a conformidade
seja mantida desde o inicio.
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2.4.1. Identificar e mapear os processos de tratamento de dados pessoais

De acordo com a "Jornada para Cumprimento da Portaria 196/2024" (Figura 7), as Unidades
do TCE/SC devem iniciar um processo SEI especifico para 0 mapeamento de dados pessoais,
identificado como "Mapeamento LGPD - Portaria 196/2024". Nesse processo, cada unidade
deve listar todos 0s processos que envolvam o tratamento de dados pessoais ou dados
pessoais sensiveis. Esses processos devem ser detalhados na Matriz RACI, que é um
documento que define as responsabilidades de cada envolvido no tratamento de dados.
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Figura 7 — Jornada de Cumprimento da Portaria 196/2024
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2.4.2. Avaliar as bases legais para o tratamento de dados e verificar a conformidade atual

Como parte do mapeamento, as unidades devem preparar um "Memorial Descritivo" que
documente as bases legais que autorizam o tratamento dos dados pessoais em cada processo.
Este memorial deve ser detalhado e anexado ao processo SEl, para garantir que todas as
atividades de tratamento estejam em conformidade com as disposi¢cdes da LGPD.

2.4.3. Criar um inventario de dados pessoais

Apds identificar e mapear os processos, as unidades devem gerar um "Inventdrio de Dados
Pessoais" para cada processo listado na Matriz RACI. Este inventario deve detalhar os dados
pessoais tratados, classificando-os por tipo, sensibilidade, origem, e as finalidades do
tratamento. O documento Inventdrio de Dados Pessoais deve ser incluido no processo SEl
correspondente.

2.4.4. Realizar uma analise de risco inicial para identificar potenciais vulnerabilidades e
ameacas a privacidade

Cada unidade do TCE/SC deve realizar uma analise de risco inicial como parte do “Relatdrio
de Impacto a Protecdo de Dados Pessoais (RIPD)”. Este relatério, gerado para cada processo
listado na Matriz RACI, deve identificar e quantificar as possiveis vulnerabilidades e ameacas
associadas ao tratamento de dados pessoais. A analise de risco deve incluir a avaliagcdo do
impacto e a probabilidade de ocorréncia de cada risco, utilizando uma matriz quantitativa para
classificar e priorizar os riscos com base em critérios objetivos. A intencdo é compreender e
documentar de forma precisa os riscos que possam comprometer a privacidade dos dados,
permitindo uma resposta mais eficaz e a adocdo de medidas de mitigacdo adequadas.

2.4.5. Documentar os riscos identificados e prioriza-los com base em sua criticidade.

Os riscos identificados durante a andlise inicial devem ser documentados no RIPD, que
também deve incluir uma priorizacdo desses riscos com base em sua criticidade. Isso é
importante para a elaboracdo de medidas de mitigacdo. O RIPD, uma vez finalizado, deve ser
anexado ao processo SEl criado para o mapeamento e submetido a AGET-ED para revisdo e
implementacdo das agles corretivas necessarias.
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2.4.6. Reviséo e Validagao do Relatério de Impacto a Protegcdo de Dados Pessoais (RIPD)

Apds o recebimento do Relatdério de Impacto a Protecdo de Dados Pessoais (RIPD) pela
equipe AGET-ED para revisdo, a equipe realizard uma andlise detalhada e sugerird as acdes
corretivas necessdrias nos artefatos. Como parte desse processo, a AGET-ED gerard um
parecer que sera anexado ao processo SEl, identificando quaisquer inconsisténcias com as
orientacOes e os padrdes estabelecidos que deveriam ser seguidos. Esse parecer servird como
um documento de referéncia para garantir que todas as etapas do mapeamento estejam em
conformidade com as diretrizes da Portaria 196/2024. Em seguida, o processo serd enviado a
Controladoria, que tera a responsabilidade de aferir os riscos apontados pelas unidades e, se
necessario, incluir novos riscos com base em sua analise. Com objetivo em cumprir a Portaria
196/2024 a Controladoria, caso tenha deferido o parecer da AGET-ED deverd enviar, a APLA,
para o registro dos respectivos processos mapeados e, a CGSIPD, para ciéncia e conhecimento.
O CGSIPD por sua vez devera enviar para o Presidente assinar o referido RIPD. A Figura 8 ilustra
o fluxo do mapeamento dentro do TCE/SC, demostrando como as Unidades sdo instruidas
através da equipe AGET-ED para se adequarem a Portaria 196/2024.
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Figura 8 — Fluxo Portaria 196/2024 Mapeamento de dados.
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2024-2026: A AGET-ED planeja alinhamentos continuos com as Unidades para gerenciar
atrasos nas entregas obrigatdrias da Portaria TC-0196/2024, criacdo de identidades visuais
com a ACOM para destacar a preocupacdo com privacidade e protecdo de dados, apresentacdo
das Unidades mais alinhadas com o marco legal e as entregas obrigatdrias, e desenvolvimento
de um projeto para capacitacdo dos jurisdicionados sobre o marco legal.

2.5. Acordo de Cooperagéo Técnica

Embora os Acordos de Cooperacdo Técnica sejam adequados conforme sua criacdo, sera
vital planejar estratégias preventivas e de mitigagcdo de riscos relacionados ao tratamento de
dados pessoais. Esse planejamento incluird a atualizagdo continua de convénios e
instrumentos colaborativos, conforme necessario, garantindo que estejam em conformidade
com a LGPD desde o inicio. Além disso, serd sugerida a atualizacdo da Portaria N. TC 0545/2015
para incorporar clausulas especificas sobre protecdo de dados em tais acordos, assegurando
um acompanhamento robusto e uma revisdo adequada dos documentos das Unidades
envolvidas.
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2024-2026: A AGET-ED planeja o desenvolvimento de estratégias de mitigacdo de riscos,
atualizacdo e ajuste dos Acordos de Cooperacdo Técnica, convénios e instrumentos
colaborativos que envolverem dados pessoais. Sugestdo de atualizacdo da Portaria N. TC
0545/2015 para incluir clausulas de LGPD em convénios e contratos de cooperagdo técnica, e
avaliacdo e sugestdes de ajustes nos documentos produzidos pelas Unidades.

2.6. Contratos e Licitacoes

Os contratos firmados com terceiros seguirdo a RESOLUCAO N. TC-0237/2023, que
regulamenta a Lei n. 14.133/2021, assegurando que as exigéncias da LGPD estejam
devidamente integradas desde o inicio, na sua criacdo. As estratégias de mitigacdo de riscos
incluirdo a analise continua do tratamento de dados pessoais por prestadores de servicos e
parceiros, bem como a inclusdo de clausulas especificas sobre responsabilidade no tratamento
de dados e protecao de informacdes sensiveis. Além disso, serdo realizados ajustes continuos
nos contratos ao longo de 2024-2026, garantindo sua conformidade com as normas vigentes
e promovendo a seguranca nas relacées contratuais do TCE/SC.

2024-2026: A AGET-ED planeja a criacdo de planos para minimizar os riscos relacionadas ao
tratamento de dados pessoais em contratos com terceiros, com base na RESOLUCAO N. TC-
0237/2023 e na Lei n. 14.133/2021. A revisdo e atualizacdo dos contratos firmados visa a
insercdo de clausulas especificas de protecdo de dados em conformidade com a LGPD.
Sugestdo de ajustes continuos nos documentos contratuais, assegurando que as obrigacdes de
protecdo de dados sejam observadas por todos os envolvidos, promovendo a seguranca das
informacGes e mitigando riscos nas relagdes contratuais do TCE/SC.

2.7.Incidentes de Seguranca

Definir e documentar os procedimentos para a gestdo de incidentes de seguranca da
informagdo e protecdo de dados. Embora a gestdo ativa de incidentes seja realizada na fase de
monitoramento, o planejamento focara na criacdo de protocolos claros e padronizados,
conforme as diretrizes da POSICPD. Serdo delineadas responsabilidades especificas para as
areas sensiveis do TCE/SC, assegurando que estejam prontas para atuar de forma coordenada
em casos de violacdo ou vazamento de dados. Além disso, o planejamento incluird a
elaboracdo de um cronograma para testes periddicos das medidas, garantindo que estejam
preparadas para rapida implementacdo.

2024-2026: A AGET-ED planeja abordagens para reduzir os riscos voltadas a gestdo de
incidentes de seguranca da informacdo e protecdo de dados, em conformidade com a LGPD.
O periodo abrangera a criacdo e padronizacdo de procedimentos para resposta a incidentes,
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incluindo a identificacdo, notificacdo e tratamento de violacdes de dados. Serdo delineados
mecanismos de atuacdo coordenada entre as areas sensiveis do TCE/SC, garantindo uma
resposta rapida e eficaz a incidentes. Além disso, serdo promovidos treinamentos continuos e
a realizacdo de testes periddicos dos protocolos de gestdo de incidentes, assegurando que 0s
processos estejam prontos para serem acionados quando necessdrio, minimizando os
impactos aos titulares de dados e a instituicao.

2.8.Sistemas TIC

Estabelecer diretrizes para garantir a conformidade e seguranca dos Sistemas de Tecnologia
da Informacdo e Comunicacdo (TIC). O foco serd realizar uma Gap Analysis para identificar
lacunas nos sistemas atuais, especialmente no que se refere ao tratamento de dados pessoais
e a aderéncia as exigéncias da LGPD e diretrizes da ANPD. Serd necessario mapear, através dos
sistemas desenvolvidos ou custodiados, os processos de tratamento das bases de dados,
assegurando uma visao clara de como os dados sdo geridos. Com base nessa andlise, serdo
definidas as estratégias para a adequacdo dos sistemas, priorizando a implementacdo de
medidas de protecdo de dados. Esse planejamento permitird a criacdo de um cronograma para
ajustes técnicos, garantindo que os sistemas TIC da Instituicdo estejam preparados para a fase
de implementacdo, com melhorias continuas em seguranca, integridade e conformidade.

Além disso, serd primordial a adoc¢do de ferramentas especificas para a gestdo da seguranca
da informacdo, como Sistemas de Gestdo de Seguranca da Informacdo (SGSI), que permitam
monitorar e proteger adequadamente os dados tratados. Nesse contexto, o CISO, em conjunto
com a DTI, devera ser envolvido na selecdo e avaliacdo dessas ferramentas, garantindo que
estejam alinhadas as melhores praticas de mercado e aos requisitos da LGPD. A colaboracao
entre as dreas de seguranca da informacdo e tecnologia é essencial para identificar
vulnerabilidades e implementar medidas corretivas, assegurando a integridade,
confidencialidade e disponibilidade dos dados pessoais geridos pela instituicdo.

2024-2026: A AGET-ED planeja a formulagdo de medidas para atenuar os riscos focadas na
conformidade e seguranca dos Sistemas de Tecnologia da Informacdo e Comunicacdo (TIC) do
TCE/SC, em alinhamento com a LGPD e as diretrizes da ANPD. O periodo incluird a realizacdo
de uma Gap Analysis detalhada para identificar e corrigir vulnerabilidades nos sistemas de TIC,
além de planejar adequacGes para garantir a protecdo dos dados pessoais. Serdo estabelecidos
mecanismos de monitoramento continuo para assegurar a conformidade e integridade das
plataformas tecnoldgicas utilizadas. A implementacdo de medidas de seguranca sera
acompanhada de treinamentos regulares e testes periddicos, preparando os sistemas para
responder a incidentes de forma eficaz, minimizando riscos e assegurando a melhoria continua
da infraestrutura de TIC da Instituicdo.
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2.9. Criacao de Diretrizes e Politicas

Esta etapa envolve o desenvolvimento de normas e politicas, comecando pela elaboracdo
e/ou revisdo das politicas de seguranca da informacdo, privacidade e prote¢do de dados
(POSICPD). Além disso, sdo estabelecidas normas especificas para areas criticas, como controle
de acesso, uso de ativos de informacdo e seguranca de dispositivos moveis. Para
complementar, sdo definidos procedimentos operacionais padrdo que orientam o tratamento
de dados pessoais na Instituicdo, assegurando que todas as praticas estejam padronizadas e
em conformidade com as exigéncias legais.

2.9.1. Implementacéo das Normas POSICPD

2024-2026: A AGET-ED planeja a confeccdo e implementacdo das Normas de Seguranca da
Informagdo e Protegao de Dados (NSIPD) inerentes a POSICPD, incluindo normas sobre o uso
de internet, correio eletrbnico, criptografia, controle de acesso logico, protecdo de codigos
maliciosos, seguranca de dados no trabalho remoto, entre outras.

2.9.2. Desenvolvimento e Implementacao de Normas e Politicas

E essencial garantir que todas as atividades e operacBes no TCE/SC estejam em
conformidade com as normas e politicas de seguranca da informacdo, privacidade e protecdo
de dados, ndo apenas nas fases iniciais de implementagdo, mas também por meio de revisées
continuas. Além de criar e atualizar as politicas de seguranca da informacdo, privacidade e
protecdo de dados (POSICPD), é necessario manter uma vigilancia constante para identificar
novas legislacBes, regulamentos e boas praticas que surgirem e que sejam inerentes a LGPD,
assegurando assim uma adaptacgdo continua as exigéncias legais e ao avanco das melhores
praticas no campo da privacidade e protecdao de dados.

2.9.3. Definir procedimentos operacionais padrao para o tratamento de dados pessoais.

A definicdo de procedimentos operacionais padrdo para o tratamento de dados pessoais é
indispensavel para garantir que todas as atividades relacionadas ao uso, armazenamento e
compartilhamento desses dados no TCE/SC estejam em conformidade com as normas e
regulamentos vigentes. Um exemplo especifico é a criacdo da Nota Técnica intitulada
"Tratamento da Informacdo Relativa ao Numero de Inscricdo no Cadastro de Pessoa Fisica
(CPF)", que orienta sobre a regulamentacdo do tratamento do CPF dos jurisdicionados e
demais interessados nos processos do TCE/SC. Esta nota técnica estabelece diretrizes claras
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sobre anonimizacdo, publicizacdo e as hipoteses legais de tratamento do CPF, conforme as
disposicoes da Lei de Acesso a Informacdo (Lei 12.527/2011) e da Lei Geral de Protecdo de
Dados (Lei 13.709/2018). Esses procedimentos operacionais padrdo visam assegurar a
protecdo de dados e a privacidade, alinhando as praticas institucionais com as exigéncias
legais.

2.10. Comunicacao e Capacitacao

Aqui o objetivo é assegurar que as Unidades do TCE/SC estejam bem equipadas com
informacdes e treinamentos necessarios para implementar e monitorar as praticas de
privacidade e protecdo de dados pessoais, conforme as exigéncias da LGPD. Isso inclui a
elaboracdo de um plano de comunicacdo interna e externa para conscientizacdo sobre a LGPD,
a criacdo de materiais educativos como cartilhas e videos informativos, e a identificacdo das
necessidades de treinamento para diferentes publicos dentro da Instituicdo.

2.10.1. Elaborar um plano de comunicacéao interna e externa para conscientizacao sobre a
LGPD.

Em parceria com a nossa Assessoria de Comunicacao, estabelecer uma campanha
de conscientizagcao abrangendo veiculos de comunicagéo internos e externos como:

E da sua conta: mensagens do tipo lembrete encaminhadas via Teams para todo publico
interno;

Noticias na intranet: noticias publicadas no ambiente de acesso exclusivo do publico interno
da Instituicdo;

Noticias na Internet: publicacdo de matérias no site do TCE/SC para publico externo;

Fique por dentro: mensagens informativas encaminhadas via e-mail da Instituicdo para todo
publico interno;

Redes sociais: publicacdo de conteldo nas redes sociais do TCE/SC.

2.10.2. Criar materiais educativos, como cartilhas e videos informativos, sobre privacidade e
protecao de dados.

Cartilhas especificas: elaborar cartilhas e artefatos com a finalidade de orientar e
conscientizar publico interno e externo sobre a LGPD (Prevencdo de incidentes, Tratamento
de Dados Pessoais de Alto Risco, Cartilha LGPD, etc);
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Videos: em parceria com a ACOM (Assessoria de Comunicagdo) criar conteido em formato
de microlearnings de até 3 (trés) minutos abordando sobre privacidade e protecdo de dados;

Video aulas: videos explicativos para a elaboracdo dos artefatos exigidos pela Portaria TC-
0196/2024.

2024-2026: A AGET-ED planeja a implementacdo de artefatos de controle com revisdes
periddicas, criacdo de fluxos internos de conformidade, desenvolvimento de cartilhas para a
implantacdo das NSIPD, elaboracdo de notas técnicas para apoio a adequacdo e promocao da
cultura de protecdo e privacidade de dados pessoais desde a concepcdao de softwares,
contratos e convénios, além da estruturacdo e gestdo dos documentos produzidos.

2.10.3. Identificar as necessidades de treinamento para diferentes publicos dentro da
Instituicao.

Identificar a partir dos servidores e afins quais que coletam dados pessoais em suas
atividades, seja no atendimento ao cidaddo de forma presencial ou virtual, capacitando-os de
modo que estejam plenamente informados e preparados para cumprir suas responsabilidades
em relagdo a privacidade e a protegdo de dados.

e Especificos:

o Protocolo: divisdo da Secretaria Geral que faz atendimento direto ao publico
externo de forma presencial e virtual;

o Recepcdo: divisdo da ASMI que atua diretamente com o publico que acessa a
Instituicdo, colhendo dados pessoais para o seu cadastramento;

o Service Desk N1: divisdo da DTI que presta suporte ao publico interno e externo
de forma virtual sobre os servicos informatizados disponiveis no TCE/SC;

o Suporte Microinformatica: divisdo da DTI que presta suporte em equipamentos
da Instituicdo para servidores e afins presencialmente ou virtualmente;

e Servidores, colaboradores, residentes e estagiarios: A capacitacdo e conscientizagdo
deste publico, sobre a LGPD, é essencial para garantir que o TCE/SC esteja alinhado
com as melhores praticas de governanca de dados, mitigando riscos de vazamentos de
informacdes e sancdes legais. Além disso, um publico interno bem capacitado contribui
para a melhoria da eficiéncia operacional e aumenta a confianca do publico externo no
TCE/SC.
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2.10.4. Capacitar a equipe AGET-ED com foco nas necessidades individuais e coletivas.

Desenvolver as competéncias da equipe AGET-ED em relacdo a protecdo e privacidade de
dados, considerando as diferentes formacdes e niveis de experiéncia.

Analise de Necessidades Especificas: Realizar uma avaliacdo inicial das habilidades atuais da
equipe em relacdo a LGPD e identificar lacunas de conhecimento com base nas atribuicdes dos
membros nas areas de Mapeamento dos Processos de Tratamentos de Dados Pessoais,
Sistemas de TIC, Acordos de Cooperacdo Técnica, Contratos com Terceiros, Incidentes de
Seguranca, Capacitacdes e Gestdo de Requisicdes de Titulares de Dados, projetos que incluem
o plano de acdo.

Treinamentos Especificos para Residente com Formacdo Juridica (Baixa Experiéncia em
LGPD): Treinamento focado nos principios fundamentais da LGPD, com énfase nas obrigacdes
legais de protecdo de dados pessoais, praticas para contratos e acordos, além de atividades
sobre interpretacdo de normativas e regulamentos. Capacitacdo sobre gestdo de requisicdes
de titulares de dados e como responder adequadamente a essas demandas.

Treinamentos Especificos para Residente com Formacdo em TIC (Nenhuma Experiéncia em
LGPD): Oferecer treinamento basico sobre os principios da LGPD, com foco na integracdo da
protecdo de dados no desenvolvimento e gestdo de sistemas de TIC. Incluir noc¢des de
seguranca da informacao, protecdo de dados no ambiente digital e conformidade em sistemas.

Treinamentos Especificos para Terceirizadas com Formacdo Juridica (Baixa Experiéncia em
LGPD): Iniciar com treinamento sobre as bases legais para tratamento de dados e boas praticas
em conformidade, com foco nas suas responsabilidades em contratos e acordos de
cooperacgdo técnica

Treinamentos Especificos para Terceirizadas com Formacdo Juridica (Alta Experiéncia em
LGPD): Workshops avancados focados em atualizagdo normativa e novos desafios da
implementacdo da LGPD no setor publico, promovendo troca de experiéncias e melhores
praticas dentro dos projetos institucionais.

2024-2026: A AGET-ED planeja durante esse periodo, implementar um plano para
capacitacdo interna da sua equipe, alinhado as diretrizes da Portaria TC-0196/2024. Esse
programa incluira cursos online e presenciais, adaptados as diferentes formacdes da equipe.
A AGET-ED promoverd uma mentoria interna, onde membros com maior experiéncia em
LGPD atuardao como mentores, oferecendo orientacdo e suporte na revisao de documentos e
andlise de conformidade, assegurando o desenvolvimento continuo das capacidades técnicas
e juridicas da equipe.
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2.11. Atendimento dos Titulares de Dados

Delinear a estrutura necessdria para garantir a eficiéncia na gestdo de requisicGes de
titulares de dados, conforme previsto pela ANPD. O planejamento incluird a criacdo de uma
solucdo tecnoldgica capaz de recepcionar e gerenciar as demandas dos titulares, assegurando
que todas as solicitacdes, como acesso, correcao e exclusdo de dados, sejam tratadas em
conformidade com os prazos estipulados pela legislacdo. Além disso, serdo definidas diretrizes
para a implementacdo de canais de comunicacdo acessiveis e transparentes, bem como
protocolos de resposta rapida, assegurando que a Instituicdo esteja preparada para lidar de
forma agil e eficiente com as requisicdes, fortalecendo a confianca dos titulares de dados no
TCE/SC.

2024-2026: A AGET-ED planeja, nesse periodo, implementar um plano abrangente para a
gestdo de requisicdes de titulares de dados, em conformidade com as diretrizes da ANPD. Esse
plano incluird o desenvolvimento de uma solucdo tecnoldgica para recepgao e tratamento das
demandas dos titulares, garantindo que todas as requisicbes, como acesso, correcdo e
exclusdo de dados, sejam processadas dentro dos prazos legais. Além disso, serdo
estabelecidos canais de comunicacdao claros e acessiveis, juntamente com protocolos de
resposta eficientes, assegurando que o TCE/SC esteja preparado para atender prontamente as
solicitac®es dos titulares e fortalecer a conformidade com a LGPD.

2.12. Definigdo de Indicadores e Mecanismos de Monitoramento

Estabelecer indicadores de desempenho claros e precisos é essencial para garantir a eficacia
do Programa de Conformidade a LGPD, esses indicadores ndo apenas ajudam garantir o
alcance dos objetivos estabelecidos, no item 1.1, monitorando progresso da adequacdo a
conformidade, mas também fornecem trocas valiosas com as outras Unidades do TCE/SC para
a melhoria continua das praticas de privacidade e protecdo de dados pessoais.
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2.12.1. Definir indicadores chave para monitorar o progresso e a eficacia do programa de
conformidade.

Abaixo, na Tabela 4, sdo apresentados os indicadores de desempenho do programa de
conformidade a LGPD, juntamente com suas descrigdes e metas estabelecidas.

Tabela 4 - Indicadores de desempenho

KRs de
Conformidade
com a LGPD no
Tribunal de Contas
através do PETIC

Indicador de
desempenho do
Programa de
Conformidade

Descricao

Formula/ Meta

KR1 - Assegurar
que 100% dos
pProcessos e
sistemas estdao em
conformidade com
a Lei Geral de
Protecdo de Dados
até o final de 2026

Percentual de
Processos em
Conformidade

Percentual de
processos
internos que sao
avaliados e estdo
em
conformidade
com a LGPD

Formula: (Namero de
pProcessos em
conformidade/ NUumero
total de processos) x 100

Percentual de
Sistemas em
Conformidade

Percentual de
sistemas de TIC
gue sdo avaliados
e estdoem
conformidade
com a LGPD

Férmula: (NUmero de
sistemas em
conformidade/ Nimero
total de sistemas
avaliados) x 100

Numero de Nao-
Conformidades em
Processos
Identificados e
Corrigidos

Numero de nao-
conformidades
dos processos
identificadas em
avaliacdes
regulares e que
sdo corrigidas

Reducdo continua até
zerar ndo-conformidades

Numero de N3o-
Conformidades em
Sistemas |dentificadas
e Corrigidas

NuUmero de ndo-
conformidades
dos sistemas de
TIC identificados
e que sao
corrigidas

Reducgdo continua até
zerar nao-conformidades
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Tempo Médio para
Correcgao de Nao-
Conformidades em
processos

Tempo médio
necessario para
corrigir ndo-
conformidades
identificadas em
avaliagdes
regulares nos
processos

Férmula: Soma do tempo
para corrigir cada nao-
conformidade/NUmero
total de ndo-
conformidades

Tempo Médio para
Corregao de N3o-
Conformidades em
sistemas de TIC

Tempo médio
necessario para
corrigir ndo-
conformidades
identificadas em
avaliacOes
regulares nos
sistemas de TIC

Férmula: Soma do tempo
para corrigir cada ndo-
conformidade/NUmero
total de ndo-
conformidades

Percentual de
Incidentes de
Seguranca
Gerenciados

Percentual de
incidentes de
seguranca que
sdo registrados,
analisados, e
tratados de
acordo com 0s
procedimentos
definidos pelo
Programa de
Conformidade a
LGPD

Férmula: (Numero de
incidentes gerenciados /
Numero total de
incidentes registrados) x
100

Tempo Médio de
Resolucdo de
Incidentes

Tempo médio,
em horas ou dias,
entre o registro
de um incidente
de seguranca e a
sua resolucao
completa

Férmula: (Soma dos
tempos de resolucdo de
todos os incidentes /
Numero total de
incidentes resolvidos)
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KR2: Capacitar
servidores e
terceirizados
sobre privacidade
e protecdo de
dados até 2026

Percentual de
Servidores,
Colaboradores,
Residentes e
Estagiarios Treinados

Percentual de
Servidores,
Colaboradores,
Residentes e
Estagiarios que
completaram o
treinamento em
LGPD

Férmula: (NUmero de
Servidores,
Colaboradores,
Residentes e Estagiarios
treinados/ Numero total
de funcionarios) X 100

Satisfacdo dos
Participantes com o
Treinamento

Avaliacdo média
dos participantes
sobre a eficacia e
relevancia do
treinamento em
LGPD

Férmula: Média das
avaliacdes dos
participantes (em uma
escalade 1a5, por
exemplo)

Meta: Pontuacdo média
minima de 4

Quantidade de
Treinamentos
Realizados

Numero total de
treinamentos em
privacidade e
protecdo de
dados realizados

Meta: Treinamentos
suficientes para cobrir
100% dos Servidores,
Colaboradores,
Residentes e Estagiarios
até 2026

Taxa de Conclusdo do
Treinamento

Percentual de
Servidores,
Colaboradores,
Residentes e
Estagidrios que
completaram o
treinamento no
tempo previsto

Férmula: (NUmero de
Servidores,
Colaboradores,
Residentes e Estagidrios
gue completaram o
treinamento/NUmero
total de Servidores,
Colaboradores,
Residentes e Estagiarios
inscritos) x 100

Meta: Alta taxa de
conclusdo, idealmente
100%

Criacdo de artefatos e
material de apoio

Todo material e
procedimento
desenvolvido
pela equipe
AGET-ED que da
subsidio para as
capacitacOes

Férmula: Numero de
artefatos produzidos por
més

Meta: Alcancar a
satisfacdo e
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entendimento das
Unidades envolvidas

Estudo técnico
preliminar

Todo estudo e
tempo dedicado
da equipe AGET-
ED para
pesquisas que
fomentam o
conhecimento
em prol das
capacitacOes

Férmula: Numero de
horas que a equipe aloca
para as pesquisas e
estudos

Meta: Manter a equipe
atualizada para questdes
pertinentes a LGPD,
estudos solicitados por
demanda em
consonancia com a fase
de implementacdo da
Instituicdo

KR3: Disponibilizar
uma solugdo para
atendimento aos
Titulares de Dados
Pessoais

Percentual de
Implementacdo da
Solugao

Percentual de
funcionalidades
da solugdo de
atendimento aos
titulares de
dados pessoais
que esta
implementada

Férmula: (Numero de
funcionalidades
implementadas/ NUmero
total de funcionalidades
planejadas) x 100

Tempo Médio de
Resposta a
SolicitagOes dos
Titulares

Tempo médio
necessario para
responder as
solicitacdes dos
titulares de
dados através da
nova solugdo

Férmula: Soma do tempo
de resposta a todas as
solicitacdes/Numero
total de solicitacbes
Meta: Reducdo continua
do tempo de resposta

Satisfacdo dos
Titulares de Dados
com a Solugdo

Avaliacdo média
dos titulares de
dados sobre a
eficiéncia e
eficacia da
solugdo de
atendimento

Férmula: Média das
avaliacOes dos titulares
de dados (em uma escala
de 1 a5, por exemplo)
Meta: Pontuagdo média
minima de 4
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Numero de Numero total de | Meta: Atingir a
Solicitagdes Atendidas | solicitagdes de capacidade plena de
pela Solugdo titulares de atendimento até 2026

dados atendidas
utilizando a nova

solucdo
Taxa de Resolugdo de | Percentual de Férmula: (NUmero de
Solicitagdes no solicitacGes solicitagdes resolvidas no
Primeiro Contato resolvidas no primeiro

primeiro contato | contato/Numero total de
com o titular de | solicitagcdes) x100
dados

2.12.2. Estabelecer métodos de coleta de dados para medir o cumprimento das metas
estabelecidas

Conforme descrito na Tabela 4, os indicadores foram desenvolvidos para garantir o
cumprimento dos objetivos estabelecidos nos KRs. Cada KR agrupard seus respectivos
indicadores, que serdo monitorados de forma especifica por meio do Plano de Acdo deste
programa de conformidade. A partir da criacdo do termo de abertura do projeto (TAP), as
atividades inerentes a cada projeto serdo identificadas com maior detalhamento.

A coleta dos dados para medir o cumprimento das metas estabelecidas para os indicadores
de desempenho sera realizada através da rotina didria de trabalho da equipe AGET-ED. Serdo
extraidos do planner (MS OFFICE) dados e informacgdes de trabalho do time, para a elaboracdo
dos relatdrios que irdo compor o monitoramento, e seus respectivos projetos.

O KR1 o qual assegura a conformidade de 100% dos processos e sistemas do TCE/SC com a
LGPD até 2026 sera dividido em 2 (dois) grandes grupos para que sejam alcancadas as metas.
Trabalharemos com a adequacdo de SISTEMAS e a adequacdo dos PROCESSOS, como mostra
a Figura 9.
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Figura 9 — Método de coleta para cumprimento do KR1

Para os SISTEMAS, teremos 1 (um) monitoramento Sistemas de TIC que serd medido pelos
indicadores: Percentual de sistemas em conformidade; Tempo médio para correcdo de nao-
conformidades em sistemas; NUmero de ndo-conformidades em sistemas identificadas e
corrigidas.
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Métodos de coleta de dados

Realizacdo de avaliagGes periddicas nos sistemas para verificar sua conformidade
com os requisitos da LGPD e as politicas internas de privacidade e protecdo de
dados

Monitoramento de relatérios de incidentes ou falhas de conformidade nos sistemas
através de registros de ocorréncias no JIRA a partir de tickets abertos por usuarios
ou pelo time da TIC

Utilizacdo do JIRA para registrar e acompanhar a correcdo de ndo-conformidades,
desde a identificacdo até a resolucdo

Implementacdo de ferramentas automatizadas que monitoram o desempenho dos
sistemas e identificam falhas de conformidade em tempo real, registrando logs de
atividades e erros

Aplicacdo de questiondrios de avaliagdo interna junto as equipes de TIC e usuarios
dos sistemas para identificar percepcdes de conformidade e eficiéncia na correcdo
de falhas.

Para os PROCESSOS, teremos 4 (quatro) monitoramentos: Mapeamento dos processos

de tratamento de dados pessoais, Adequacdo de Acordo de Cooperagao Técnica, Adequacao
de contratos com terceiros e Incidentes de Seguranca, que serdo medidos por indicadores de
acordo com a eficacia das a¢les de conformidade: Percentual de processos em conformidade;
Tempo médio para correcao de ndo-conformidades em processos; Numero de ndo-
conformidades em processos identificados e corrigidos; Percentual de incidentes de seguranca
gerenciados e Tempo médio de resolucdo de incidentes.

Método de coleta de dados
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Mapeamento dos processos de tratamento de dados pessoais: Os indicadores serdo
coletados através da consulta ao JIRA e ao SEI. Essas ferramentas sdo usadas para dar
suporte na comunicacao e registrar o envio dos artefatos pertinentes ao mapeamento
dos processos de tratamento de dados preenchidos pelas Unidades;

Adequacdo de Acordo de Cooperacdo Técnica: Através da afericdo de plano de trabalho
e relatorio de execucdo das atividades que devem constar nos ACTs vigentes no TCE/SC,
incluindo a insercdo de cldusulas contratuais que garantam a conformidade com a
LGPD. Também ¢é essencial a criacdo do Relatério de Impacto a Protecdo de Dados
(RIPD), como artefato fundamental para identificar riscos no tratamento de dados
pessoais e propor medidas de mitigacdo, assegurando a conformidade durante a
execugao dos planos;
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e Adequacdo de contratos com terceiros: Além da verificacdo e/ou criacdo de clausulas
contratuais que incluam as exigéncias da LGPD, é importante garantir a gestdo da
execucdo dos contratos, com a implementacdo do Relatdrio de Impacto a Protecdo de
Dados (RIPD), sempre que aplicavel. O RIPD deve ser elaborado em conjunto com o
mapeamento dos processos de tratamento de dados, assegurando que as atividades
contratadas estejam em conformidade com a protecdo de dados pessoais durante toda
a execugdo do contrato;

e Incidentes de seguranca: Chamados abertos através do canal JIRA e SEI.

O KR2 tem como objetivo a capacitacdo de 100% dos servidores e afins em privacidade
e protecdo de dados pessoais dentro do TCE/SC até 2026. A busca por essa capacitacdo vai
além de treinamentos, assim ele serd composto por 3 (trés) grandes grupos: TREINAMENTOS,
MATERIAIS e ESTUDOS. Essa divisdo concentra os esforcos da equipe AGET-ED com a criacdao
de artefatos e materiais de apoio, os quais as Unidades utilizarao para adequar-se a LGPD, até
o envolvimento em estudo técnico preliminar na construcdo de normas institucionais,
abordando assim todo o contexto para que seja realizada a capacitacdo adequada.

A Figura 10 apresenta quais os indicadores serdo trabalhados para que a capacitacao
seja alcancada em suas diferentes abordagens: Percentual de Servidores e afins Treinados,
Satisfacdo dos Participantes com o Treinamento, Quantidade de Treinamentos Realizados,
Taxa de Conclusdo do Treinamento, Criacdo de artefatos e material de apoio e Estudo técnico
preliminar.
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Figura 10 — Método de coleta para cumprimento do KR2

Método de coleta de dados

e (Capacitacdes e SensibilizacGes: Para os treinamentos, serdo enviados formuldrios de
feedback para coletar as informacg8es apds a realizacdo do evento;

e (Criacdo de artefatos e materiais de apoio: a partir do planner (MS OFFICE) colhe-se os
registros realizados na quantidade de horas investida pela equipe AGET-ED e os
documentos produzidos;

e Estudo técnico preliminar na construgdo de normas institucionais: a partir do planner
(MS OFFICE) colhe-se os registros realizados na quantidade de horas investida pela
equipe AGET-ED e os documentos produzidos;
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Para o KR3, que tem como objetivo disponibilizar uma solucdo eficiente para o
atendimento aos titulares de dados pessoais que entram em contato com a Instituicdo.
Contudo, para gestar de forma eficiente as solicitacdes dos titulares enviadas ao TCE/SC sera
dividido em 2 (dois) grupos: SOLUCAO e TITULARES. Este monitoramento incluird 5 (cinco)
indicadores essenciais, que orientardo a Instituicdo sobre o cumprimento dos direitos dos
titulares e no atendimento de suas demandas, além de melhorias continuas para a solugdo de
tecnologia.

A Figura 11 apresenta detalhadamente os indicadores utilizados para assegurar que os
direitos dos titulares sejam respeitados e devidamente atendidos: Percentual de
Implementacdo da Solugdo, Tempo Médio de Resposta a Solicitagdes dos Titulares, Satisfacdo
dos Titulares de Dados com a Solucdo, Numero de Solicitagcdes Atendidas pela Solucdo e Taxa
de Resolucdo de Solicitagdes no Primeiro Contato.
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Figura 11 — Método de coleta para cumprimento do KR3
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Método de coleta de dados
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Implementacdo de uma solucdo para captacdo e resolucdo das demandas dos titulares
de dados: conforme as exigéncias da LGPD, deverd ser monitorada por indicadores
chave que assegurem a sua eficiéncia e qualidade. No que se refere a solugdo em si, é
importante medir o Percentual de Implementacdo da Solugdo, garantindo que o
progresso ocorra conforme o planejado; a Satisfacdo dos Titulares de Dados com a
Solucdo, para avaliar a experiéncia dos usuarios; e o Numero de SolicitagcBes Atendidas
pela Solucdo, refletindo a capacidade de resposta do sistema.

Gestdo de requisicGes dos titulares de dados: Os titulares de dados possuirdo 2 (dois)
canais oficiais de comunicacdo com a Instituicdo. A partir desses canais os titulares de
dados pessoais solicitardo atendimentos ou quaisquer informacdo sobre o0s seus dados.
No site do TCE/SC, em PROTECAO DE DADOS, na aba Solicitar Atendimento dos Direitos
do Titular dos Dados Pessoais, 0 usuario encontrard um link para cadastrar-se, como
mostra a Figura 12, ao clicar no link o titular sera direcionado para plataforma JIRA
utilizada pela Instituicdo. Ainda dentro do site do TCE/SC, em PROTECAO DE DADOS, o
outro canal é pelo e-mail do encarregado de dados pessoais. Conforme a LGPD (§ 3¢
do Art. 23) a partir do recebimento da demanda a equipe AGET-ED tem 20 (vinte) dias
corridos para responder o Titular.
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Figura 12 — Cadastramento do Titular de Dados

SOLICITAR ATENDIMENTO DOS DIREITOS DO TITULAR DOS DADOS PESSOAIS v

Finalidade

A Lel Geral de Protegdo de Dados Pessoals (LGPD), Lel n® 13709/2018, é a legislagdo brasileira que
regula as atividades de tratamento de dados pessoais. No artigo 18 da LGPD estdo definidos os
direitos que o titular dos dados possui e que podem ser exercidos mediante 2 solicitagdo ao
controlador dos dados pessodis. Este canal tem por objetivo exclusivo o atendimento 205

direitos do titular de dados pessodis previstos na LGPD
Requisitos Exigidos do Usuério

Cadastro no sistema JIRA

Etapas do Processo

ON-LINE

1= Clicarem So

2 - Cadastrar e-mall no sistema

3 - Clicar em Abrir Chamado

4 - Preencher 05 itens obrigatdrios identificados pelo * no formuldrio Service Desk - DT

- Catalogo de servigos® = Solicitar Atendimento dos Direitos do Tituladr dos Dados Pessodis -
LGPD

- Resumo® = resumo da 50licitagso do titular de dados

- Descrigdo” = Descrever o contedudo da solicitacdo

5 - Clicar em enviar

6 - Um e-mail serd enviado de Forma automitica com o nimero da solicitagdo ¢ sempre que

houver uma nova notificagdo

Importante: Mantenha as notificagdes ativadas (lateral direita da pdgina), para acompanhar o

andamento da solicitagdo
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2.12.3. Planejar avaliagcdes regulares para verificar a conformidade com a LGPD

Visa garantir que o TCE/SC mantenha um alto padrdo de conformidade com a legislacdo de
protecdo de dados, através de um processo continuo de monitoramento e aprimoramento.
Serdo estruturadas avaliacGes regulares, como avaliagdes internas e revisdes de processos,
para identificar possiveis ndo conformidades e areas de melhoria.

A Tabela 5 apresenta os 7 (sete) monitoramentos que serdo realizados, quais sdo seus
objetivos, quais os indicadores serdo considerados em cada monitoramento, quais acdes e
atores envolvidos, com qual frequéncia o monitoramento sera realizado e qual o respectivo KR
que sera atendido.

No Anexo 1, deste programa de conformidade apresentamos 2 (duas) imagens que
resumem esse topico. A tabela geral dos monitoramentos e o diagrama de monitoramento
com a acdo dos atores envolvidos.

Tabela 5 — Monitoramentos para cumprimento do Programa de Conformidade a LGPD

Parametro
Objetivo do | Indicadores Atores | Agdo da AGET- de KR
Monitoramen|monitoramen| usados para Acdo dos envolvid ED para monitorame |atendid
to to monitorar envolvidos 0s monitorar Frequéncia nto o
Assegurar
que 0s
tratamentos
de dados
essoais em , ) Realizar
Mapeamento P Numero de | As Unidades .
todas as N revisdes .
dos Processos . Ndo- devem mapear - Recorrente até
Unidades do ) periddicas para )
de . Conformidad| seus processos | Todas as - cumprimento .
Tribunal . verificar os . Quantitativo | KR1
Tratamentos esteiam es que envolvam |Unidades rocessos e dar da Portaria
de Dados ) ) Identificadas| tratamento de P 196/2024
) registrados, o ) suporte para as
Pessoais e Corrigidas | dados pessoais

continuamen
te atualizados
eem
conformidad
ecom a LGPD

Unidades
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Tempo
Médio para
Corregdo de
~ Temporal
Nao- P
Conformidad
es
Percentual
Anual para os
de Processos ;
que estiverem o
em em Quantitativo
Conformidad )
o conformidade
Percentual
de Sistemas Manter os
Assegurar em catélogos de
) que 03 Conformidad| base de dados
sistemas de e atualizados
TIC do TCE/SCi— Quantitativo
que tratam | NUumero de Realizar
dados Nao- _ Mant{e-ro revisdes
pessoais |Conformidad| inventario de periddicas para | Continua, com
) ftware DTI + DIE " o
Sistemas de |dentro e fora es SO + AGET- verificar se os revisdes
TIC das Unidades|Identificadas| atualizado IS0 sistemas de TIC| periddicas
do Tribunal | e Corrigidas estdo em conforme
estejam Tempo Manter tabela consonancia necessario
continuamen L. q com a LGPD
) Médio para €
te atualizados ! .
Corregdo de | permissioname
eem N Temporal
) Nado- nto e acessos
conformidad Conformidad )
e com a LGpp|conformida atualizada
es
Elaborar ACT
com outras
Instituicdes
como também
fornecer
atualiza¢Bes do
Assegurar
plano de
que todos os
trabalho e de .
acordos de L. Revisar
~ relatérios de )
cooperagao Tempo continuamente ,
L. . acompanhamen i Continua, com
técnica que | Médio para as clausulas o
Acordos de o to assegurando ) ~ revisdes
- envolvem | Correcdo de para inclusdo oy
Cooperacdo N que todos os APLA A periddicas Temporal
Técnica tratamento Néo- ACTs incluam de exigéncias conforme
de dados |Conformidad , de L
. cldusulas ) necessario
pessoais es . conformidade
. especificas
estejam em com a LGPD
) sobre a
conformidad ~
protegao e

e com a LGPD

privacidade de
dados pessoais,
alinhando-se
com os
principios da
LGPD
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de Processos

Percentual

Quantitativo

em
Conformidad
e
Organizar
Tempo procedimentos
Assegurar Adi licitatorios, )
ue togdos 0s é\AEdloﬁaQa acompanhar a Revisar
4q orrecao de par continuamente Temporal
contratos que N3o- execugdo dos , .
envolvem | conf dad| contratos e clausulas Continua, com
Contratos ontormida L contratuais revisdes
tratamento es fiscalizar os ) N L
com ) DAF/CLIC| para inclusdo periddicas
) de dados servigos oA
Terceiros 4 de exigéncias conforme
pessoais prestados por L
. Percentual . de necessario
estejam em terceiros para conformidade
conformidad de Processos assegurar o com a LGPD o
ecom aLGPD em ) cumprimento Quantitativo
Conformidad dos requisitos
€ da LGPD
Através do
canal de
abertura de
Implementar e chamados —
Tratare manter as Jira, analisar os
comunicar medidas de incidentes de
rapidamente seguranca forma clara,
P Percentual /g ) ¢
) qualquer ) técnicas e DTl + | coordenadae
Incidentesde|. . de Incidentes L ) , o
incidente de organizacionais | AGET- | padronizada. Continuo | Quantitativo
Seguranca de Seguranga L ,
seguranca ) necessarias CISO | Através do SEl,
Gerenciados N . o
que envolva para protecdo a identificar os
dados privacidade e incidentes a
pessoais dos dados partir do RISI -
pessoais Relatorio de
Incidente a
Seguranca da
Informacao
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Tempo
Médio de
o Temporal
Resolugdo de
Incidentes
Manter as
Perc;entual legislacBes
e ; o
Colaborad internas e Quantitativo
ola Qra or externas
) es Treinados atualizadas
Garantir que Promover i
) através de
todos os treinamentos .
revisdes e
colaboradore regulares, ) Regular, com
) pesquisa para ~
s estejam campanhas e o8 sessOes de
cientes e educativas e a -q treinamento
. . - treinamentos
capacitados divulgagdo de seiam semestral e
sobre materiais de ) campanhas
seguranca da i 3 apoio e ICON + | adequados e educativas
Capacitagdes |, & QN Satisfacdo P ACOM + | atualizados. . KR2
informacdo e dos artefatos, como ) continuas e
o SEG |Desenvolviment
privacidade |participantes| por exemplo a estudos por | Qualitativo
) o de estudo
de dados. com o Cartilha de Iy demanda de
) preliminar para
Além de  [Treinamento|LGPD, contendo sanar assunto e
ngpar—s% de Quantidade sobre. boas demandas de guestionament
informacGes de praticas, adequacio a 0s
i ) i uantitativo
atualizadas e Treinamento cdoncelto;s e LGPD, além da Q
recentes | ¢ Raglizados | 2deduacdes producio de
Taxa de materiais e

Conclusdo do
Treinamento

Criagdo de

artefatos e

material de
apoio

Estudo
técnico
preliminar

artefatos para a
divulgagdo com
as Unidades.

Quantitativo

Quantitativo

Quantitativo
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Gestdo de
Requisi¢bes
dos Titulares

de Dados

Atender
eficazmente
os direitos
dos titulares
de dados

Percentual
de
Implementag
doda
Solugdo

Tempo
Médio de
Resposta a
SolicitagGes
dos Titulares

Satisfacdo
dos Titulares
de Dados
coma
Solugdo

Numero de
Solicitagbes
Atendidas
pela Solugdo

Taxa de
Resolucdo de
SolicitagGes
no Primeiro

Contato

Os titulares de
dados externos
podem fazer
solicitagGes e
exercer seus
direitos de
forma clara e
compreensivel
através do site
do TCE/SC e os
titulares de

dados que estdo

vinculados a
Instituicdo
podem utilizar-
seda

ferramenta JIRA

para abrir
chamado ao
Encarregado
pelo
Tratamenro de
Dados Pessoais

Titulares
de dados

Acompanhame
nto didrio

Jira e site do
TCE/SC

através do canal

Processo
divulgado de
forma
destacada e
compreensivel,
permitindo
solicitagGes de
informacgGes e
exclusdo de
dados.

Resposta em
15 dias

Quantitativo

Temporal

Qualitativo

Quantitativo

Quantitativo

KR3
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2.13. Formalizacéo do Plano de Agéo

A Formalizacdo do Plano de A¢do é uma etapa no programa de conformidade a LGPD, onde
todas as atividades planejadas pela AGET-ED serdo organizadas e estruturadas em um projeto
global, que abrange todas as acBes necessarias garantindo assim a conformidade ao novo
marco legal. Cada projeto criado envolvera um dos 7 (sete) monitoramentos, que como ja
vimos sdo os pilares que dardo sustentacdo a adequagdo a LGPD no TCE/SC.

A equipe da AGET-ED deverd iniciar o projeto com um TAP (termo de abertura do projeto)
criando um processo SEl especifico juntando todos os papeis de trabalhos correspondentes
aquele monitoramento. Cada projeto terd seu escopo, objetivos e responsabilidades
claramente delineados, assegurando que todas as a¢des estejam alinhadas com as exigéncias
da LGPD. Apds a documentagao completa das etapas, atividades e cronogramas, o projeto sera
submetido as partes interessadas para aprovacdo final. Em seguida, a implementacdo do
projeto sera iniciada, garantindo uma abordagem coordenada e eficaz para o cumprimento
das metas de conformidade.

2.13.1. Compilar todas as etapas, atividades e cronogramas em um documento formal.

Agui todas as etapas e atividades definidas para o programa de conformidade a LGPD serdo
organizadas em um projeto através de um documento formal (SEl). Cada projeto sera
detalhado utilizando a seguinte estrutura:

Nome do Projeto: Identificagdo clara do projeto, refletindo seu propdsito e escopo dentro
do programa de conformidade.

Areas Responsdveis: Listagem das unidades do TCE/SC responsaveis pela execucdo das
atividades do projeto.

Cdédigo do Projeto: Um cddigo Unico para rastreamento e identificacdo do projeto dentro
do programa de conformidade.

Nome do Gerente do Projeto: Indicacdo do gerente de projeto designado, responsavel pela
supervisdo e coordenacao das atividades.

Alinhamento Estratégico: Descricdo de como o projeto se alinha com os objetivos
estratégicos do TCE/SC, especialmente no contexto da conformidade com a LGPD.

Objetivos do Projeto: Definicdo clara dos objetivos que o projeto pretende alcancar, em
termos de conformidade, eficiéncia e protecdo de dados pessoais.
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Justificativa: Explicacdo do motivo pelo qual o projeto é necessario, incluindo os beneficios
esperados e as razGes para sua implementacao.

Principais Entregas do Projeto: Identificacdo das entregas chave que serdo produzidas ao
longo do projeto, como relatérios, avaliacGes, politicas atualizadas etc.

Estimativa de Usudrios: Previsdo do numero de usuarios internos e externos que serdo
afetados ou beneficiados pelas atividades do projeto.

Prazo do Projeto: Cronograma detalhado que estabelece as datas de inicio e término do
projeto, bem como os marcos principais ao longo do caminho.

Custo do Projeto: Estimativa dos recursos financeiros necessarios para completar o projeto,
incluindo orcamento detalhado.

Partes Interessadas: Identificacdo das partes interessadas internas e externas que tém
interesse ou sdo impactadas pelo projeto.

Premissas: Condicdes consideradas verdadeiras para o planejamento do projeto, que
podem influenciar seu sucesso.

Critérios de Aceitacdo do Projeto: Defini¢cao dos critérios que serdo usados para avaliar se o
projeto foi concluido com sucesso e atendeu aos seus objetivos.

Restricdes: Limitacdes ou restricdes que devem ser levadas em consideracdo ao longo do
projeto, como orcamentos limitados, prazos rigidos ou recursos limitados.

Documentos de Referéncia: Listagem dos documentos e fontes que servem de referéncia
para o projeto, incluindo politicas internas, regulamentos, e outros documentos relevantes.
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2.13.2. Submeter o projeto as partes interessadas para aprovacao final

Envolve a apresentacdo formal do projeto as partes interessadas. Cada projeto criado estara
focado em um aspecto critico da conformidade com a LGPD no TCE/SC. O projeto, identificado
por seu codigo e descricdo, sera cuidadosamente desenvolvido para monitorar e garantir a
conformidade em areas especificas da Instituicdo. Esses projetos serdo detalhadamente
documentados e compilados para proporcionar uma visdo completa das etapas,
responsabilidades, cronogramas e indicadores de desempenho, essenciais para a execucado
bem-sucedida do programa de conformidade.

A seguir, estdo listados alguns projetos ja criados, vinculados a um monitoramento
especifico, com os numeros dos processos SEl quando ja iniciados:

PCON-TAP1 ACT: Programa de Conformidade - Termo de Abertura de Projeto 1 (SEl
24.0.000003760-1): Acordos de Cooperacao Técnica, focado na andlise de conformidade dos
Acordos de Cooperacdo Técnica.

PCON-TAP2 MAP: Programa de Conformidade - Termo de Abertura de Projeto 2 (SEl

24.0.000003952-3): Mapeamento dos Processos de Tratamento de Dados Pessoais,

destinado ao mapeamento dos processos de trabalho que possuem tratamento de dados
pessoais.

PCON-TAP3 TIC: Programa de Conformidade - Termo de Abertura de Projeto 3 (SEl
24.0.000004598-1): Sistemas de TIC, centrado na conformidade e seguranca dos Sistemas de
Tecnologia da Informacdo e Comunicacéo.

PCON-TAP4 CTR: Programa de Conformidade - Termo de Abertura de Projeto 4 (SEl
24.0.000004272-9): Contratos com Terceiros, que trata na andlise de conformidade dos
contratos firmados com terceiros.
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PCON-TAP5 INC: Programa de Conformidade - Termo de Abertura de Projeto 5 (SEl
24.0.000004543-4): Adequacdo dos Procedimentos de Operacdes Padrdo (POP) para a gestdo
de incidentes, com foco na revisdo e implementacdao de protocolos padronizados para
tratamento de incidentes de seguranca da informacdo e protecdo de dados. O projeto visa
garantir que os procedimentos adotados estejam em conformidade com as diretrizes da LGPD
e da POSICPD, assegurando uma resposta eficaz e coordenada em casos de violagGes.

PCON-TAP6 MAT: Programa de Conformidade - Termo de Abertura de Projeto 6 (SEl
24.0.000003950-7): Visa desenvolver e monitorar a criacdo de materiais didaticos sobre a
LGPD, como cartilhas, que serdo utilizados amplamente para informar e sensibilizar diversos
publicos. Além disso, o projeto instrumentara a realizacdo de capacitacGes, palestras e
sensibilizacdes, promovendo a conscientizacdo e garantindo que os materiais produzidos
sejam constantemente atualizados e adequados as normas vigentes.

PCON-TAP7 GRT: Programa de Conformidade - Termo de Abertura de Projeto 7 (SEl
24.0.000004601-5): Gestdo de Requisicdes dos Titulares de Dados, que abrange o
monitoramento da gestdo das requisi¢Ges feitas pelos titulares de dados.

PCON-TAP8 APD: Programa de Conformidade - Termo de Abertura de Projeto 8 (SElI
24.0.000004088-2): Adequacdo dos Processos de Tratamento de Dados Pessoais, tem como
objetivo garantir que todos os processos de tratamento de dados pessoais no TCE/SC estejam
em plena conformidade com a LGPD e as diretrizes da ANPD.

PCON-TAP9 AST: Programa de Conformidade - Termo de Abertura de Projeto 9 (SEl
24.0.000004599-0): Adequacdo de Sistemas de TIC com Base em Gap Analysis, visa identificar
e corrigir lacunas existentes nos sistemas de TIC da Institui¢do.

PCON-TAP10 CAP: Programa de Conformidade - Termo de Abertura de Projeto 10 (SEl
24.0.000004377-6): Desenvolver e implementar um programa abrangente de treinamento e
conscientizacdo sobre a Lei Geral de Protecdo de Dados (LGPD), direcionado a todos os niveis
da organizacdo e diferentes publicos-alvo. O objetivo é promover a conscientizacdo sobre os
principios da protecdo de dados e garantir que as praticas adotadas estejam em conformidade
com as diretrizes da LGPD.
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PCON-TAP11 LEG: Programa de Conformidade - Termo de Abertura de Projeto 11 (SEl
24.0.000003951-5): Estudo e Implementacdo de Normas tem como objetivo estudar as novas
normas e diretrizes relacionadas a LGPD, com foco na criacdo e atualizacdo de politicas,
regulamentos e notas técnicas dentro do TCE/SC. A iniciativa visa garantir que as praticas
institucionais estejam em conformidade com as exigéncias legais, promovendo a constante
evolucdo e adaptacdo das normativas internas.

PCON-TAP12 MAC: Programa de Conformidade - Termo de Abertura de Projeto 12 (SEI
24.0.000004464-0): Monitoramento das Adequacgbes sugeridas nos Acordos de Cooperacdo
Técnica (ACTs) tem como objetivo acompanhar a implementacdo dos pareceres e
recomendacdes fornecidas pelo encarregado de dados, garantindo que as adequacdes
necessarias sejam devidamente executadas. O foco do projeto sera a verificacdo continua do
cumprimento das normas estabelecidas pela LGPD, assegurando que as praticas institucionais
evoluam de acordo com as diretrizes de protecdo de dados e conformidade legal, promovendo
a melhoria e atualizacdo dos processos internos no TCE/SC.

PCON-TAP13 MPT: Programa de Conformidade - Termo de Abertura de Projeto 13 (SEl
24.0.000004504-3): O monitoramento das adequacgdes propostas nos processos de trabalho
que envolvem o tratamento de dados pessoais tem como objetivo garantir que todas as
operaces de tratamento no TCE/SC estejam em conformidade com a LGPD e as diretrizes da
ANPD, assegurando a protecdao dos dados pessoais e o cumprimento das normas legais e
regulatérias aplicaveis.

PCON-TAP14 MCT: Programa de Conformidade - Termo de Abertura de Projeto 14 (SEl
24.0.000004529-9): Monitoramento das adequacgles propostas em contratos com terceiros
tem como objetivo garantir que as clausulas relacionadas a protecdo de dados estejam em
conformidade com a LGPD e as diretrizes da ANPD. O projeto visa assegurar que os terceiros
envolvidos implementem as medidas recomendadas, promovendo a conformidade legal e a
protecdo dos dados pessoais nas operagGes realizadas pelo TCE/SC, com foco na melhoria
continua e na atualizacdo das praticas contratuais.

PCON-TAP15 MST: Programa de Conformidade - Termo de Abertura de Projeto 15 (SEl
24.0.000004602-3): O monitoramento das adequacBes propostas nos sistemas de TIC tem
como objetivo assegurar que todas as plataformas tecnoldégicas utilizadas pela Instituicao
estejam em conformidade com as exigéncias da LGPD e as diretrizes da ANPD. O projeto se
concentrard na implementacdo das recomendacdes técnicas para a protecdo de dados,
garantindo a seguranca e integridade das informac8es tratadas nos sistemas, além de
promover a melhoria continua das infraestruturas de TIC do TCE/SC.
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PCON-TAP16 MIN: Programa de Conformidade - Termo de Abertura de Projeto 16 (SEl
24.0.000004544-2): Incidentes de Seguranca, voltado para o monitoramento e resposta a
incidentes de seguranca da informacao.

3. Implementacéao

A Fase de Implementacdo do programa de conformidade a LGPD é o momento em que as
estratégias e planos definidos durante a fase de planejamento sdo colocados em pratica. Nesta
fase, os projetos a serem criados no Plano de Ac¢do, cada um vinculado a um monitoramento
especifico, sdo executados para assegurar que todas as areas criticas da conformidade sejam
abordadas de forma eficiente e coordenada. As acGes desenvolvidas pela equipe da AGET-ED,
em consonancia com o encarregado pelo tratamento de dados pessoais do TCE/SC, serdo
fundamentais para alcancar os objetivos do Programa de Conformidade a LGPD, sendo
distribuidas e detalhadas nos processos operacionais que compdem essa fase. A execucgdo das
atividades previstas, o monitoramento continuo dos indicadores de desempenho, e a
comunicagdo constante com as partes interessadas de cada projeto garantem que o programa
de conformidade avance conforme planejado, permitindo ajustes em tempo real sempre que
necessario. A Fase de Implementacdo é importante para transformar a visdo de conformidade
com a LGPD em realidade, integrando acdes e assegurando que o TCE/SC esteja plenamente
alinhado com as exigéncias legais de privacidade e protecdo de dados.

Os processos operacionais citados aqui serdo organizados em torno de trés areas-chave,
cada uma detalhada por um KR correspondente. Primeiramente, KR1 abordara a conformidade
da LGPD tanto para Processos quanto para Sistemas, garantindo que todas as operagdes
internas e os sistemas tecnolégicos estejam alinhados as normas de protecdo de dados. Em
seguida, o KR2 focard na Capacitacdo de Servidores e Terceirizados, abrangendo a visdo de
Treinamento e Conscientizacdo, a Criacdo de Materiais para apoiar a disseminacdo do
conhecimento e a Criacdo de Legis para o desenvolvimento e atualizacdo continua de diretrizes
normativas internas. Por fim, o KR3 se concentrara na Gestdo para o Atendimento aos Titulares
de Dados, com énfase na Visdo da Solucdo para Captacdo dessas demandas, que busca
implementar ferramentas e processos eficientes para atender as demandas dos titulares, e na
Visdo de Atendimentos aos Titulares, que garantird a interface direta e eficaz com os titulares
de dados, assegurando a transparéncia e a protecdo de seus direitos conforme a LGPD.
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3.1. KR1 - Conformidade com a LGPD para Processos e Sistemas - Visdo Processos

Foca em garantir que todas as operag0es relacionadas ao tratamento de dados pessoais no
TCE/SC estejam plenamente alinhadas com os requisitos da LGPD. Para alcancar esse objetivo,
0 programa abrange uma série de iniciativas estratégicas, incluindo o Mapeamento dos
Processos de Tratamento de Dados Pessoais para identificar e documentar as operagdes de
tratamento, a Adequacdo de Acordo de Cooperacdo Técnica para assegurar que todas as
parcerias e colaboracbes respeitem os principios da LGPD, a Adequacdo de Contratos e
LicitacOes para garantir que os contratos celebrados estejam em conformidade com as
exigéncias legais de privacidade e protecdo de dados, e a Gestdo de Incidentes de Seguranca,
gue visa implementar mecanismos eficazes de resposta a incidentes, protegendo os direitos
dos titulares e mitigando riscos.

3.1.1. Mapeamento dos Processos de Tratamento de Dados Pessoais

Garante que todos os processos de tratamento de dados pessoais no TCE/SC estejam em
plena conformidade com a LGPD. Essa etapa envolve a execucdo pratica das atividades
planejadas e detalhadas no PCON-TAP2 MAP como também das adequagdes necessarias
nesses processos, que sao descritas no PCON-TAP8 APD, ambos projetos compdem o pilar de
conformidade focado especificamente no mapeamento e ajuste dos processos de tratamento
de dados pessoais.

3.1.1.1. Implementar o mapeamento detalhado dos processos de tratamento de dados
pessoais

Conduzido em conformidade com o projeto PCON-TAP2 MAP, este mapeamento envolve a
abertura de pelo menos 1 (um) processo SEl especifico para cada Unidade da Instituicdo. Cada
processo SEl é projetado para documentar, identificar e analisar minuciosamente os processos
de tratamento de dados, garantindo que todos os aspectos sejam considerados, como a
finalidade do tratamento, as bases legais aplicaveis, os dados envolvidos e os responsaveis pelo
tratamento. A AGET-ED, em parceria com as Unidades envolvidas, deve assegurar que todos
esses processos sejam registrados de forma precisa, estabelecendo uma base sélida para a
adequacdo dos processos a LGPD. Isso proporciona uma visdo clara dos pontos criticos e das
areas que necessitam de ajustes, permitindo uma abordagem proativa na privacidade e na
protecdo dos dados pessoais.
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3.1.1.2. Histoérico dos Mapeamentos de Processos de Tratamento de Dados

2024: Com a vigéncia da Portaria N.TC-196/2024 desde maio do ano corrente algumas
Unidade do TCE/SC ja iniciaram o mapeamento de processos de tratamento de dados. A seguir,
estdo listados alguns nimeros dos processos SEl correspondentes as Unidades que ja iniciaram
a sua jornada pela conformidade:

e DAF_CLIC (SEI 24.0.000002524-7)
e DAP_AD (SEI 24.0.000003796-2)

e DAP_CAPE IV (SEI 24.0.000003763-6)
e DEC (SEI 24.0.000002570-0)

e DEC (SEI 24.0.000004006-8)

e DGE (SEI 24.0.000002959-5)

e DGE_DTDA (SEI 24.0.000002958-7)
e DGE_DTDA (SEI 24.0.000003814-4)
e DGO (SEI 24.0.000002765-7)

e DGP (SEI 24.0.000002149-7)

e DIE_DIAP (SEI 24.0.000003248-0)

e DIE_DIAP (SEI 24.0.000003311-8)

e DLC (SEI 24.0.000003040-2)

e DTI (SEI 24.0.000003791-1)

e DTl (SEI 24.0.000003795-4)

e ICON (SEI 24.0.000002329-5)

S
S
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3.1.1.3. Ajustar os processos existentes para assegurar que estejam em conformidade com
as bases legais e os principios da LGPD

Apds a conclusdo do mapeamento com a correta afericdo dos riscos, a proxima etapa
envolve o ajuste dos processos existentes para garantir que estejam em conformidade com as
bases legais e os principios da LGPD. Este ajuste pode incluir a eliminacdo de praticas
inadequadas, a introducdo de novas medidas de seguranca e privacidade, ou a redefinicdo de
responsabilidades dentro das Unidades. A AGET-ED, juntamente com os gestores das Unidades
e outras partes interessadas, deve realizar essas adequacdes de forma colaborativa seguindo
as diretrizes do projeto PCON-TAP8 APD, assegurando que todas as mudancgas sejam
compreendidas e implementadas de maneira eficaz. Esses ajustes sdo essenciais para mitigar
riscos e garantir que os processos de tratamento de dados pessoais estejam alinhados com os
requisitos legais e as melhores praticas de protecdo de dados.

3.1.1.4. Atualizar ou criar documentos de suporte, como Relatérios de Impacto a Protecao de
Dados (RIPD), inventarios de dados pessoais, e matrizes de risco

Conforme estabelecido pela Portaria 196/2024 e assistido pelo projeto PCON-TAP8 APD, é
essencial atualizar ou criar documentos de suporte que sdo fundamentais para garantir a
conformidade com a LGPD. Isso inclui a elaboracdo ou revisdo dos Relatérios de Impacto a
Protecdo de Dados (RIPD) pelas Unidades, a criacdo de inventarios de dados pessoais e 0
desenvolvimento de matrizes de risco para cada processo de tratamento de dados. Esses
documentos devem refletir as alteracBes feitas durante o ajuste dos processos e fornece uma
base sdélida para o monitoramento continuo e a gestao de riscos. A AGET-ED, em conjunto com
a Controladoria e as Unidades, deve assegurar que esses documentos estejam completos,
precisos e em conformidade com as exigéncias da LGPD, servindo como uma referéncia
continua para a protecdo e a privacidade dos dados dentro da Instituicdo. A referida Portaria
ainda solicita o envio que tais ajustes sejam levados a APLA para registro, depois de sopesar as
anadlises da equipe AGET-ED com a Controladoria.

3.1.2. Adequacao de Acordo de Cooperacao Técnica

Garante que todos os Acordos de Cooperacdo Técnica no TCE/SC estejam em conformidade
com a LGPD. Essa fase envolve a execucdo pratica das atividades detalhadas no PCON-TAP1
ACT, assegurando que as adequagles necessdrias sejam implementadas nos acordos. O
projeto se concentra exclusivamente na adequacdo dos Acordos de Cooperacdo Técnica,
garantindo que os procedimentos de tratamento de dados pessoais estejam alinhados as
exigéncias legais e regulatérias, promovendo a conformidade e a seguranca no
compartilhamento de dados.
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2024: AGET-ED revisou e sugeriu adequacdes de acordos de cooperacdo técnica conforme
as atividades registradas no PCON-TAP12 MAC.

3.1.3. Adequacao de Contratos com Terceiros

Garante que todos os contratos com terceiros no TCE/SC estejam em conformidade com a
LGPD. Essa fase envolve a execucdo pratica das atividades detalhadas no PCON-TAP4 CTR,
assegurando que as adequacgdes necessarias sejam implementadas nos contratos. A
Coordenadoria de Licitacdes, Contratos e Patrimonio (CLIC), sob a supervisdo da Diretoria de
Administracdo e Finangas (DAF), serd responsavel pela adaptacdo desses contratos a LGPD. De
acordo com a Portaria N2 TC 149/2019, a DAF gerenciara os processos licitatorios e a
celebracdo de contratos, garantindo que os operadores de dados elaborem e mantenham
atualizados o IDP e o RIPD, conforme as exigéncias legais, promovendo a conformidade e a
seguranca no tratamento de dados pessoais em todas as relagdes contratuais do TCE/SC.

3.1.4. Gestao de Incidentes de Seguranca

Garante que o TCE/SC tenha uma gestdo eficaz de incidentes de seguranca da informacdo,
em conformidade com a LGPD. Essa fase envolve a execucdo das atividades descritas no PCON-
TAP5 INC, com foco na adequacdo dos Procedimentos de Operacdes Padrdo (POP) para o
tratamento de incidentes. O responsavel por avaliar e coordenar os protocolos serd o CISO
(Chief Information Security Officer), garantindo que os procedimentos para a gestdo de
incidentes, incluindo vazamentos de dados, sejam claros e padronizados. O CISO também
supervisionara os treinamentos para as equipes de TIC e protecdo de dados, além de conduzir
simulagdes periddicas para testar a prontiddo e eficacia das respostas, assegurando o
cumprimento dos prazos de notificacdo a ANPD e a mitigacdo dos impactos dos incidentes.

3.2. KR1 - Conformidade com a LGPD para Processos e Sistemas - Visao Sistemas

Abrange as iniciativas destinadas a garantir que os sistemas de TIC do TCE/SC estejam
plenamente em conformidade com a LGPD. E focado em duas dareas principais: a
Implementacdo de Tecnologias e Ferramentas de Seguranca, que visa integrar solucdes
tecnoldgicas capazes de proteger os dados pessoais contra acessos nao autorizados e outros
riscos, e a Gestdo de Dados e Conformidade, que assegura que os sistemas de TIC gerenciem
os dados de forma segura e alinhada com as exigéncias legais, incluindo a adoc¢do de boas
praticas e o cumprimento dos principios de privacidade desde a concepgdo. Essa etapa envolve
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a execucdo pratica das atividades planejadas e detalhadas no PCON-TAP3 TIC como também
das adequacdes necessarias nesses processos, que sao descritas no PCON-TAP9 AST.

3.2.1.Sistemas de TIC

Aborda as acGes estratégicas necessarias para garantir que as tecnologias de informacdo e
comunicag¢do do TCE/SC sejam robustas e estejam alinhadas com os requisitos de seguranca
da informacdo, conforme estabelecido pela LGPD. Este tépico inclui a Implementacdo de
Tecnologias e Ferramentas de Seguranca, onde serdo revisados o Histérico de Implementagbes
de Tecnologia e Ferramentas de Seguranca para avaliar as medidas ja adotadas, bem como a
necessidade de instalar e configurar sistemas de gestdo de seguranca da informacdo (SGSI) que
suportem a privacidade e a protecdo de dados.

3.2.1.1. Implementacgao de Tecnologias e Ferramentas de Seguranga

A DTI, em conjunto com o Chief Information Security Officer (CISO), deve implementar e
manter as medidas de seguranca técnicas e organizacionais necessarias para a privacidade e
protecdo dos dados pessoais nos sistemas e servicos administrados. Isso inclui a aquisicdo,
desenvolvimento e manutencdo de softwares em conformidade com a LGPD, incorporando a
metodologia Privacy by Design e Privacy by Default.

A DTI também é responsavel por fornecer um inventdrio regular de software, atualizar o
catdlogo de bases de dados, e reportar prontamente quaisquer alteracdes nos sistemas. Além
disso, a DTl deve gerar e enviar o Relatdrio de Incidentes de Seguranca da Informacao (RISI) ao
CGSIPD sempre que ocorrer um incidente, fortalecendo a cultura de privacidade e protecdo de
dados na Instituicdo. Como ja discutido anteriormente, as atividades relacionadas a gestdo de
incidentes sdo abordadas no ambito do projeto PCON-TAP5 INC.

A AGET-ED deve manter uma accountability robusta em relacdo ao Chief Information
Security Officer (CISO), fornecendo informacdes sobre mudancas nas normas e boas praticas
relacionadas a LGPD, detalhando o estado atual da seguranca da informacdo e propondo
medidas de mitigacdo de riscos. Apds uma analise conjunta, essas alteragcdes devem ser
incorporadas ao Programa de Conformidade a LGPD. A colaboragdo entre o AGET-CISO e a
AGET-ED é indispensavel para identificar vulnerabilidades, monitorar agBes corretivas e
garantir que as praticas de privacidade estejam alinhadas com os padrdes de seguranca. A
AGET-ED também deve organizar workshops e treinamentos regulares em parceria com o
AGET-CISO para disseminar as melhores praticas de protecdo de dados e atualizacGes
regulatdrias, promovendo uma gestao coesa e conforme a legislacdo vigente.
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3.2.1.2. Historico de Implementacdes de Tecnologia e Ferramentas de Seguranca

Antes da publicacdo deste programa de conformidade, o TCE/SC ja havia realizado diversas
acOes estratégicas voltadas para o fortalecimento da Seguranca e Compliance, aprimoramento
da Infraestrutura de TIC e otimizacdo das Operacdes e Gerenciamento de Dados. Essas
iniciativas incluiram a implementacdo de politicas robustas de seguranca da informacao, a
modernizacdo das infraestruturas de tecnologia da informacdo e comunicacdo, e a adogdo de
praticas avancadas para o gerenciamento seguro de dados, assegurando que as operacgdes
fossem conduzidas com elevado nivel de protecdo e em total alinhamento com os principios
da LGPD.

2020 a 2023: Implementacdo pela DTl do conceito de Privacy by Design e Privacy by Default
nas fases de contratacdo e desenvolvimento de sistemas, assegurando que a privacidade seja

considerada desde a concepcgdo dos projetos e servicos.

Além disso outras iniciativas no mesmo periodo foram realizadas pela DTl e outras ainda em
curso:

Seguranca e Compliance

ZTNA (Zero Trust Network Access) - A seguranca de TIC deve ser sempre uma prioridade
alta em qualquer instituicdo. Solu¢des de Zero Trust auxiliam no controle de acesso aos
recursos de TI, essenciais para evitar violacbes de dados e ameagas de seguranca.

SOC (Security Operations Center) + SIEM - Este é outro aspecto importante da seguranca de
TIC. Ter um SOC apoiado por uma solucdo de SIEM ajuda a detectar, responder e prevenir
incidentes de seguranca.

Pentest - Antes de adotar novas solucdes, uma avaliacdo de vulnerabilidades deve ser
realizada. Testes de invasdo ajudam a identificar quaisquer pontos fracos na seguranca de TIC
antes que eles se tornem um problema.

PAM (Privileged Access Management) + Cofre de senhas - Este é um elemento fundamental
para o controle de acesso e prevencdo de violacdo de dados, protegendo as credenciais de alto

privilégio.

Firewall prédio ALESC - Assegurar a infraestrutura de rede no prédio ALESC (datacenter
secundario) é indispensavel para manter a integridade dos dados e a operacdo dos servicos.

Infraestrutura de TIC e Operacdes
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Load Balancer e WAF (Web Application Firewall) - Garante a alta disponibilidade e seguranca
dos aplicativos web.
Kubernets Enterprise - Assegura a alta disponibilidade e a escalabilidade das aplica¢des.

Fibra apagada - E uma infraestrutura essencial para garantir uma conex3o de rede estavel e
rapida entre os prédios TCE/SC e ALESC (datacenter secundario).

No break - Em conjunto com a DAF, garante a continuidade das operacdes no datacenter
mesmo em caso de interrupcdo de energia.

Gerenciamento de Dados

Fitas LTO 6 e Armazenamento de backup em nuvem - Essencial para assegurar a integridade
e a recuperacdo de dados no caso de qualquer incidente que resulte em perda de dados.

3.2.1.3. Instalar e configurar sistemas de gestao de segurancga da informacao (SGSI) que
suportem a protecao de dados

A DTI, em parceria com o Chief Information Security Officer (CISO), sera responsavel por
implementar e manter esses sistemas, assegurando que as medidas de seguranca técnica e
organizacional estejam alinhadas as exigéncias da LGPD. Isso inclui a incorporagdo dos
principios de Privacy by Design e Privacy by Default em todos os processos, além de garantir
um inventario atualizado de softwares e bases de dados. A colaboragdo continua entre a AGET-
ED e o CISO sera essencial para monitorar riscos, atualizar normas e capacitar a equipe por
meio de workshops e treinamentos, assegurando que as praticas de protecdo de dados
estejam sempre em conformidade com a legislacdo vigente e os padrdes de seguranca mais
elevados.

3.2.1.4. Gestao de Dados e Conformidade

A Diretoria de Tecnologia de Informacdes Estratégicas (DIE) deve minerar dados e
transformar bases de dados em painéis informativos para os auditores, assegurando que todas
as operacdes de tratamento de dados estejam em conformidade com as exigéncias legais. A
DIE deve fornecer regularmente um catdlogo atualizado das bases de dados custodiadas,
conhecido internamente como "enciclopédia", detalhando a natureza dos dados, sua
classificacdo, origem, e finalidade do tratamento. A diretoria também deve informar
prontamente sobre quaisquer alteracdes ou atualizaces nas bases de dados, garantindo, que
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haja a conformidade no tratamento dos dados com os principios da LGPD, protegendo a
privacidade dos titulares e facilitando a eficiéncia das auditorias.

3.2.1.5. Publicizacdo de Dados

A AGET-ED deve assegurar accountability em relacdo a Diretoria de Tecnologia da
Informacdo Estratégica (DIE) para garantir a gestdo eficaz e segura dos dados na Instituicdo.
Isso inclui manter a DIE informada sobre a necessidade de atualizacdo e publicizacdo do
catalogo de dados, conforme preconiza o Decreto Federal N2 10.046/2019. A AGET-ED, apds
receber a informacao atualizada do catdlogo de dados, deve publicd-la para que as Unidades
do TCE/SC possam utiliza-la corretamente nos artefatos exigidos pela Portaria N. TC-196/2024.
Além disso, a AGET-ED deve programar reunides informativas regulares com a DIE para discutir
0 Uso, a protecdo, e as melhores praticas de gestao de dados pessoais.

3.3. KR2 — Capacitacao de Servidores e terceirizados — Visao Treinamento e Conscientizacao

Tem como objetivo fortalecer a cultura de protecdo de dados pessoais no TCE/SC através
de uma abordagem estruturada de treinamento e conscientizacdo. Este objetivo serd
abordado por meio de tépicos que incluem a andlise do Historico de Eventos e Treinamentos
Realizados, a Conducdo de Treinamentos Obrigatérios para Todos os Servidores e Afins sobre
as politicas de privacidade e protecado de dados, e a Realizacdo de SessBes de Sensibilizacdo
para Gestores sobre suas responsabilidades na conformidade com a LGPD. Além disso, o
programa prevé a Implementacdo de Programas de Reciclagem e Treinamentos Continuos
para assegurar a manutencdo da conformidade e a atualizagdo constante em relagdo as novas
regulamentacdes.

3.3.1. Treinamentos e Conscientizagao

O treinamento e conscientizacdo sdo pilares fundamentais para a implementacdo efetiva
do Programa de Conformidade a LGPD no TCE/SC. Através do projeto PCON-TAP10 CAP, em
parceria com a ACOM (Assessoria de Comunicacdo) e o ICON (Instituto de Contas), a Instituicdo
busca garantir que todos os servidores, colaboradores, residentes e estagidrios estejam
plenamente informados e preparados para cumprir suas responsabilidades em relacdo a
privacidade e protecdo de dados. Essa etapa envolve a realizagdo de treinamentos
obrigatdrios, sessdes de sensibilizacdo e programas de reciclagem continua, que sdo essenciais
para promover uma cultura de conformidade em todas as areas. A colaboragcdo com a ACOM
e o ICON impulsiona a eficacia dessas iniciativas, assegurando que as informacdes sejam
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disseminadas de forma clara, acessivel e impactante, e que as capacitacdes sejam organizadas
e conduzidas de maneira eficiente, alcancando todos os publicos-alvo da Instituicdo.

3.3.1.1. Histérico de Eventos e Treinamentos Realizados

Antes da publicacdo deste programa de conformidade, o TCE/SC ja havia realizado diversas
capacitacOes e eventos focados na conscientizacdo sobre a LGPD. Essas iniciativas demonstram
o0 compromisso da Instituicdo em promover uma cultura solida de privacidade e protecdo de
dados pessoais e assegurar o cumprimento dos requisitos legais. As capacitacdes, combinadas
com os materiais educativos, capacitaram servidores a entenderem e aplicarem os principios
da LGPD em suas atividades didrias. Com esse histérico, o programa de conformidade visa
consolidar e ampliar esses esforcos, garantindo que a Instituicdo continue a se adaptar as
mudancas futuras e mantenha uma posicdo de lideranca na privacidade e protecdao de dados
pessoais.

2019-2020: Sensibilizacdo da Alta Gestdo do TCE/SC, criacdo do Comité Gestor de
Seguranca da Informacdo, Privacidade e Protecdo de Dados (CGSIPD) através da Portaria TC-
149/2020, organizacdo de um Seminario Internacional sobre a LGPD, realizagdo de palestras
nos Ciclos de Estudos do TCE/SC.

2021: Implementacdo da Politica de Seguranca da Informacdo e Protecdo de Dados,
capacitacdo de diretores e do CGSIPD, e oferta do curso "LGPD no servico publico" no TCE/SC.

2022: Palestra sobre LGPD com especialista em privacidade de dados.

2023: Participacdo no Congresso de Direito Administrativo Contemporaneo.

2024: Nesse periodo, foram realizadas a capacitacéo e o alinhamento da equipe AGET-ED, a
publicacao da Portaria TC-0196/2024, e a organizacao de reunides de alinhamento sobre LGPD
e tratamento de dados pessoais com gabinetes, a controladoria, e outras unidades do TCE/SC.

3.3.1.2. Conduzir treinamentos obrigatdrios para todos os servidores e afins sobre as
politicas de privacidade e protecao de dados

Garantir que a protecado e privacidade de dados pessoais sejam incorporadas ao ambiente
do TCE/SC, promovendo a divulgacdo interna de materiais como cartilhas de boas praticas,
manuais de conduta, politicas, dicas de seguranca, informes sobre treinamentos, e campanhas
educativas. Essas atividades sdo fundamentais para cumprir o KR2, que visa capacitar
servidores e terceirizados sobre privacidade e protecdo de dados até 2026. O ICON, em
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parceria com a AGET-ED, organiza e implementa programas de capacitagdo, enquanto a ACOM
apoia na criacdo e disseminacdo de campanhas de conscientizagdo, assegurando uma
comunicacdo eficaz e promovendo uma cultura sélida de protecdo de dados pessoais na
Instituicao.

3.3.1.3. Realizar sessbes de sensibilizagao para gestores sobre sua responsabilidade na
conformidade com a LGPD

A AGET-ED deve manter accountability em relagdo as outras Unidades do TCE/SC,
promovendo uma cultura de protecdo e privacidade de dados pessoais robusta e integrada.
Isso inclui a realizacdo de reunides periddicas de sensibilizacdo para educar todos os niveis da
Instituicdo sobre a importancia da privacidade, protecdo de dados e as exigéncias da LGPD.
Essas reunifes devem abordar as responsabilidades de cada departamento, as melhores
praticas, e a importancia da conformidade regulatéria. Além disso, a AGET-ED deve enviar
boletins informativos regulares para todas as Unidades, contendo atualizagBes sobre o
progresso do programa de conformidade, novas regulamentacdes e dicas de boas praticas,
mantendo todos informados e engajados na gestdo proativa e colaborativa da privacidade e
seguranca dos dados pessoais.

Para fortalecer ainda mais essa cultura de protecdo de dados, é essencial que as acdes de
sensibilizacdo, capacitacdo e alinhamento sejam continuas. Isso garantird que todas as
Unidades e gestores estejam sempre informados e comprometidos com as exigéncias da LGPD
e com o marco legal de privacidade e protecdo de dados, assegurando que a Instituicdo se
mantenha alinhada com as melhores praticas e em conformidade com as regulamentacdes
vigentes.

3.3.1.4. Implementar programas de reciclagem e treinamentos continuos para manter a
conformidade e atualizar sobre novas regulamentacoes

Integrar a protecdo e privacidade de dados pessoais no ambiente do TCE/SC, promovendo
a divulgacdo de materiais internos, como cartilhas de boas praticas, manuais de conduta,
politicas, dicas de seguranca, e informes sobre treinamentos. Organizar e implementar
programas de capacitacdo, em parceria com o ICON e a AGET-ED, para capacitar servidores,
colaboradores, residentes e estagiarios sobre privacidade e protecdo de dados até 2026,
cumprindo o KR2. A ACOM deve criar e disseminar campanhas de conscientizacdo, reforcando
a comunicagdo eficaz como um pilar para alcancar a conformidade legal e promover a cultura
de protecdo de dados pessoais na Instituicdo.
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3.4. KR2 - Capacitacao de Servidores e terceirizados — Visao Criacao de Materiais

Prover as Unidades do TCE/SC com materiais de apoio e ferramentas de conformidade que
auxiliem na implementacdo e monitoramento continuo das praticas de privacidade e protecao
de dados pessoais, garantindo que as atividades estejam alinhadas com as exigéncias da LGPD
e promovam uma cultura de segurancga dentro da Instituicdo.

3.4.1. Criacao de Materiais de Apoio e Normas Institucionais

No ambito do nosso Programa de Conformidade com a LGPD, a criacdo de materiais de
apoio e normas institucionais é essencial na disseminacdo do conhecimento e na garantia da
conformidade em toda a organizacdo. O histdrico da criacdo desses materiais reflete nosso
compromisso continuo com a educacdo e a conscientizacdo dos servidores e afins sobre as
praticas seguras e legais no tratamento de dados pessoais. Esses materiais incluem guias,
manuais e politicas internas que servem como referéncia para todos os niveis da organizacao,
assegurando que as normas da LGPD sejam compreendidas e aplicadas de maneira uniforme
e eficaz. As atividades inerentes a criacdo desses materiais estdo vinculadas ao projeto PCON-
TAP6 MAT. Através de uma abordagem estruturada e didatica, buscamos promover uma
cultura de conformidade que fortaleca nossa posicao frente aos desafios regulatérios e proteja
os direitos dos titulares de dados.

3.4.1.1. Histérico da Criacao de Materiais

Antes da publicacdo deste programa de conformidade, o TCE/SC ja havia criado diversos
materiais educativos, como cartilhas e videos informativos, sobre privacidade e protecdo de
dados. Essas iniciativas demonstram o compromisso da Instituicdo em promover uma cultura
solida de privacidade e protecdo de dados pessoais e assegurar o cumprimento dos requisitos
legais. Os materiais educativos combinados com os treinamentos, capacitaram servidores a
entenderem e aplicarem os principios da LGPD em suas atividades diarias. Com esse histérico,
o programa de conformidade visa consolidar e ampliar esses esforcos, garantindo que a
Instituicdo continue a se adaptar as mudancas futuras e mantenha uma posicao de lideranca
na privacidade e protecdo de dados pessoais.
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2019-2020: Criacdo de um canal de comunicacdo sobre protecdo de dados no site do
TCE/SC. Implementacao inicial das consideracdes sobre a aplicacdo da LGPD nos Tribunais de
Contas.

2022: Criacao da "Pilula Protecdo de Dados e Privacidade - Conceitos iniciais n.1" (video) e
elaboracdo do Catédlogo de Bases de Dados custodiadas (CBD) pelo TCE/SC.

2024: O TCE/SC atualizou a pagina "Protecdo de dados no ambito do TCE/SC" com materiais
de apoio ao mapeamento dos processos de tratamento de dados pessoais. Além disso, foram
desenvolvidos artefatos essenciais para 0 mapeamento dos processos, como a Matriz RACI,
Referéncia sobre Dados Pessoais, Memorial Descritivo do Processo, entre outros. O Catdlogo
de Bases de Dados foi atualizado, o Relatdrio de Impacto a Protecdo de Dados foi elaborado, e
diversos materiais, incluindo cartilhas, checklists para as Unidades e apresentacdes sobre
desafios, oportunidades e operacdes de tratamento de dados pessoais, foram apresentados.
Ainda no referido site, na aba "Solicitar Atendimento dos Direitos do Titular dos Dados
Pessoais", o usuario encontrara um link que permitird ao titular cadastrar sua requisicdo. Ao
clicar nesse link, o titular sera direcionado para a plataforma JIRA, utilizada pela Instituicdo para
gerenciar as solicitacdes.

3.4.1.2. Materiais de Apoio

A AGET-ED desenvolve e mantém um compilado de documentos para auxiliar Unidades
desenvolverem os seus artefatos de mapeamento de processos de tratamento de dados
(Jornada para Cumprimento da Portaria 196/2024). Os documentos estdo disponibilizados, no
site do TCE/SC, na pagina Protecdo de Dados, na secdo MATERIAL DE APOIO. Dentre os
documentos que podem ser acessados:

e 1. MAP LGPD - Matriz RACI
o Referéncia sobre Dados Pessoais
e 2. MAP LGPD - Memorial Descritivo do Processo (MDP)
o Referéncia para mapeamento de processos
o Checklist Memorial Descritivo do Processo (MDP)
e 3. MAP LGPD - Inventario de Dados Pessoais (IDP)
o Catdlogo de Bases de Dados do TCE/SC
o Checklist Inventdrio do Tratamento de Dados Pessoais (IDP)
e 4. MAP LGPD - Relatorio de Impacto a Protecdo de Dados (RIPD)
o Checklist Relatdrio de Impacto a Protecdo de Dados (RIPD)

A AGET-ED para facilitar a criacdo do processo SEI correspondente disponibiliza os modelos,
acima descritos, a partir do tipo de processo "Mapeamento LGPD - Portaria 196/2024".
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3.5. KR2 — Capacitacao de Servidores e terceirizados — Visao Criacdo de Legis

3.5.1. Execucao de Politicas e Procedimentos

Aqui sdo abordadas as principais diretrizes para garantir a conformidade institucional, com
foco no Histérico da Criacdo de Normas Institucionais. O projeto PCON-TAP11 LEG serd
responsavel por detalhar as atividades necessarias para implementar as politicas de seguranca
da informacao, privacidade e protecao de dados (POSICPD) em todas as areas da Instituicdo,
difundir e aplicar normas especificas como controle de acesso, uso de dispositivos maéveis e
criptografia, além de assegurar o cumprimento dos procedimentos operacionais padrao (POP)
estabelecidos através de Notas Técnicas.

3.5.1.1. Historico da Criacao de Normas Institucionais

Varias normas institucionais ja foram criadas antes da publicacdo deste programa de
conformidade, refletindo as medidas concretas adotadas pelo TCE/SC para cumprir os
requisitos da LGPD. Essas normas estabelecem diretrizes claras para a protecdo e privacidade
de dados pessoais, garantindo que a Instituicdo esteja em conformidade com a Lei. Com foco
na conformidade de 100% dos processos e sistemas do TCE/SC com a LGPD, novas normas e
atualizagBes continuardo sendo desenvolvidas para fortalecer e expandir as praticas de
protecdo de dados. O projeto PCON-TAP11 LEG serve como uma base central para aprimorar
continuamente essas normas, assegurando que a Instituicdo ndo apenas atenda aos requisitos
legais atuais, mas também se prepare para futuras mudancas legislativas, mantendo-se na
vanguarda da privacidade e protecdo de dados pessoais.

2019-2020: Reformulacdo do CGPD para CGSIPD e nomeacdo do encarregado de dados.
Adequacdo do site do TCE/SC com politica de cookies.

2021: Publicacdo da Politica de Seguranca da Informacdo e Comunicacdo, Privacidade, e
Protecdo de Dados (POSICPD).

2023: Publicacdo da Norma de Seguranca da Informacdo, Comunicacdo, Privacidade e
Protecdo de Dados, Controle de Acesso e do Ambiente.

2024: Determinacdo do mapeamento e confeccdo de artefatos referentes aos tratamentos
de dados pessoais em todo o TCE/SC com a publicacdo da Portaria 196/2024. Criacdo da Nota
Técnica intitulada "Tratamento da Informacdo Relativa ao Niumero de Inscricdo no Cadastro de
Pessoa Fisica (CPF)". Criacdo do Programa de conformidade a LGPD do TCE/SC.
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3.5.1.2. Implementar as politicas de seguranca da informacao, privacidade e protecao de
dados (POSICPD) em todas as areas da Instituicao

A implementacdo das Politicas de Seguranca da Informacdo, Privacidade e Protecdo de
Dados (POSICPD) em todas as areas do TCE/SC garante a conformidade com a LGPD e a
protecdo eficaz dos dados pessoais. O PCON-TAP6 MAT e PCON-TAP10 CAP em sinergia
desempenham a funcdo de assegurar que as capacitacdes oferecidas estejam alinhadas com
as diretrizes estabelecidas nas politicas de seguranca e privacidade. Essas capacitacdes visam
preparar todos os servidores e colaboradores para entender e aplicar corretamente as normas
previstas na POSICPD.

Durante a implementacao, a AGET-ED é responsavel por conduzir o desenvolvimento e a
disseminacdo dos materiais de apoio, como cartilhas, videos e guias, que explicam
detalhadamente os requisitos das politicas e como segui-los nas atividades diarias. Esses
materiais sdo complementados por sessdes de treinamento que reforcam a importancia do
cumprimento das politicas em todas as areas da Instituicdo.

Contudo, em situagdes em que as Unidades do TCE/SC ndo se atentem ou apresentem
dificuldades em aderir as politicas estabelecidas na POSICPD, o apoio da Controladoria e da
Corregedoria torna-se essencial. A Controladoria, em parceria com a AGET-ED, monitorara a
implementacdo das politicas, identificando possiveis lacunas e areas que necessitem de maior
atencdo. Nos casos de ndo conformidade ou resisténcia a implementacdo das politicas, a
Corregedoria atuara em conjunto para assegurar que as medidas corretivas sejam aplicadas.

A Corregedoria terd a responsabilidade de investigar e lidar com quaisquer viola¢des das
politicas, garantindo que todas as Unidades compreendam a importdncia da POSICPD e
estejam alinhadas com as exigéncias da LGPD. Este processo de acompanhamento e correcado
continua assegura que as politicas de seguranca da informacdo e protecdo de dados sejam
efetivamente implementadas em toda a Instituicdo, contribuindo para a criacdo de uma
cultura organizacional sdlida e comprometida com a privacidade e a seguranca dos dados
pessoais.

3.5.1.3. Difundir e aplicar as normas especificas estabelecidas, como controle de acesso,
uso de dispositivos moveis, e criptografia

A difusdo e aplicacdo das normas especificas sao fundamentais para assegurar que todas as
praticas e processos do TCE/SC estejam em plena conformidade com a LGPD. Esse projeto
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promove a constante atualizacdo das normas institucionais para que elas reflitam as melhores
praticas em privacidade e protecdo de dados.

O CGSIPD, com o suporte da equipe AGET-ED e das demais Unidades, é responsavel por
desenvolver e revisar as politicas, normas e procedimentos que regulam a protecdo e
privacidade de dados no TCE/SC. Especificamente, essas normas abrangem areas criticas como
controle de acesso, uso de dispositivos moveis, e criptografia, que sdo essenciais para garantir
a seguranca dos dados pessoais em todos os estagios do seu ciclo de vida, desde a coleta até
o descarte.

A equipe AGET-ED desempenha uma fungdo chave na disseminacdo dessas normas,
garantindo que todas as Unidades do TCE/SC estejam cientes e capacitadas para aplica-las
corretamente. Isso inclui a criacdao de materiais de apoio, como cartilhas de conscientizagao,
guias de boas praticas, e artefatos de mapeamento, que sdo integrados nas capacitacdes para
facilitar a compreensdo e a implementagdo das normas.

Além disso, a AGET-ED e o CGSIPD monitoram continuamente a aplicacdao dessas normas,
realizando revisdes e ajustes necessarios para acompanhar as mudancas regulatdrias e
tecnologicas. A difusdo efetiva e a aplicagdo rigorosa dessas normas ndao sé asseguram a
conformidade com a LGPD, mas também contribuem para a criacdo de uma cultura
organizacional sélida em protecdo de dados, alinhada com a estratégia de cumprimento do
KR2, que visa capacitar todos os envolvidos sobre privacidade e protecdo de dados até 2026.

3.5.1.4. Garantir que todos os procedimentos operacionais padrao (POP) esteja sendo
seguidos conforme estabelecido

A eficacia do programa de conformidade a LGPD no TCE/SC depende da adesdo rigorosa aos
Procedimentos Operacionais Padrdo, que sdo desenvolvidos para guiar as atividades didrias
dos servidores e afins, tanto nas areas finalisticas quanto nas areas meio. Esses procedimentos,
aqui, incorporados em Notas Técnicas, tem como objetivo apregoar diretrizes claras e
acessiveis para garantir que todas as praticas estejam em conformidade com as normas de
protecao e privacidade de dados.

A criacdo dessas Notas Técnicas € uma responsabilidade conjunta, onde a AGET-ED cumpre
um papel importante no desenvolvimento dos conteldos, assegurando que sejam alinhados
com as normas institucionais e as melhores praticas estabelecidas pela LGPD. As Notas
Técnicas servem como ferramentas essenciais para facilitar o cumprimento das atividades
diarias, oferecendo orientagdes especificas que suportam a tomada de decisdes e a execucao
de tarefas com foco na conformidade.
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Antes de serem implementadas, as Notas Técnicas devem passar pelo crivo do CGSIPD, que
é responsavel por revisar e aprovar cada documento. Essa etapa de aprovagao € importante
para garantir que os procedimentos operacionais estejam ndo apenas alinhados com os
objetivos estratégicos do TCE/SC, mas também adaptados as exigéncias regulatorias e as
necessidades operacionais das diferentes areas da Instituicdo.

Apds a aprovacdo pelo CGSIPD, a AGET-ED continua a oferecer suporte na implementacao
dos respectivos procedimentos, auxiliando as Unidades na integracdo desses em suas rotinas
didrias. A AGET-ED também monitora a conformidade com os procedimentos, identificando
quaisquer desvios e trabalhando em conjunto com as Unidades para realizar as correcées
necessarias, assegurando que os procedimentos sejam seguidos conforme estabelecido.

Esse processo continuo de desenvolvimento, aprovacdo, e monitoramento das Notas
Técnicas garante que os procedimentos estejam sempre atualizados e eficazes, contribuindo
para a protecdo dos dados pessoais e o sucesso do Programa de Conformidade a LGPD no
TCE/SC.

3.6. KR3 - Gestao para atendimento aos Titulares de Dados - Visao Solugao

Conforme preconizada pela Autoridade Nacional de Prote¢do de Dados (ANPD), é essencial
que as instituicdes estabelecam canais claros e acessiveis para que os titulares de dados
possam exercer seus direitos, como acesso, corre¢do e exclusdo de informacgdes pessoais, em
conformidade com a LGPD. A criacdo desses canais de comunicacdo tem como objetivo
garantir a transparéncia e a efetividade no atendimento das demandas dos titulares,
fortalecendo a confianca e promovendo uma cultura de protecdao de dados. No contexto
institucional, ja foram implementados canais especificos, como a partir da plataforma JIRAe o
e-mail do encarregado de dados pessoais, assegurando que as requisicdes dos titulares sejam
recebidas e respondidas dentro dos prazos legais. As atividades inerentes a atualizacdo do
respectivo formulario destinado a captacdo das demandas do titular de dados estdo no projeto
PCON-TAP6 MAT.

3.6.1. Histdrico Solucao para Atendimento aos Titulares de Dados

2024: Implementacdo de uma solucdo eficiente e integrada para o atendimento das
demandas dos titulares de dados, conforme as exigéncias da LGPD. A Instituicdo estabeleceu
dois canais oficiais de comunicacdo para que os titulares de dados possam solicitar
atendimento ou obter informacdes sobre o tratamento de seus dados pessoais. O primeiro
canal é acessivel por meio do site do TCE/SC, na aba "PROTECAO DE DADOS", onde os titulares
podem solicitar atendimento dos direitos ao clicar no link que os direciona a plataforma JIRA,
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ferramenta utilizada pela Instituicdo. O segundo canal é o e-mail do encarregado de protecdo
de dados, também disponivel no site.

3.7.KR3 - Gestao para atendimento dos Titulares de Dados - Visao Titulares

Esta secdo trata da experiéncia do titular de dados ao interagir com os canais de
comunicagdo estabelecidos pela Instituicdo. A solucdo para captacdo e resolucdo das
demandas tem como principal objetivo garantir que os titulares possam exercer seus direitos
de forma rapida e transparente. Ao acessar os canais disponibilizados, o titular de dados pode
verificar o progresso de suas solicitacdes, entender como seus dados estdo sendo protegidos
e receber respostas personalizadas para suas demandas. A gestdo das ocorréncias para o
atendimento aos titulares de dados esta descrita no projeto PCON-TAP7 GRT.

3.7.1. Historico Relacionamento com os Titulares de Dados

2020-2024 — A Instituicdo vem se dedicando ao atendimento dos titulares de dados
pessoais, em conformidade com a LGPD, garantindo que todas as solicitacdes sejam tratadas
de forma agil e dentro dos prazos estabelecidos pela legislacdo. Durante este periodo, foram
implementados procedimentos que asseguram respostas em tempo habil, reforcando o
compromisso com a transparéncia e a protecdo dos direitos dos titulares. Esses esforcos
incluem a disponibilizacdo de canais oficiais, como o sistema JIRA e o e-mail do encarregado
de dados, que permitem um relacionamento direto e eficaz, promovendo a confianca dos
titulares e o cumprimento das obrigacdes legais.
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4. Monitoramento e Melhoria Continua

A fase de Monitoramento e Melhoria Continua tem como objetivo garantir a
sustentabilidade da conformidade com a LGPD ao longo do tempo, por meio de avaliagdes
regulares das praticas de tratamento de dados, monitoramento de indicadores-chave e
revisGes continuas das politicas de conformidade, permitindo adaptacdes necessarias frente a
novas ameacgas e mudancas regulatorias. Além disso, inclui a gestdo de incidentes de
seguranca, com respostas rapidas para fortalecer a protecdo de dados e a confianca na
organizacao.

O monitoramento regular do nosso Programa de Conformidade a LGPD perante as Unidades
atuantes do TCE/SC, é de responsabilidade da AGET-ED. O monitoramento é de suma
importancia, pois ajuda a Instituicdao na identificagdo de vulnerabilidades, gerenciar os
possiveis riscos e se manter atualizada sobre o cenario regulatério, servindo para fomentar a
recorréncia da garantia de conformidade, além de minimizacdo de penalidades e protecdo da
reputacdo, considerando novas implementacdes, alteracdes e melhoria continua.

A equipe AGET-ED devera concentrar seus esfor¢os no acompanhamento continuo das
implementagdes iniciais, assegurando que as medidas adotadas estejam atingindo os
resultados esperados. Sera importante monitorar a eficacia dessas implementagdes por meio
dos indicadores de desempenho definidos durante a fase de planejamento, permitindo uma
avaliacdo precisa do progresso. Além disso, serdo realizadas reunides periddicas com as partes
interessadas para discutir os avancos, identificar possiveis desafios e detectar necessidades de
ajuste. Com base no feedback obtido, a equipe devera implementar os ajustes necessarios,
garantindo a melhoria continua e a conformidade das a¢Ges com os objetivos do programa.

Como ja visto a equipe AGET-ED conta com 7 (sete) macro monitoramentos que juntos
contemplam a satisfacdo e alcance do OKR proposto no Planejamento Estratégico de
Tecnologia da Informacdo e Comunicacao (PETIC) para com a conformidade da LGPD, como
mostra o item 1.1. Para cada KR ja definido, desenvolvemos indicadores de desempenho
conforme apresentado no item 2.9, na fase de Planejamento, que serdo usados como
ferramenta essencial nos monitoramentos com a fungdao de medir o cumprimento da
adequacdo da Instituicdo perante a LGPD, através de métricas quantificaveis.
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Os 7 (sete) macro monitoramentos sao materializados em projetos. As atividades
propostas em cada projeto sdo fundamentais para garantir a eficacia continua do Programa de
Conformidade a LGPD e o alinhamento com as diretrizes da ANPD. O monitoramento regular
permite identificar possiveis lacunas e areas de melhoria, assegurando que as medidas de
conformidade implementadas estejam funcionando conforme o esperado. Em todos os
projetos, sera essencial coletar feedback tanto dos envolvidos quanto dos titulares de dados,
0 que permitird uma avaliacdo precisa do impacto das politicas e processos adotados. Esse
feedback servira como base para revisar e aprimorar continuamente as politicas, processos e
sistemas, ajustando-os as melhores praticas do setor. Além disso, a equipe deverd atualizar o
plano de acdo, item 2.10, de acordo com as licGes aprendidas durante a implementacao,
fortalecendo as fases subsequentes do programa e garantindo a conformidade continua e a
protecdo dos direitos dos titulares de dados.

4.1. Mapeamento dos Processos de Tratamento de Dados Pessoais

A equipe AGET-ED realizard avaliacGes regulares, com monitoramento anual, conforme
preconiza a Resolucdo CD/ANPD n2 4 de 2023, para garantir que os processos de trabalho e os
artefatos estejam atualizados e alinhados com os requisitos normativos. Como novas
atividades e documentos surgem ao longo do tempo, essas revisdes periddicas sdo essenciais
para manter a conformidade e adaptar as praticas institucionais as mudancas. Além disso, as
unidades do TCE/SC poderdo antecipar-se na identificacdo de novos processos de trabalho que
envolvam o tratamento de dados pessoais, gerando os artefatos obrigatérios e ja
disponibilizando-os para a AGET-ED.

O Projeto PCON-TAP13 MPT garante que o monitoramento das adequagdes propostas nos
processos de tratamento de dados assegure que todas as operacdes estejam em conformidade
com as normas legais e regulatdrias aplicaveis. A Controladoria, por meio da Unidade de
Gestdo de Integridade (UGI), avalia os Relatérios de Impacto a Protecdo de Dados (RIPD) e
identifica possiveis vulnerabilidades, propondo medidas de mitigacdo para assegurar a
protecdo dos dados pessoais. Este acompanhamento continuo promove transparéncia,
seguranca e a melhoria constante das praticas de privacidade no TCE/SC.

4.2.Sistemas de TIC
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O monitoramento dos sistemas de TIC, no dmbito do PCON-TAP15 MST, serd uma etapa
fundamental para garantir que todas as plataformas tecnoldgicas utilizadas pela Instituicdo
estejam em conformidade com a LGPD e as diretrizes da ANPD. Esse projeto tem como foco a
implementacdo continua de recomendacdes técnicas que assegurem a protecao dos dados e
a integridade das informacBes tratadas nos sistemas, além de promover a melhoria das
infraestruturas de TIC. O CISO (Chief Information Security Officer) é indispensavel nesse
processo, trabalhando em conjunto com a DTl para identificar a necessidade de novas
implementacdes de ferramentas de seguranca e para garantir que a seguranca da informacdo
seja mantida em niveis elevados.

Além disso, a DTl deve garantir que o catalogo de bases de dados esteja sempre atualizado,
bem como o portfélio de sistemas desenvolvidos e custodiados pela Instituicdo, a fim de
manter a rastreabilidade e o controle das informacdes tratadas. Durante a fase de adequacao,
j@ foram realizadas atividades essenciais, como a Implementacdo de Tecnologias e
Ferramentas de Seguranca, com a instalacdo e configuracdo de sistemas de gestdo de
seguranca da informacdo (SGSI), e a Gestdo de Dados e Conformidade, que organizou e alinhou
0s processos de tratamento de dados com as exigéncias legais. Esse monitoramento continuo
é vital para identificar riscos, aplicar ajustes quando necessario e garantir a conformidade em
todas as operacdes tecnologicas do TCE/SC.

4.3. Acordos de Cooperacao Técnica

O monitoramento dos Acordos de Cooperacdo Técnica (ACTs), conforme o projeto PCON-
TAP12 MAC, é vital para garantir que as adequacbes recomendadas pelo encarregado de dados
sejam devidamente implementadas e que os acordos estejam em conformidade com a LGPD.
O projeto foca na verificacdo continua do cumprimento das normas de protecdo de dados,
promovendo a evolugdo das praticas institucionais e a atualizacdo dos processos internos do
TCE/SC.

93



il

TCE-SC

Assessoria de Governanga Estratégica de Tecnologia da Informagdo - AGET
Encarregado de Protecdao de Dados Pessoais — AGET - ED

A APLA desempenha uma funcdo vital no processo de monitoramento dos Acordos de
Cooperacdo Técnica (ACTs), sendo responsavel por elaborar e revisar os acordos, garantindo
que as cldusulas de protecdo de dados sejam devidamente incluidas e atualizadas conforme
necessario. Para que o monitoramento seja eficaz, é imprescindivel que a APLA envie de forma
antecipada as minutas dos novos ACTs a equipe AGET-ED. Sem esse envio prévio, a AGET-ED
ndo conseguird avaliar corretamente os acordos futuros, o que pode comprometer a
conformidade das parcerias em relacdo a LGPD. O acesso antecipado as minutas permite que
a AGET-ED andlise e, se necessario, proponha ajustes nas clausulas de protecdo de dados antes
da formalizacdo dos acordos, garantindo que os ACTs estejam plenamente alinhados com a
legislacdo vigente. Além disso, a Portaria 545/2015, que trata do relatdrio anual de avaliagdo
da execucdo dos ACTs, serve como um importante subsidio para a equipe no processo de
monitoramento, oferecendo dados fundamentais para a revisdo e avaliagdo continua das
parcerias.

4.4. Contratos com Terceiros

O monitoramento dos contratos com terceiros, conforme o projeto PCON-TAP14 MCT, tem
como objetivo assegurar que as clausulas contratuais relacionadas a protecdo de dados
pessoais estejam em plena conformidade com a LGPD e as diretrizes da ANPD. Esse projeto é
fundamental para garantir que os fornecedores e parceiros implementem as medidas de
protecdo de dados exigidas, promovendo a conformidade legal e a seguranca dos dados
pessoais nas operacdes realizadas pelo TCE/SC. Além disso, o projeto visa a atualizacdo
continua das praticas contratuais, assegurando que as obrigacdes dos terceiros sejam
cumpridas de forma eficiente.

E essencial que a DAF antecipe e disponibilize as minutas dos novos contratos para a AGET-
ED antes de sua formalizacdo, pois sem essa analise prévia, a AGET-ED ndo podera garantir que
as clausulas de protecdo de dados estejam adequadas. A DAF exerce uma funcdo essencial ao
organizar procedimentos licitatérios, acompanhar a execug¢do dos contratos e fiscalizar os
servicos prestados, assegurando que os fornecedores mantenham politicas robustas de
protecdo e privacidade de dados, minimizando riscos de viola¢des e penalidades.

4.5. Incidentes de Seguranca
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O PCON-TAP16 MIN tem como objetivo o monitoramento e resposta a incidentes de
seguranca da informacdo, assegurando que a Instituicdo esteja preparada para lidar com
violacBes de dados de forma agil e eficiente, conforme as exigéncias da LGPD. Esse projeto visa
estabelecer procedimentos padronizados para a gestdo de incidentes, garantindo que todas as
areas sensiveis do TCE/SC estejam coordenadas e prontas para agir em casos de violacdo de
dados. A transparéncia e a comunicagdao com os titulares de dados sdao fundamentais para
manter a confianca e a conformidade continua, assegurando que as praticas de protecdo de
dados sejam compreendidas e seguidas por todos.

A funcdo do CISO (Chief Information Security Officer) é necessaria para garantir a
performace na gestdo de incidentes de seguranca. O CISO é responsavel por liderar a resposta
a incidentes, coordenando as ac¢des das unidades internas, especialmente a DTI, para mitigar
riscos e garantir que as medidas de seguranca sejam acionadas de forma rapida e eficaz. O
CISO também garante que os procedimentos de seguranca sejam continuamente revisados,
testados e atualizados, além de promover treinamentos e conscientiza¢do sobre seguranca da
informacdo. A DTl e o CISO devem trabalhar em conjunto para informar prontamente a equipe
AGET-ED sobre qualquer incidente, facilitando a implementacdo de medidas corretivas e
preventivas, e garantindo que a seguranca dos dados pessoais seja mantida.

4.6. Capacitagoes

O monitoramento das capacita¢cdes no TCE/SC serd essencial para garantir que todos os
servidores e afins estejam alinhados as exigéncias da LGPD e a protecdo de dados pessoais. O
fortalecimento da cultura de prote¢do de dados depende de a¢des continuas de sensibilizacao,
capacitacdo e alinhamento institucional, promovendo o engajamento e a conformidade em
todas as unidades.
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O PCON-TAP6 MAT é primordial nesse aspecto, pois visa o desenvolvimento de materiais
didaticos e a realizacdo de palestras e treinamentos, mantendo todos informados e garantindo
que as informacdes fornecidas estejam atualizadas com as Ultimas normas e diretrizes. Além
disso, o PCON-TAP10 CAP é essencial para estruturar um programa abrangente de treinamento
sobre a LGPD, alcangando diferentes publicos-alvo dentro da organizagdo. Esse projeto visa
promover a conscientizacdo sobre os principios de protecdo de dados e garantir que todas as
praticas institucionais estejam alinhadas as diretrizes da ANPD. O PCON-TAP11 LEG
complementa essa estratégia, focando no estudo e implementacdo de novas normas,
assegurando que as politicas internas estejam em constante evolucdo e adaptacdo, em
conformidade com as exigéncias legais.

A equipe AGET-ED tem a responsabilidade de realizar pesquisas diarias para acompanhar as
novas normas da ANPD e demais regulamentac¢des nacionais relacionadas a privacidade e
protecdo de dados. Esse esforco continuo garante que o TCE/SC se mantenha atualizado com
as melhores praticas e as mais recentes exigéncias legais, permitindo ajustes oportunos nas
normativas internas e contribuindo para a efetividade do programa de capacitagdo e
conformidade.
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4.7. Gestao de Requisicdes dos Titulares de Dados

O monitoramento da gestdo de requisicGes dos titulares de dados é essencial para assegurar
o cumprimento das diretrizes da LGPD e garantir o principio do livre acesso as informacdes
pessoais. O PCON-TAP7 GRT ao monitorar a gestdo dessas requisicGes, garantindo que
solicitacdes como acesso, relatérios e exclusdo de dados sejam tratadas de forma adequada e
dentro dos prazos legais. O projeto busca implementar um fluxo de atendimento claro e
acessivel, de modo que os titulares possam exercer seus direitos de maneira simples e
compreensivel, promovendo a transparéncia no tratamento de dados pelo TCE/SC.

A integracdo informacional também é de extrema importancia, pois as requisicdes podem
ser captadas por diferentes canais da Instituicdo, incluindo a Ouvidoria, que frequentemente
recebe demandas gerais. Caso a Ouvidoria capte pedidos relacionados a LGPD, é de extrema
importancia que essas solicitacbes sejam corretamente direcionadas a equipe AGET-ED, que
possui expertise no tratamento de dados e nas obrigacSes legais especificas da protecdo de
dados. Esse fluxo adequado garante que todas as solicitacbes sejam tratadas de maneira
uniforme e conforme as exigéncias da legislacdo.

Com essa integracdo dos canais, especialmente a atuagdo da Ouvidoria, assegura-se que
todas as requisicGes dos titulares, independentemente de onde forem captadas, sejam
centralizadas e monitoradas de forma eficiente pela AGET-ED. Isso garante um atendimento
rapido e eficaz, fortalecendo a confianca na Instituicdo e assegurando a conformidade continua
com a LGPD.
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5. Relatérios e Transparéncia

A fase de Relatdrios e Transparéncia tem como objetivo assegurar que todas as agBes de
conformidade com a LGPD sejam documentadas e comunicadas de forma clara e acessivel. Ela
envolve a elaboracdo de relatdrios regulares ou esporadicos para a alta administracdo ou para
atores chaves dentro e fora da Instituicdo. Ao manter um didlogo aberto com a ANPD a
atualizacdo do Relatério de Impacto a Protecdo de Dados (RIPD) serve como um instrumento
de prestacdo de contas, demonstrando o compromisso do TCE/SC com a protecdo de dados e
a transparéncia das suas operagdes.

5.1. Relatorios de Incidentes de Seguranca e Tratamento de Dados

O Encarregado de Dados é responsavel por relatar ocorréncias de incidentes relacionados
a protecdo de dados, além de descrever as agBes corretivas implementadas para mitigar os
riscos e melhorar a seguranca da informacao.

5.1.1. Autoridade Nacional de Protecdo de Dados (ANPD)

Conforme exigido pela LGPD, qualquer incidente de seguranca que possa acarretar risco ou
dano relevante aos titulares de dados pessoais deve ser prontamente relatado a ANPD. Esses
relatdrios sdo gerados de maneira esporadica, sempre que houver a ocorréncia de incidentes
que envolvam o tratamento inadequado ou a exposicdo indevida de dados pessoais.

Por exemplo, em caso de um vazamento de dados pessoais sensiveis no sistema de
atendimento ao publico da nossa instituicdo, como informacgdes de salde de varios servidores
e afins, o Encarregado de Dados tem a responsabilidade de reportar o incidente a ANPD. Esse
tipo de vazamento pode gerar danos relevantes aos titulares, incluindo discriminagcdo ou
impactos negativos em suas vidas pessoais e profissionais. Conforme o Artigo 48 da LGPD e a
Resolugdo CD/ANPD n2 4 de 2023, o relatdrio deve ser enviado a ANPD dentro de um prazo
maximo de 2 (dois) dias Uteis apds a confirmagao do incidente.

O relatério enviado deve incluir informacdes detalhadas sobre a natureza dos dados
comprometidos, o nimero aproximado de titulares afetados, as medidas tomadas para mitigar
os danos, e as acdes corretivas implementadas para evitar futuros incidentes semelhantes,
assegurando a protecdo continua dos dados pessoais e a conformidade com a legislacdo
vigente.
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5.1.2. Diretoria de Tecnologia da Informacao (DTI)

O Encarregado de Dados deve manter uma comunicacdo continua e transparente com a
Diretoria de Tecnologia da Informacdo e Comunicacdo (DTI), garantindo que as medidas de
seguranca da informacdo sejam corretamente implementadas e mantidas. Para isso, sdo
realizados relatdrios regulares, com frequéncia trimestral, detalhando o status de seguranca
dos sistemas, a ocorréncia de incidentes e as acBes corretivas aplicadas. Esses relatérios tém
como objetivo verificar a eficacia das medidas de protecdo e identificar vulnerabilidades que
possam comprometer a privacidade e a integridade dos dados pessoais.

A colaborac¢do entre o Encarregado de Dados, a DTl e o CISO é essencial para conduzir
avaliagOes periddicas de seguranca em TIC e assegurar que qualquer vulnerabilidade detectada
seja prontamente tratada. Por exemplo, caso uma avaliacdo interna revele uma
vulnerabilidade no sistema de armazenamento de dados pessoais, mesmo sem vazamento de
dados, o Encarregado de Dados deve elaborar um relatério técnico para a DT, documentando
a falha e recomendando acgBes corretivas imediatas. Este relatério também enfatiza a
necessidade de monitoramento continuo do sistema para evitar possiveis exposicdes futuras.

5.1.3. CISO (Chief Information Security Officer)

Relatorios continuos sobre vulnerabilidades e medidas de mitigacdo sdo essenciais para
garantir a seguranca da informacdo e a protecdo de dados pessoais. Esses relatérios podem
ser emitidos mensalmente ou apds cada incidente de seguranca, documentando falhas
encontradas e acGes corretivas adotadas. O trabalho conjunto entre o Encarregado de Dados
e o CISO assegura que as vulnerabilidades sejam identificadas e tratadas rapidamente.

Por exemplo, em caso de um ataque de phishing direcionado a servidores e afins da
Instituicdo, as medidas de seguranca existentes podem impedir que os invasores acessem
informacdes confidenciais. No entanto, o incidente pode expor a necessidade de aprimorar a
politica de autenticacdo. Nesse cendrio, um relatério é gerado com as licdes aprendidas,
destacando recomendagdes como a implementacdo da autenticacdo de dois fatores e a
realizacdo de treinamentos de conscientizacdo de seguranca. O CISO mantém esses relatérios
atualizados mensalmente, detalhando as vulnerabilidades identificadas e as medidas
preventivas aplicadas, assegurando uma resposta agil e o fortalecimento continuo da
seguranca da Instituicdo.
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5.1.4. Comité Gestor de Seguranca da Informacao e Protecdo de Dados (CGSIPD)

Relatdrios trimestrais sobre incidentes de seguranca sdo fundamentais para manter o
CGSIPD informado sobre os riscos a seguranca da informacdo e as acdes de mitigacao
implementadas. Esses relatdrios podem ser solicitados a qualquer momento, especialmente
quando ocorrem incidentes que requerem analise e revisdo das politicas institucionais.

Por exemplo, o CGSIPD pode solicitar ao Encarregado de Dados uma analise semestral dos
incidentes de seguranca nos sistemas do TCE/SC. Caso tenham ocorrido incidentes menores,
como acessos indevidos que foram rapidamente contidos, o Encarregado de Dados gera um
relatdrio trimestral detalhando esses eventos. No relatério, sdo descritas as medidas corretivas
tomadas, além de identificar dreas que ainda necessitam de aprimoramento. O relatdrio
também pode incluir recomendacdes para atualizacdo das politicas de seguranca da
informacdo. Com base nessas informacbes, o comité pode decidir implementar novos
treinamentos de seguranca e solugdes tecnoldgicas mais robustas para fortalecer a protecdo
de dados pessoais na Instituicao.

5.2. Relatodrios de Atendimento as Requisicdes dos Titulares de Dados

O Programa de Conformidade a LGPD do TCE/SC deve estabelecer diretrizes claras e praticas
de comunicacdo, conforme estipulado na Secdo IV, Art. 50 da Lei Geral de Protecdo de Dados
Pessoais (LGPD). Este artigo da Lei destaca a importancia de regras de boas praticas e de
governanca para a privacidade e protecdo de dados pessoais, incluindo a implementacado de
mecanismos eficazes para tratamento de reclamacdes, peticdes dos titulares e comunicacdo
de incidentes, como forma de atender o KR3 (Disponibilizar uma solu¢do para atendimento
aos Titulares de Dados Pessoais) descrito neste programa de conformidade, no item 1.1.

5.2.1. AGET-ED

A equipe estd focada em documentar o desempenho no atendimento das solicitacdes dos
titulares, incluindo métricas como o numero de requisi¢des, tempos de resposta e a qualidade
do atendimento prestado.

A Instituicdo estabeleceu um sistema de atendimento na plataforma JIRA para que 0s
titulares de dados possam solicitar acesso, correcdo ou exclusdo de seus dados pessoais.
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Em um cenario hipotético, onde para um determinado periodo, observou-se um aumento
significativo de 30% nas solicitagdes de corre¢do de dados, enquanto o tempo médio de
resposta subiu para 25 (vinte e cinco) dias, ultrapassando o prazo interno estabelecido de 20
(vinte) dias. Diante dessa situacdo, o Encarregado de Dados elabora um relatério mensal
detalhado para a AGET-ED, documentando o crescimento no volume de solicitagcdes e o
impacto no tempo de resposta. O relatdrio sugere medidas corretivas, como a redistribuicao
de tarefas entre a equipe ou a automacdo de processos, com o objetivo de melhorar a
eficiéncia no atendimento. Esse tipo de relatério regular permite a AGET-ED monitorar e
ajustar continuamente os processos de atendimento, garantindo que a demanda seja gerida
de forma eficiente e que os prazos estipulados sejam cumpridos.

5.2.2. Ouvidoria

E responsével por receber manifestacdes de cidaddos sobre diversos assuntos. Dado o
volume significativo de demandas que a Ouvidoria lida diariamente, é fundamental que, ao
identificar solicitacdes relacionadas ao tratamento de dados pessoais, essas sejam
encaminhadas rapidamente ao Encarregado de Dados, responsavel por gerenciar questdes de
protecdo de dados conforme a LGPD.

Para garantir a fluidez e a eficiéncia no atendimento dessas requisicdes, deve haver uma
integracdo continua entre a Ouvidoria e o Encarregado de Dados, promovendo o
compartilhamento agil de informacdes e o alinhamento das a¢des de ambas as equipes. A
expertise da Ouvidoria no relacionamento com o cidaddo é essencial para garantir que as
demandas relacionadas a protecao de dados sejam tratadas de maneira eficaz, respeitando os
direitos dos titulares e assegurando a conformidade com a legislacdo vigente. A colaboracdo
entre os dois institutos € essencial para otimizar o fluxo de trabalho e evitar atrasos no
tratamento das solicitacdes.

O Encarregado de Dados é responsavel por disponibilizar relatérios mensais que garantem
que as solicitacdes captadas pela Ouvidoria relacionadas a protecdo de dados sejam
direcionadas de forma eficiente para o tratamento adequado. Além disso, ele deve informar
regularmente o status dessas demandas, assegurando transparéncia no processo,
minimizando atrasos e garantindo a conformidade com as exigéncias da LGPD.

5.2.3. Autoridade Nacional de Protecédo de Dados (ANPD)

Em auditorias realizadas pela ANPD, a autoridade podera solicitar um relatério detalhado
sobre o cumprimento dos direitos dos titulares de dados. Esse relatério deve incluir
informacdes como o nimero de solicitagcdes de acesso, correcdo, exclusdo e portabilidade de
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dados, além do tempo médio de resposta para cada tipo de requisicdo e o percentual de
solicitacdes atendidas dentro dos prazos legais estabelecidos pela LGPD.

O Encarregado de Dados deve compilar um relatério anual que documente com precisdo o
volume de requisicdes recebidas, os tipos de solicitacdes feitas pelos titulares, os tempos de
resposta e o nivel de conformidade da Instituicdo com os prazos estabelecidos pela legislacdo.
Esse relatdrio, entregue a ANPD, tem o objetivo de demonstrar que a Instituicdo cumpre as
obrigacOes legais e garante que os direitos dos titulares de dados sejam respeitados de
maneira eficiente.

5.2.4. Comité Gestor de Segurancga da Informacéao e Protecao de Dados (CGSIPD)

O CGSIPD pode solicitar periodicamente uma visdo geral do desempenho do sistema de
atendimento aos titulares de dados, visando avaliar as praticas de conformidade com a LGPD.
O objetivo dessa andlise é identificar possiveis gargalos no processo de atendimento, como
atrasos ou sobrecarga de solicitacGes, e tomar decisdes estratégicas sobre a alocacdo de
recursos para otimizar o fluxo de trabalho.

O Encarregado de Dados elabora um relatério consolidado trimestral, contendo
informacdes detalhadas sobre o volume de requisicdes recebidas, os tempos de resposta, e
indicadores de eficiéncia no atendimento aos titulares. O relatdrio aponta areas que
necessitam de melhorias, como o aumento no tempo de resposta devido a alta demanda, e
propde solugdes estratégicas, como a redistribuicdo de tarefas ou o investimento em
automacado de processos. Essas informacdes sdo essenciais para que a alta administracdao tome
decis®es fundamentadas, garantindo que a Instituicdo continue a cumprir de maneira eficaz
os direitos dos titulares de dados previstos na LGPD e mantenha a conformidade com as
exigéncias legais.

5.3. Relatdrios de Monitoramento e Avaliagcoes Internas de Conformidade

Relatdrios que acompanham o progresso das acbes de conformidade implementadas,
identificam ajustes necessarios e garantem que a Instituicdo esteja em conformidade continua
com a LGPD e as diretrizes da ANPD.
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5.3.1. AGET-ED e Comité Gestor de Seguranca da Informacéo e Protecao de Dados (CGSIPD)

O Encarregado de Dados deve elaborar relatérios trimestrais detalhando o progresso da
implementacdo das medidas de conformidade com a LGPD. Esses relatorios devem incluir os
resultados das revisdes internas, avaliando a eficacia das politicas de seguranca adotadas e
suas aplicagcBes praticas. Além disso, é necessario identificar eventuais lacunas no
cumprimento das normas e sugerir melhorias ou ajustes necessarios.

Os relatdrios devem ser enviados a AGET-ED e ao CGSIPD, permitindo que essas equipes
acompanhem de perto o status das medidas de conformidade. Essa pratica garante a
identificacdo precoce de riscos e a adocdo de a¢des preventivas para corrigir possiveis falhas,
assegurando a conformidade continua com a LGPD e o fortalecimento das politicas de
seguranca da informacado na Instituicdo.

5.3.2. Unidade de Gestao de Integridade (UGI)

O Encarregado de Dados deve gerar relatdrios semestrais para a Unidade de Gestdo de
Integridade (UGI), detalhando os riscos e as adequacdes das politicas de protecdo de dados
nas diversas unidades da Instituicdo. Esses relatérios devem incluir um resumo das revisdes
internas realizadas, a avaliacdo dos riscos associados ao tratamento de dados em cada drea e
as medidas de mitigacdo adotadas para evitar violacSes de dados.

A UGI utilizara esses relatérios para identificar areas de maior vulnerabilidade e planejar
acOes de mitigacdo de riscos, garantindo que os processos de tratamento de dados pessoais
estejam em conformidade com as diretrizes da ANPD. Essa pratica assegura que 0s riscos sejam
geridos de forma proativa e que as unidades estejam sempre alinhadas as exigéncias da LGPD.

5.3.3. Controlador
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O Encarregado de Dados deve preparar e apresentar relatorios anuais ao Controlador sobre
a conformidade da Instituicdo com a LGPD, conforme exigido para auditorias regulares. Esses
relatdrios sao fundamentais para demonstrar o cumprimento das normas legais e assegurar a
seguranca e privacidade dos dados pessoais tratados pela Instituicdo. O relatério anual deve
documentar o status de todas as medidas de conformidade implementadas ao longo do ano,
incluir os resultados das revisGes internas e quando o caso, também os resultados das
auditorias externas realizadas pela ANPD.

Esse relatério é parte essencial da prestacdo de contas da Instituicdo, evidenciando que
todas as medidas de protecdo de dados e conformidade foram adequadamente
implementadas e monitoradas, em conformidade com as exigéncias da LGPD.

5.3.4. Autoridade Nacional de Protecao de Dados (ANPD)

O Encarregado de Dados deve preparar e enviar relatorios anuais ou conforme solicitado pela
Autoridade Nacional de Protecdo de Dados (ANPD), especialmente no que se refere ao
Programa de Governanca em Privacidade e a implementacdo de boas praticas de protecdo de
dados. Esses relatorios sdo fundamentais para demonstrar o cumprimento das exigéncias da
LGPD e assegurar que a Instituicdo esteja em conformidade com as diretrizes estabelecidas
pela ANPD.

Esses relatorios devem incluir detalhes sobre as revis®es internas realizadas durante o periodo,
com foco em dreas de maior risco para a seguranca e privacidade de dados pessoais. Além
disso, devem destacar as principais descobertas de ndo conformidades, as medidas corretivas
ja tomadas ou em andamento, e o progresso no fortalecimento das praticas institucionais. A
entrega desses relatérios garante transparéncia e demonstra o compromisso continuo da
Instituicdo com a protecdo de dados e a conformidade com a LGPD.
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6. Concluséao

O Programa de Conformidade a LGPD no Tribunal de Contas do Estado de Santa Catarina
ndo apenas atende as exigéncias legais, mas também representa um compromisso
institucional com a exceléncia na governanca e gestdo de dados pessoais, reforcando a
confianca publica e a integridade do Tribunal de Contas como uma entidade responsavel e
transparente.

O sucesso deste programa depende do engajamento de todas as Unidades do TCE/SC e, dos
servidores, colaboradores, residentes e estagiarios que as compde, promovendo uma cultura
organizacional orientada para a privacidade e protecdo de dados pessoais. A continuidade das
acOes, a atualizacdo constante das praticas e o acompanhamento das mudancas legislativas
sdo essenciais para manter a conformidade em privacidade e protecdao dos dados pessoais
nesse ambiente dindmico e em constante evolugdo.
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Anexo |

e Tabela geral de monitoramento;
e Diagrama de monitoramento com a agao dos atores envolvidos.
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