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AT CE-SC

O Tribunalda /i {315, S} TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA
- GABINETE DA PRESIDENCIA

Cataringnss

Oficio Circular SEI/TCE/SC/PRES/GAP/6/2026

Floriandpolis, 27 de abril de 2026.

Assunto: orienta¢Oes para mitigacdo de riscos de seguranca da informacdo, fraude digital e comprometimento de sistemas e contas institucionais —
Processo SEI 26.0.000000276-2.

Excelentissimo(a) Senhor(a) Prefeito(a),

O Tribunal de Contas do Estado de Santa Catarina (TCE/SC), no ambito de sua atuacdo orientativa e preventiva, como indutor de boas praticas
administrativas, reporta-se a Vossa Exceléncia com o propdsito de alertar e orientar esse Municipio quanto a necessidade de adocdo imediata e continua de
medidas praticas voltadas ao fortalecimento da seguranca da informacgao, da seguranca cibernética, da privacidade e da protecado de dados, especialmente nos
ambientes e nos processos relacionados a execucdo financeira, a folha de pagamento, a arrecadacdo, aos contratos, as licitacdes e aos demais sistemas
considerados criticos da administracdo municipal.

A matéria requer atencdo mdaxima da alta administracdo, tendo em vista que os incidentes relacionados a seguranca da informacgao configuram risco
elevado, concreto e crescente, com potencial de comprometer a continuidade dos servicos publicos, a integridade e a disponibilidade de sistemas e de bases
de dados, a regularidade de pagamentos, a protecdo de dados pessoais e a confianca da sociedade nas instituicdes publicas.

O risco ora destacado ndo possui carater meramente hipotético. Casos recentes envolvendo municipios catarinenses evidenciam que fraudes digitais,
comprometimento de credenciais, praticas de phishing e ataques a estacdes de trabalho do setor financeiro podem resultar em desvio de recursos publicos,
perda tempordria de acesso a contas bancarias institucionais e grave impacto operacional na administracao publica.

Diante desse cendrio, este Tribunal de Contas orienta os Municipios jurisdicionados a adotarem, com prioridade, as seguintes providéncias:

1. Definicdo de responsavel e fluxo de resposta — designar, formalmente, responsavel, equipe ou unidade de referéncia para coordenar acbes de
tecnologia da informacao, seguranc¢a da informacao e tratamento de incidentes, com fluxo claro de comunicagao e escalonamento para a alta administracao;

2. Revisdo imediata de acessos e credenciais — revisar os acessos a e-mail institucional, sistemas contdbeis e financeiros, internet banking, sistemas de
gestdo, servicos em nuvem, contas administrativas e acessos de terceiros, removendo permissGes desnecessarias e restringindo privilégios ao minimo
necessario;
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3. Vedagao a utilizagdo de conta de e-mail pessoal de provedores privados (Gmail; Yahoo; Hotmail etc.) para comunicagdes de informacgdes relativas ao
servico publico e a utilizacdo de contas oficiais (@xxx.gov.br) em comunicacdes pessoais de natureza privada;

4. Adocdo obrigatéria de senhas fortes e multiplo fator de autenticacdo — exigir senhas fortes, exclusivas e ndo reutilizadas, bem como habilitar
autenticacdo em multiplos fatores, especialmente em sistemas financeiros, e-mails institucionais, acessos remotos e contas administrativas;

5. Protecdo reforcada do ambiente financeiro — adotar controles mais rigidos nos computadores e usuarios dos setores de financas, tesouraria,
contabilidade e pagamentos, inclusive com restricao de navegacao, limitacdo de instalacdo de programas, controle reforcado sobre alteracdo de favorecidos e
verificacdo adicional de transa¢des fora do padrao;

6. Segregacdo de func¢des e dupla validagdo — implantar mecanismos de dupla validacdo para pagamentos e transferéncias, segregando as funcdes de
cadastro, autorizac¢do e efetivacdo, de modo que nenhum agente isoladamente concentre poderes incompativeis com a criticidade da operacao;

7. Pagamentos relevantes em ambiente segregado — realizar pagamentos bancdrios relevantes, movimentagdes extraordinarias, inclusao ou alteragao
de favorecidos e transagdes fora do padrao historico somente em ambiente segregado, preferencialmente em estacdo dedicada;

8. Atualizacdo de sistemas e mecanismos de protecdo — manter atualizados sistemas operacionais, navegadores, aplicativos, antivirus, firewalls e
demais solucdes de seguranca, com aplicacdo tempestiva de correc¢des e atualizacdes, reduzindo a exploracdo de vulnerabilidades conhecidas;

9. Backup e recuperagdo testados — implementar e testar rotinas periddicas de backup, restauragdo e recuperagdo, especialmente para sistemas
financeiros, bases de dados criticas e documentos essenciais. Armazenamento dos arquivos de backup em ambiente fisico segregado do ambiente operacional,
respeitando distancias minimas, de acordo com policias de gestao de riscos;

10. Capacitagdo contra phishing, engenharia social e golpes — promover ag¢des continuas de conscientiza¢ao para dirigentes, servidores, empregados,
colaboradores e terceiros sobre phishing, vishing, links falsos, anexos maliciosos, paginas fraudulentas e golpes envolvendo bancos, PIX, boletos e solicitacdes
urgentes. O portal Internet Segura (https://internetsegura.br/) reine materiais especificos para esse fim;

11. Procedimento formal de resposta a incidentes — estabelecer procedimento minimo para identificacdo, registro, contencdo, comunicacgao,
tratamento e recuperacdo de incidentes, com acionamento tempestivo da instituicdo bancdria, blogqueio de credenciais, preservacdao de evidéncias e
comunicacdo ao controle interno e as autoridades competentes, quando cabivel;

12. Segmentacdao de redes e protecdo de ambientes criticos — adotar, sempre que possivel, segmentacdo de rede e separacdao de ambientes
administrativos, financeiros e de atendimento, reduzindo o risco de propagacao de incidentes e de comprometimento lateral;

13. Revisdo de exposicao de dados e informacdes sensiveis — avaliar a exposicao desnecessaria de dados pessoais, documentos operacionais, contatos
sensiveis, rotinas internas e informacgdes criticas em portais, pastas compartilhadas, e-mails e canais eletrénicos.

Recomenda-se, ainda, de forma expressa, que os Municipios divulguem internamente e adotem, de maneira consistente, boas praticas sobre o uso
seguro da Internet, com base nos materiais disponibilizados pelo Nucleo de Informac¢do e Coordenac¢do do Ponto BR (NIC.br), pelo Comité Gestor da Internet
no Brasil (CGl.br) e pelo Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil (CERT.br) (https://www.gov.br/governodigital/pt-
br/privacidade-e-seguranca/centro-de-excelencia-em-privacidade-e-seguranca/cert.br), especialmente nos portais Internet Segura
(https://internetsegura.br/), Cartilha de Seguranga para Internet (https://cartilha.cert.br/) e #FiqueEsperto (https://fe.seg.br/). Esses materiais rednem
orientacGes claras sobre senhas, verificacdo em duas etapas, golpes, navegacdo segura, banco via internet, backup, privacidade, aplicativos falsos e protecado
de contas.
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Solicita-se que o teor deste expediente seja levado ao conhecimento das Secretarias de Administragao e Finangas, do Controle Interno, da area de

Tecnologia da Informagdo, da Tesouraria, da Contabilidade, da Procuradoria e das demais unidades pertinentes, bem como amplamente divulgado aos
usudrios de recursos tecnolégicos do Municipio.

Na hipdtese de o municipio ndo possuir meios, métodos ou estrutura de pessoal especializada para a adogao das providéncias necessarias, recomenda-

se que seja solicitado apoio das entidades representativas municipais, como as associacdes e os consdrcios publicos com competéncias na area de tecnologia
da informacao.

Reitera-se que a prevencdo, a conscientizacdao e o fortalecimento dos controles administrativos e tecnoldgicos sdao indispensaveis para reduzir a
exposicao a fraudes digitais, proteger recursos publicos e preservar a continuidade e a confiabilidade da Administracdo Municipal.

Atenciosamente,

Conselheiro Herneus Joao De Nadal
Presidente
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ﬁg!& 'l'ﬁ Documento assinado eletronicamente por Herneus Joio De Nadal, Presidente, em 27/04/2026, as 20:31, conforme art. 1°, I11, "b", da Lei 11.419/2006.

eletrbnica

< A autenticidade do documento pode ser conferida no site https://sei.tce.sc.gov.br/sei/validador informando o codigo verificador 0949465 ¢ o codigo CRC
D54DASA4.
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