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Floriandpolis, 28 de abril de 2026.

Ao Excelentissimo Senhor
FABIO WAGNER PINTO
Secretdrio de Estado da Ciéncia, Tecnologia e Inovagdo (SCTI)

Assunto: orientagbes para mitigacdo de riscos de seguranca da informagao, fraude digital e comprometimento de sistemas e contas institucionais —
Processo SEI 26.0.000000276-2.

Senhor Secretario,

O Tribunal de Contas do Estado de Santa Catarina (TCE/SC), no ambito de sua atuagdo orientativa e preventiva, como indutor de boas praticas
administrativas, reporta-se a Vossa Exceléncia com o propdsito de alertar e orientar essa Secretaria de Estado quanto a necessidade de adogdo imediata e
continua de medidas praticas voltadas ao fortalecimento da seguranga da informacdo, da seguranca cibernética, da privacidade e da protegdo de dados,
especialmente nos ambientes e nos processos relacionados a execugdo financeira, a folha de pagamento, a arrecadagdo, aos contratos, as licitagdes e aos
demais sistemas considerados criticos da administracdo estadual.

A matéria requer atengdo maxima da alta administragcdo, tendo em vista que os incidentes relacionados a seguranga da informagdo configuram risco
elevado, concreto e crescente, com potencial de comprometer a continuidade dos servigos publicos, a integridade e a disponibilidade de sistemas e de bases
de dados, a regularidade de pagamentos, a protegdo de dados pessoais e a confianga da sociedade nas instituigdes publicas.

O risco ora destacado ndo possui cardter meramente hipotético. Casos recentes envolvendo municipios catarinenses evidenciam que fraudes digitais,
comprometimento de credenciais, praticas de phishing e ataques a estagGes de trabalho do setor financeiro podem resultar em desvio de recursos publicos,
perda tempordria de acesso a contas bancarias institucionais e grave impacto operacional na administracdo publica.

Diante desse cenario, este Tribunal de Contas orienta a adogdo, com prioridade, das seguintes providéncias:

1. Definigdo de responsavel e fluxo de resposta — designar, formalmente, responsével, equipe ou unidade de referéncia para coordenar agdes de
tecnologia da informagdo, segurancga da informagdo e tratamento de incidentes, com fluxo claro de comunicagdo e escalonamento para a alta administragdo;

2. Revisdo imediata de acessos e credenciais — revisar 0s acessos a e-mail institucional, sistemas contdbeis e financeiros, internet banking, sistemas de
gestdo, servigos em nuvem, contas administrativas e acessos de terceiros, removendo permissdes desnecessarias e restringindo privilégios ao minimo
necessario;

3. Vedagdo a utilizagdo de conta de e-mail pessoal de provedores privados (Gmail; Yahoo; Hotmail etc.) para comunicagdes de informagdes relativas
ao servigo publico e a utilizagdo de contas oficiais (@xxx.gov.br) em comunicagdes pessoais de natureza privada;

4. Adogdo obrigatéria de senhas fortes e miltiplo fator de autenticagdo — exigir senhas fortes, exclusivas e ndo reutilizadas, bem como habilitar
autenticagdo em multiplos fatores, especialmente em sistemas financeiros, e-mails institucionais, acessos remotos e contas administrativas;

5. Protecdo reforcada do ambiente financeiro — adotar controles mais rigidos nos computadores e usudrios dos setores de finangas, tesouraria,
contabilidade e pagamentos, inclusive com restricdo de navegacdo, limitacdo de instalagdo de programas, controle reforcado sobre alteragdo de favorecidos e
verificagdo adicional de transagdes fora do padréo;

6. Segregacdo de fungBes e dupla validagdo — implantar mecanismos de dupla validagdo para pagamentos e transferéncias, segregando as fungdes de
cadastro, autorizagdo e efetivagdo, de modo que nenhum agente isoladamente concentre poderes incompativeis com a criticidade da operagao;

7. Pagamentos relevantes em ambiente segregado — realizar pagamentos bancdrios relevantes, movimentagGes extraordinarias, inclusdo ou alteragdo
de favorecidos e transag&es fora do padrdo histérico somente em ambiente segregado, preferencialmente em estacdo dedicada;

8. Atualizacdo de sistemas e mecanismos de prote¢do — manter atualizados sistemas operacionais, navegadores, aplicativos, antivirus, firewalls e
demais solugGes de seguranga, com aplicagdo tempestiva de corregdes e atualizagdes, reduzindo a exploragdo de vulnerabilidades conhecidas;

9. Backup e recuperagdo testados — implementar e testar rotinas periddicas de backup, restauracdo e recuperagdo, especialmente para sistemas
financeiros, bases de dados criticas e documentos essenciais. Armazenamento dos arquivos de backup em ambiente fisico segregado do ambiente
operacional, respeitando distancias minimas, de acordo com policias de gestdo de riscos;

10. Capacitagdo contra phishing, engenharia social e golpes — promover agdes continuas de conscientizagdo para dirigentes, servidores, empregados,
colaboradores e terceiros sobre phishing, vishing, links falsos, anexos maliciosos, paginas fraudulentas e golpes envolvendo bancos, PIX, boletos e solicitagbes
urgentes. O portal Internet Segura (https://internetsegura.br/) reine materiais especificos para esse fim;

11. Procedimento formal de resposta a incidentes — estabelecer procedimento minimo para identificacdo, registro, conten¢do, comunicagdo,
tratamento e recuperagdo de incidentes, com acionamento tempestivo da instituicdo bancaria, bloqueio de credenciais, preservagdo de evidéncias e
comunicagdo ao controle interno e as autoridades competentes, quando cabivel;

12. Segmentagdo de redes e prote¢do de ambientes criticos — adotar, sempre que possivel, segmenta¢do de rede e separagdo de ambientes
administrativos, financeiros e de atendimento, reduzindo o risco de propagagdo de incidentes e de comprometimento lateral;

13. Revisdo de exposicdo de dados e informacg&es sensiveis — avaliar a exposi¢do desnecessaria de dados pessoais, documentos operacionais, contatos
sensiveis, rotinas internas e informacgdes criticas em portais, pastas compartilhadas, e-mails e canais eletronicos.

Recomenda-se, ainda, de forma expressa, a divulgagdo do teor deste expediente e as providéncias cabiveis nessa Secretaria de Estado, bem como nas
Fundag¢des e Autarquias da Administragdo Indireta do Estado, e a adogdo, de maneira consistente, de boas praticas sobre o uso seguro da Internet, com base
nos materiais disponibilizados pelo Nucleo de Informagdo e Coordenagdo do Ponto BR (NIC.br), pelo Comité Gestor da Internet no Brasil (CGl.br) e pelo
Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no Brasil (CERT.br) (https://www.gov.br/governodigital/pt-br/privacidade-e-
seguranca/centro-de-excelencia-em-privacidade-e-seguranca/cert.br), especialmente nos portais Internet Segura (https://internetsegura.br/), Cartilha de
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Seguranca para Internet (https://cartilha.cert.br/) e #FiqueEsperto (https://fe.seg.br/). Esses materiais reinem orientagdes claras sobre senhas, verificacdo
em duas etapas, golpes, havegagdo segura, banco via internet, backup, privacidade, aplicativos falsos e protegdo de contas.

Reitera-se que a prevengdo, a conscientizagdo e o fortalecimento dos controles administrativos e tecnoldgicos sdo indispensaveis para reduzir a
exposicdo a fraudes digitais, proteger recursos publicos e preservar a continuidade e a confiabilidade da Administragdo Estadual.

Atenciosamente,

Conselheiro Herneus Jodo De Nadal
Presidente
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