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Oqueeéeo
Programa de

\

Conformidade a

LGPD?

O avanco tecnoldgico trouxe a necessidade
de proteger os dados pessoais;

A Lei Geral de Protecao de Dados Pessoais
(LGPD) foi promulgada em 2018;

A LGPD estabelece diretrizes claras sobre o
tratamento de dados pessoais, garantindo
os direitos dos titulares e promovendo a
seguranca das informacoes;

Nosso compromisso: garantir que o TCE/SC
esteja em conformidade com a LGPD e que
os dados sejam tratados de forma segura e
responsavel;

O Programa de Conformidade a LGPD é uma
acao como forma de atividade para atingir
os resultados estipulados no Planejamento
Estratégico de Tecnologia da Informacao e
Comunicacado - PETIC - Gestao (2024-2026).



Objetivos Gerais do

Programa

Assegurar conformidade com a LGPD

Proteger e garantir a privacidade dos
dados pessoais sob responsabilidade do
TCE/SC

Implementar politicas, processos e
tecnologias que atendam as exigéncias
legais.



Governanca de
Protecao de Dados

no TCE/SC

Estrutura organizacional para a
governanca de protecao de dados;

O Encarregado de Protecao de Dados é o
responsavel por promover a
conformidade com a LGPD.



Base Legal e
Regulamentar para

Conformidade

Normas Institucionais e Leis Federais que
regem a protecao de dados;

Conformidade alinhada as leis, como o
Marco Civil da Internet, Lei de Acesso a
Informacao e a propria LGPD.



Definicao de
Papéis e

Responsabilidades

AtribuicOes claras para todas as areas
envolvidas no tratamento de dados
pessoais dentro da Instituicao;

Envolvimento de varias unidades, como a
AGET-ED e a Assessoria de Comunicacao.
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2. PETIC

ETD9-OKR-2 Conformidade com a LGPD.

Responsavel Aget

Assegurar que 100% dos processos e sistemas estejam em conformidade com a LGPD até o

— final de 2026.

2026
100%

KR2 Capacitar servidores e terceirizados com relagdo 4 privacidade e a protec3o de dados até 2026.

Meta por ano

Meta por ano
100%

KR3 Disponibilizar solugdo para atendimento aos titulares de dados pessoais.

Meta por ano

PLANEJAMENTO ESTRATEGICO DE

TECNOLOGIA DA INFORMAGHO
E COMUNICACAO (PETIC)
Gestao 20242026 i T CE-SC



2.1Formalizacao do

Plano de Acao

Compilacao de todas as atividades e
etapas em um plano de acao formalizado;

Cada projeto criado envolvera um dos 7
(sete) monitoramentos, que como j3a
vimos sao os pilares que darao
sustentacao a adequacao a LGPD no
TCE/SC;

A equipe da AGET-ED inicia o projeto
com um TAP (termo de abertura do
projeto) criando um processo SEl
especifico juntando todos os papeis de
trabalhos correspondentes aquele
monitoramento.



Projetos da fase de planejamento

PCON-TAP2 MAP: Programa de Conformidade - Termo de Abertura de Projeto 2 (SEI 24.0.000003952-3): Mapeamento dos Processos de
Tratamento de Dados Pessoais, destinado ao mapeamento dos processos de trabalho que possuem tratamento de dados pessoais;

PCON-TAP3 TIC: Programa de Conformidade - Termo de Abertura de Projeto 3 (SEI 24.0.000004598-1): Sistemas de TIC, centrado na

conformidade e seguranca dos Sistemas de Tecnologia da Informacao e Comunicacao;
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Projetos da fase de implementacao

PCON-TAP1 ACT: Programa de Conformidade - Termo de Abertura de Projeto 1 (SEl
24.0.000003760-1): Acordos de Cooperacdo Técnica, focado na andlise de
conformidade dos Acordos de Cooperagdo Técnica;

PCON-TAP4 CTR: Programa de Conformidade - Termo de Abertura de Projeto 4 (SEI
24.0.000004272-9): Contratos com Terceiros, que trata na analise de conformidade
dos contratos firmados com terceiros;

PCON-TAP5 INC: Programa de Conformidade - Termo de Abertura de Projeto 5 (SEI
24.0.000004543-4): Adequacdo dos Procedimentos de Operagbes Padrao (POP) para
a gestdo de incidentes, com foco na revisdo e implementacdo de protocolos
padronizados para tratamento de incidentes de seguranga da informacdo e protecao
de dados. O projeto visa garantir que os procedimentos adotados estejam em
conformidade com as diretrizes da LGPD e da POSICPD, assegurando uma resposta
eficaz e coordenada em casos de violagdes;

PCON-TAP6 MAT: Programa de Conformidade - Termo de Abertura de Projeto 6 (SEI
24.0.000003950-7): Visa desenvolver e monitorar a criacdo de materiais didaticos
sobre a LGPD, como cartilhas, que serdo utilizados amplamente para informar e
sensibilizar diversos publicos. Além disso, o projeto instrumentara a realizacdo de
capacitacbes, palestras e sensibilizagdes, promovendo a conscientizacdo e
garantindo que o0s materiais produzidos sejam constantemente atualizados e
adequados as normas vigentes;

PCON-TAP7 GRT: Programa de Conformidade - Termo de Abertura de Projeto
7 (SEI 24.0.000004601-5): Gestao de Requisi¢oes dos Titulares de Dados, que
abrange o monitoramento da gestdo das requisi¢des feitas pelos titulares de
dados;

PCON-TAP8 APD: Programa de Conformidade - Termo de Abertura de Projeto

8 (SEI 24.0.000004088-2): Adequacao dos Processos de Tratamento de Dados
Pessoais, tem como objetivo garantir que todos os processos de tratamento
de dados pessoais no TCE/SC estejam em plena conformidade com a LGPD e
as diretrizes da ANPD;

PCON-TAP9 AST: Programa de Conformidade - Termo de Abertura de Projeto

9 (SEl 24.0.000004599-0): Adequacdo de Sistemas de TIC com Base em Gap
Analysis, visa identificar e corrigir lacunas existentes nos sistemas de TIC da
Instituicao;

PCON-TAP10 CAP: Programa de Conformidade - Termo de Abertura de Projeto

10 (SElI 24.0.000004377-6): Desenvolver e implementar um programa
abrangente de treinamento e conscientizacao sobre a Lei Geral de Protegao
de Dados (LGPD), direcionado a todos os niveis da organizagdo e diferentes
publicos-alvo. O objetivo é promover a conscientizagdo sobre os principios da
protecdo de dados e garantir que as praticas adotadas estejam em
conformidade com as diretrizes da LGPD;

PCON-TAP11 LEG: Programa de Conformidade - Termo de Abertura de Projeto

11 (SEl 24.0.000003951-5): Estudo e Implementacdo de Normas tem como
objetivo estudar as novas normas e diretrizes relacionadas a LGPD, com foco
na criacdo e atualizacdo de politicas, regulamentos e notas técnicas dentro do
TCE/SC. A iniciativa visa garantir que as praticas institucionais estejam em
conformidade com as exigéncias legais, promovendo a constante evolugdo e
adaptagdo das normativas internas;

11



Projetos da fase de monitoramento

PCON-TAP12 MAC: Programa de Conformidade - Termo de Abertura de
Projeto 12 (SEl 24.0.000004464-0): Monitoramento das Adequacoes
sugeridas nos Acordos de Coopera¢dao Técnica (ACTs) tem como objetivo
acompanhar a implementacdo dos pareceres e recomendacbes fornecidas
pelo encarregado de dados, garantindo que as adequagdes necessarias
sejam devidamente executadas. O foco do projeto serd a verificacdo
continua do cumprimento das normas estabelecidas pela LGPD,
assegurando que as praticas institucionais evoluam de acordo com as
diretrizes de protecdo de dados e conformidade legal, promovendo a
melhoria e atualizagdo dos processos internos no TCE/SC;

PCON-TAP13 MPT: Programa de Conformidade - Termo de Abertura de
Projeto 13 (SElI 24.0.000004504-3): O monitoramento das adequacdes
propostas nos processos de trabalho que envolvem o tratamento de dados
pessoais tem como objetivo garantir que todas as opera¢des de tratamento
no TCE/SC estejam em conformidade com a LGPD e as diretrizes da ANPD,
assegurando a protecao dos dados pessoais e o cumprimento das normas
legais e regulatdrias aplicdveis.

PCON-TAP14 MCT: Programa de Conformidade - Termo de Abertura de

Projeto 14 (SElI 24.0.000004529-9): Monitoramento das adequacdes
propostas em contratos com terceiros tem como objetivo garantir que as
cldusulas relacionadas a protecdo de dados estejam em conformidade com a
LGPD e as diretrizes da ANPD. O projeto visa assegurar que os terceiros
envolvidos implementem as medidas recomendadas, promovendo a
conformidade legal e a protecdo dos dados pessoais nas operac¢des realizadas
pelo TCE/SC, com foco na melhoria continua e na atualizagcdo das praticas
contratuais.;

PCON-TAP15 MST: Programa de Conformidade - Termo de Abertura de

Projeto 15 (SEI 24.0.000004602-3): O monitoramento das adequacdes
propostas nos sistemas de TIC tem como objetivo assegurar que todas as
plataformas tecnoldgicas utilizadas pela Instituicdo estejam em conformidade
com as exigéncias da LGPD e as diretrizes da ANPD. O projeto se concentrara
na implementacdo das recomendacdes técnicas para a protecdo de dados,
garantindo a seguranca e integridade das informacdes tratadas nos sistemas,
além de promover a melhoria continua das infraestruturas de TIC do TCE/SC.

PCON-TAP16 MIN: Programa de Conformidade - Termo de Abertura de

Projeto 16 (SEI 24.0.000004544-2): Incidentes de Segurancga, voltado para o
monitoramento e resposta a incidentes de seguranca da informacdo.

12
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3.1 Visao
Processos

Iniciativas estratégicas, incluindo:

Mapeamento dos Processos de Tratamento de Dados
Pessoais para identificar e documentar as operacdes de
tratamento;

Adequacao de Acordo de Cooperacao Técnica para
assegurar que todas as parcerias e colaboracdes respeitem
os principios da LGPD;

Adequacao de Contratos e Licitacdes para garantir que os
contratos celebrados estejam em conformidade com as
exigéncias legais de privacidade e protecao de dados;
Gestao de Incidentes de Seguranca, que visa implementar
mecanismos eficazes de resposta a incidentes, protegendo
os direitos dos titulares e mitigando riscos.

15



3.1.1 Mapeamento e
Diagnostico Inicial

|dentificacao dos processos de
tratamento de dados pessoais.

Criacao de um inventario de dados e
analise inicial de riscos.

16



Portaria TC 0196/2024 - Status dos Mapeamentos

Processos SEI
Iniciados

0 nimero de processos
iniciados no sistema SEI
de mapeamento de
Tratamentos de Dados
Pessoais

Unidades
Atendidas

0O ndmero Gnico de
Unidades atendidas

Desde UB/U0/2U4Z4

O nimero total de dias
contados desde a

publicacdo da portaria

Reunioes +
Atendimentos
0 nimero reunides +

atendimentos realizados
com as Unidades

Processos SEI
Iniciados

O nimero de processos
iniciados no sistema SEI
de mapeamento de
Tratamentos de Dados
Pessoais

Unidades
Atendidas

0 nimero Unico de
Unidades atendidas

Ultimos 30 dias

Desde o dia 19/11/2024

Reunides +
Atendimentos

0 nUmero reunides +
atendimentos
realizados com as
Unidades
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1240000 DIRETORIA DE ATOS DE PESSOAL (DAP)
1170000 DIRETORIA DE TECNOLOGIA DA INFORMACAO (DTI)
1000300 ASSESSORIA DE PLANEJAMENTO (APLA)
1190000 DIRETORIA DE INFORMACOES ESTRATEGICAS (DIE)
6030000 GABINETE PROC. DIOGO ROBERTO RINGENBERG
1160032 Divisdo de Desenvolvimento de Pessoas (DGP/CSDP/DIDP)
6040000 GABINETE PROC. CIBELLY FARIAS
1005000 INSTITUTO DE CONTAS (ICON)
1190003 DIVISAO DE AVALIACOES E PROJETOS (DIAP)
1160003 ASSISTENCIA TECNICA DE DIRETORIA (DGP ATEC)
1080000 DIRETORIA DE ADMINISTRACAO E FINANCAS (DAF)1082800...
1083200 Coordenadoria de Engenharia, Infraestrutura e Servigos (CEIS)
1000110 ASSESSORIA DA PRESIDENCIA (APRE)
3190000 - Gabinete de Conselheiro Aderson Flores
4072000 Chefia de Gabinete Cons Subst Gerson dos Santos Sicca"
1000200 PROCURADORIA JURIDICA (PROC-TCE)
\ 4060000 Gabinete Cons Subst - Cleber Muniz Gavin
reco rre ntes a S 6000000 - PROCURADORES DO MP/TC
3140005 Chefia de Gabinete (CGAC)
. 3170005 Chefia de Gabinete (CGAC)
unl d ad d es 3190005 Chefia de Gabinete (CGAC)
4071000 - Ass Cons Subst Gerson dos Santos Sicca
4080000 Gabinete Cons Subst Sabrina Nunes locken
6000000 PROCURADORES DO MP/TC...
90000009 DIRETORIA GERAL DE CONTROLE EXTERNO (DGCE)
3160005 - Chefia de Gabinete (CGAC) - Adircélio
3170000 - Gabinete do Conselheiro Luiz Eduardo Cherem
3180005 Chefia de Gabinete (CGAC)
3190000 Gabinete de Conselheiro Aderson Flores
4060000 - Gabinete Cons Subst - Cleber Muniz Gavi
4062000 Chefia de Gabinete Cons Subst Cleber Muniz Gavi
4071000 Ass Cons Subst Gerson dos Santos Sicca
4080000 - Gabinete Cons Subst Sabrina Nunes locken
5020000 Gabinete do Procurador Geral Adjunto
1130020 Coordenadoria de Recursos e RevisGes Il (CORR 1l)
1130020 Coordenadoria de Recursos e Revisdes Il (CORR 11)"
8000000 - GABINETE DO CONSELHEIRO CORREGEDOR GERAL (GCG)
1160000 DIRETORIA DE GESTAO DE PESSOAS (DGP)...

Atendimentos




3.1.2 Acordo de
Cooperacao Técnica

Avaliacao e conformidade dos acordos de
cooperagao técnica para garantir
protecao de dados

19



Projetos do Programa
de Conformidade

PCON-TAP1 ACT

PCON-TAP2 MAP

PCON-TAP3 TIC

PCON-TAP4 CTR

PCON-TAPS INC

SEl 24.0.000003760-1

Objetivo do Projeto: Assegurar que todos os ACTs que envolvam tratamento de dados pessoais estejam em
conformidade com a LGPD, contemplando as Estratégias de Transformagdo Digital - Seguranga e Confianga - ETD9
do TCE/SC (PETIC): Fortalecer a conformidade legal e a governanca de dados, assegurando que todos os Acordos de
Cooperagdo Técnica (ACTs) estejam em conformidade com a LGPD, como forma de garantir a integridade,
seguranga, a protecdo e a privacidade dos dados pessoais envolvidos.

ﬁ TRIBUNAL D CONTAS DO ESTADO DE SANTA CATARINA

TERMO DE ABERETURA DE PROJETO

1 - Home do Projets 2 - Areas Responsdvels

Projeto de Adequacho dos ACTs do TCE'SC & LGPD AGET-ED'APLA

Equipe AGET-ED - Wallace da Silva Perewra (Encarregado pelo Tratamento de Dados Pessoais), Bianca Maraschin Tronco (Resdente em Tecnologia da Informagdo

3 - Alinhamento estralégico

Esie projeto de Adequacho dos ACTs do TCE SC & LGPD estd diretamente alinhado com os objetives estiraiégices do Tnbunal de Contas do Estado de Santa Catar
Peysoas (LOPD) nbo apenas garante a protecio dos durenos dos wlares de dados, mas também foraleces a confianga do pldblico no Tribunal, promovendo a transpa

Coniribuigdes do projeio par o alinhamento ssirsiégico

I, Compliance ¢ governanga: Ac adequas o3 ACTs & LOGPD, o projeto reforga a governanga de dades ¢ o compromisse de TCE'SC com a conformidade regulaténia,
almhadas ds melhares pratcss,

2, Transparéncia ¢ confiabulidade : A implementagho de Relatanos de Impacto a Protecho de Dades (RIPD) ¢ a cnaglio & ow revislo de planos de mabalho proporcion
confianca dos cidadios e das pames ueressadas nas operagdes do TCESC;

i, Eficiéncia operacional’ O almhamento dos ACTs is exigéneias da LGPD e a implementacho de planos de wabalho & relatdnios de execuclo otmizam a gestio des:
acompanhamento dos resulmdos alcangados;

4, Prevengho de niscos: A revishio dos ACTs a luz da LGPD & da Porraria TC-0545/2015 perminerd a0 TCE SC matigar riscos assocsados a0 wainmenio inadegquado de
seguranga das smformagdes;

20




Dashboard Agil de Status do Projeto PCON- TAP1 ACT

Painel Agl de Status do Projeto de adequag3o 4 LGPD dos ACTs do TCE/SC com resumo do projeto, detalihes da histéria, possivels riscos @ estratégias de mitigagdo, status do projeto, fase futura.

PCON- TAP1 ACT

Fase 1 - Comunicagio do TCE/SC - Identificacio dos
Geswres 100% ®
Fase 2 - Oficina pars capacitar os Gestores de ACT ma 100% ©

temitica Plano de Trabalho x LGPD
Fase 3 - Adequar 0s Acordos de Cooperago Técnica

.

() Entregas
© Proew ro SEI 24.0.000003760-1

© #Fase 1 Noticia com formulirio para servidores do TCE/SC sobre gestdo dos ACTs da
Instiuiclo, Portaria N. TC. 5452015

© # Fase 2 Oficina de Gestores de ACT - 3 Turmas capacitadas, somando um wotal 12
Getores que respandenam a0 formulirio que possuem acordos que tratam dados pessoais.

Mitigagao

o Sugestio de atualizagio da Portaria N. TC, 5452015
incorporando cliusuas espocificas de protecdo de dados;

o Capacitagio dos Gestores dos ACTs para que manterham
0% 3cordos avaiizados com os principals documentos
preenchidos: Plano de trabalho, relatério de execugdo das
atividades, RIPD quando for o caso ¢ dechwagio de
sanifizagio das informicdes quando o mesmo for

s e rain

Riscos

o Acordos de cooperagdo técnica, convinios ¢
insyumentos que tratam dados pessoais sem
cihusulas especificas de LGPD ¢
consequentemente RIPD;

o Risco 3 privacidade;

o Danos i reputagio da Instituiglo;

. AGET-ED entra em contato com APLA  aeer 50 0
0 projeto visa adequar todos 05 ACTS  pany tracar plano de 3¢30 para inicar PCON TAP1 ACT

que tratam dados pessoals conforme adequacio. Planejamento iniciado em
Lei N. 137092018 29072024 SEl 24.0.000003760-1

Planilha base de dados APLA

60 o 060 ACTs na base de dados apds resposta do formulido;
o 3 foram adequados: CASAN; SES; ZETRA;
32 o 32 responderam que o acordo possiveimente trata dados

3
Proxima Fase
Janeiro 2025
Apds capacitagio dos 12 Gestores de ACT ® Feito
o Orientar parScularmente cada caso, em dividas 20
preenchimento dos artefatos da ANPD;
& Em progresso
o Adequar os 32 Acordos de Cooperagio Técnica
@® Nio iniciado

21



3.1.3 Contratos e
Licitacoes

Adequacao de contratos e processos de
licitacao para atendimento as exigéncias
da LGPD

22



Projetos do Programa
de Conformidade

PCON-TAP1 ACT

PCON-TAP2 MAP

PCON-TAP3 TIC

PCON-TAP4 CTR

PCON-TAPS INC

24.0.000004272-9

O objetivo geral do projeto é cumprir com o que foi proposto no Programa de Conformidade a LGPD do
TCE/SC para o monitoramento de Contratos com Terceiros: Assegurar que todos os contratos que
envolvem tratamento de dados pessoais estejam em conformidade com a LGPD, contemplando as
Estratégias de Transformagdo Digital - Seguro e Confidvel - ETD9 do TCE/SC (PETIC): Fortalecer a
conformidade legal e a governanga de dados, assegurando que todos os Contratos com Terceiros estejam
em conformidade com a LGPD, como forma de garantir a integridade, seguranga, a protegdo e a
privacidade dos dados pessoais envolvidos.

!j!_@ ———

TERMO DE ABERTURA DE FROJETO

¥ - hreay Revgonvoren

Projeso de Adequaciks doa Contrates &0 TCE SC a LGFD AGET-ED - DAFCLIC PCONR-TAPS

Equape AGET.ED - Wallace da Suva Peresra (Ezcarregado pelo Tratamests de Dados Peiscain). Basea Marsschan Tronee (Residente em Tecnclogia da
[nformagio) ¢ Cilena Gumteel (Colaboradors - Analmza de Nl Sapersor)

Ewte projete de Adequagho doa Comtratos coms Tercesron &5 TCE SC & LOPD st dwrvtements alebade com oa obyeiros svistigscos do Tnbunal &8
Contaa do Evtado de Sants Catarina (TCE 5C) A conformadade com & Lo Geval de Proteghs de Dados Pewscan (LGPFD) nle spesas garsnte & protecle
don duentca dou titulares de dados, man tembes fortalece o confiangs do publico oo Tribunal. promet esdo & ranypardecus ¢ 8 reponaabuidsde o peatio
e dadon priscan

Contribuspdes do Projeto pars o alenhErmeass Hirﬂdap-;u-

1 Comphance ¢ pervermanca Ao sdegear o3 Contratcs com Tercewss & LOGPD, o progete reforga o goversangs de dadon ¢ o compromnse do TCE SC
com a conformadade regulatona, evitands niscos legam ¢ asieferands priticas de trataments de dados dlmbadan as melbores priticas

o Trmsparéncw ¢ confabdidades A mplementaghbo de Reloornos de Impacte o Proteglo de Dados (RIPD) ¢ o cnagiio de relatonos proporcicasm wma
S rassparencs san operagdes do Trbenal sumemands a confianga dot cdadbon ¢ day partes imleressadas nas operagdes 4o TCE SC

} Eficiéeca oprracicnal O alsnbamenio dos Contraion com Tercrros is exigéncas da LOPD # 0 smplemmmiagio de eelapdnos pencdicos de evecugio
otumiras & pesiks deses costratos, permutsnds wma fucahizagho mams eficieste ¢ wm melbor scosspachamenss dos resulindon alcamdmdon

4. Prevengio de riscos: A revisdo dios Contrasos com Tencewos i luz da LGPD e da Resalugio M. TC 02372023 permaterd a0 TCE SC mmtigar riscos
ABCCiRd 10 TEMmenio inadequads S dadon prascan. reduzendo § exponcic 8 uache ¢ melbonndo » wgunemce das mformagie
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IMPORTANTE

DIARIO OFICIAL DA UNIAO

Pubbcado em 23/08/2024 | Ediglo 163 | Secdo 1| Pagina 123
Orglo: Ministério da Justica e Seguranca Publica’Autoridade Nacional de Protecio de Dados/Conselho Diretor

RESOLUGAO CD/ANPD N° 19, DE 23 DE AGOSTO DE 2024

Aprova o Regulamento de Transferéncla Internacional de Dados
e o conteudo das clausulas-padrdo contratuais

O CONSELHO DIRETOR DA AUTORIDADE NACIONAL DE PROTECAO DE DADOS (ANPD). com
base nas competéncias previstas no art. 55-J. inciso Xl da Lei n® 13709, de 14 de agosto de 2018 no
art2® inciso Xill. do Anexo | do Decreto n® 10474, de 26 de agosto de 2020, no art 5° inciso |, do
Regimento Interno da ANPD. e tendo em vista a deliberagao tomada no processo n® 00261.000968/2021-
086, resolve:

Art. 1° Esta Resolugdo aprova, na forma dos Anexos | e Il 0 Regulamento de Transferéncia
Internacional de Dados ¢ o conteudo das clausulas-padrio contratuais. nos termos do art 33 incisos | e Il
alineas'a’ e ’'c’ art 34 art. 35 caput e §§ 1° 2° ¢ 5° ¢ art. 36 da Lein® 13709 de 14 de agosto de 2018

Art 2° Esta Resolugdo entra em vigor na data de sua publicaclo

Paragrafo unico. Os agentes de tratamento que utilizam clausulas contratuais para realizar
transferéncias internacionais de dados deverdo incorporar as cldusulas-padrio contratuais aprovadas pela
ANPD a0s seus respectivos instrumentos contratuais. no prazo de até 12 (doze) meses. contados da data
de publicagdo desta Resolugdo.

WALDEMAR GONCALVES ORTUNHO JUNIOR
Diretor-Presidente

Verificar Aplicabilidade
Garantir que cada confrato
esteja alinhado com o art. 33

da LGPD para manter a
conformidade legal.

PROXIMOS PASSOS
PARA CONFORMIDADE

Alinhar Clausulas de
Transferéncia Internacional

Incorporar clausulas que estejam
em conformidade com a
Resolugdo n® 192024, exceto
quando justificado de outra forma.

Implementar

Privacidade por Design
Garantir que os confratos
futuros sejam elaborados com
consideragdes de privacidade
desde o inicio.
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3.1.4 Incidentes de
Seguranca

Monitoramento e resposta rapida a
incidentes de seguranca que envolvem
dados pessoais

25



e 24.0.000004543-4 Projeto de Adequacao dos
Procedimentos de Operacdes Padrao (POP) para a
Gestao de Incidentes

24.0.000004887-5 Plano de Tratamento e Resposta
a Incidentes de Privacidade e Protecao de Dados,
em conformidade com a Resolucdo CD/ANPD N¢ 15,
de 24 de abril de 2024

Objetivo especifico:

+ 1. Revisar e implementar protocolos padronizados para tratamento de incidentes de seguranca da
informacéo e protecdo de dados. O projeto visa garantir que os procedimentos adotados estejam em
conformidade com as diretrizes da LGPD e da POSICPD, assegurando uma resposta eficaz e coordenada
em casos de violagdes.

e 2. Aprimorar a governanca de dados: Implementar melhorias na governanca de dados pessoais no
PORTARIA N. TC-xxxxxx TCE/SC.

Institui a Norma de Gestdo de Incidentes de Seguranga da Informacdo, Privacidade e
Protec@o de Dados (NSICPD-13), no ambito do Tribunal de Contas de Santa Catarina
(TCE/SC).

Vide Resolucéo N. TC-0179/2021

TERMNO D8 ABERTY A D FROM 1O

»y

o de Admgunin S Nniammn du Opuuaion Dolise TV, pun & Gt =

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA (TCE/SC),

no uso das atribuicdes que lhe sdo conferidas pelo an. 90, inciso |, da Lei Complementar — — o
(estadual) n. 202, de 15 de dezembro de 2000, e pelo art. 271, inciso XXXV, do Regimento
Iinterno do Tribunal de Contas (Resolugao N. TC 06/2001, de 3 de dezembro de 2001); LE
- T A etiart S & 0uts Puosnnt Bums S0auiti S B v Tty B0 2400000045434 ©owee

considerando a Lei n. 13.853, de 08 de julho de 2019, que dispde sobre a protegao de dados ‘ IR TAP - Termo de Abertura de Projeto 0377102 JEEEEd
e cria a Autoridade Nacional de Protegao de Dados (ANPD); _ B wformagio RIS! indésponibiidade do servico Inscriglo 04-04 (0386720) e

| T P o e PP S P " n nformacho Janela de manutencdo 26-04-2024- SEI_24 0. 00000187 (0386741) s
considerando a Lei n. 13.709, de 14 de agosto de 2018, que dispde sobre a Lei Geral de et b 5t st b e b i St e o b B bt 8 mformacio RISI - Incidente de incisporibiidade em 26-04-202 (0386750) sceres
Protecao de Dados (LGPD), a qual determina que as instituigoes adotem mecanismos de :::"’"’":' Ly R ST ’_._." e "1 I8 nformacio Certidac de Incisporibildade - 10-05-2024 (0386762) s
tratamento e protegao de dados pessoais, bem como as regulamentagoes seguintes da B R A A R R PR RN RIS, nformago Janela de manuteng2o de servidores Qiiksense (D386774) wee
ANPD: . St B e e e E e B mformagho RIS! Indksponditdade de acessos no dla 12-09-202 (0386780) soersn

nformacho Certidao de Incesponbiidode - 11-09-2024 (0366786) ssere

& penr

nformacio Atualizacdo Sistema SEI Janela de Manuten(ao 12-08 (0386831) «xves

n nformecho Janels de manutens 8o portal 09-10-2024 (0400256) scerer

Wformacho RIS Incidente Switch Core 0810 « 2024 (0400328) sseres

nformacho Emal manutencdo Assnador Gov b - 24/10/2024 (0419405) e
nformagho Emal nova solugho de seguranga NAC Onguard 18/11 2-84561 ) anrer

B wtormacio Janela de manutencio Datacenter TCF/SE 06-00/12 (0451025) Ao



https://sei.tcesc.tc.br/sei/controlador.php?acao=procedimento_trabalhar&acao_origem=procedimento_controlar&acao_retorno=procedimento_controlar&id_procedimento=419528&infra_sistema=100000100&infra_unidade_atual=110001121&infra_hash=0a25cbec208f837fbf2e3dfd500c2dfbc27e70b36c4240a47ae44665029bfa06
https://sei.tcesc.tc.br/sei/controlador.php?acao=arvore_visualizar&acao_origem=procedimento_visualizar&id_procedimento=402107&infra_sistema=100000100&infra_unidade_atual=110001233&infra_hash=177b61c6a0d380667302c6d50ebd70da22a1a75e42a87686425d62cb40d396b3

3.2 Visao
NNGEINER

E focado em duas areas principais:

Implementacao de Tecnologias e Ferramentas de
Seguranca, que visa integrar solucdes tecnoldgicas capazes
de proteger os dados pessoais contra acessos hao
autorizados e outros riscos;

Gestao de Dados e Conformidade, que assegura que oS
sistemas de TIC gerenciem os dados de forma segura e
alinhada com as exigéncias legais, incluindo a adocao de
boas praticas e o cumprimento dos principios de
privacidade desde a concepc¢ao. Essa etapa envolve a
execucao pratica das atividades planejadas e detalhadas no
PCON-TAP3 TIC como também das adequacdes necessarias
nesses processos, que sao descritas no PCON-TAP9 AST.
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3.2.1 Sistemas TIC

Avaliacao dos sistemas de Tecnologia da
Informacao e Comunicacao (TIC)
utilizados pelo TCE/SC para garantir
conformidade com a LGPD.
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4.1 Visao
Treinamento e
Conscientizacao

* Plano de comunicacao e treinamentos regulares para

conscientizacao sobre a LGPD
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7 Trilhas de aprendizagem

Trilha 1: Introdugdo a LGPD e Fundamentos de Protecdo de Dados Trilha 4: LGPD em Acordos de Cooperagao Técnica
Mddulo 1: Fundamentos da LGPD (Pré-requisito: Trilhas 1 e 2)
Mdédulo 2: Bases Legais para o Tratamento de Dados Mddulo 1: Revisdo e Adaptagao de Acordos
Mddulo 3: Direitos dos titulares de dados Médulo 2: ImplicagGes Legais e Responsabilidades
Médulo 4: LGPD no TCE/SC
Mddulo 5: Governanga e boas praticas em protecado de dados e seguranca da informagao Trilha 5: LGPD e Sistemas de TIC
(Pré-requisito: Trilhas 1 e 2)
Trilha 2: LGPD em Processos de Trabalho M@ddulo 1: Avaliagdo e Ajustes de Sistemas
(Pré-requisito: Trilha 1) Mddulo 2: Politicas, Relatérios
Mddulo 1: Mapeamento e Analise de Processos
Mddulo 2: Tratamento de Dados Pessoais Sensiveis e de Alto Risco Trilha 6: Governanga de Dados e Compliance
Mdbdulo 3: Adequagdo e Conformidade (Pré-requisito: Trilhas 1 e 2)
Mddulo 4: Sangdes e Penalidades Modulo 1: Estruturagao e Responsabilidades
Moddulo 5: Estudos de Caso e Praticas Mddulo 2: Integracdo de Legislagdes
Modulo 3: Auditorias e Relatérios de Conformidade
Trilha 3: LGPD e Contratos Modulo 4: Casos Praticos e Discussdo de Jurisprudéncias
(Pré-requisito: Trilhas 1 e 2) Modulo 5: Impactos da LGPD em Processos de Fiscalizagdao e Auditoria
Mddulo 1: Revisao e Adequagdo de Contratos Mddulo 6: Gestao de Riscos e Relatério de Impacto a Protegao de Dados (RIPD)

Mddulo 2: Monitoramento e Relatdrios
Trilha 7: Gestdo de Riscos e Relatdrio de Impacto a Protecdo de Dados (RIPD)
(Pré-requisito: Trilhas 1 e 2)
Modulo 1: Realizagdo de RIPDs
Mddulo 2: Medidas Mitigadoras e Resposta a Incidentes 31



4.2 Visao Criacao
de Materiais

Desenvolver e monitorar a criacao de materiais
didaticos sobre a LGPD como: cartilhas, manuais de
boas praticas para tratamento de dados pessoais,
videos explicativos sobre protecao de dados; que serao
utilizados amplamente para informar e sensibilizar
diversos publicos, garantindo que as atividades estejam
alinhadas com as exigéncias da LGPD e promovam uma
cultura de seguranca dentro da Instituicao.
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Prote¢do de dados no dmbito do TCE/SC
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4.3 Visao Criacao
de Legis

e Desenvolvimento de normas para tratamento de
dados pessoais e praticas de conformidade
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Nota Técnica

NOTA TECNICA N. TC- /2024

Assunto:

Ementa:

Tratamento da Informacdo Relativa ao Numero de
Inscricdo no Cadastro de Pessoa Fisica (CPF).

Mota Técnica. Numerode  Inscricao no Cadastro de
Pessoa Fisica (CPF). Anonimizacao. Publicizacdo.
Hipoteses de tratamento do CPFE. Protecdo de dados.
Privacidade. Nota técnica com o objetivo de orientar o
gestor a Regulamentagcao do tratamento da
informacao relativa ao ndmero de inscricdo no
Cadastrode Pessoa Fisica (CPF)dosjurisdicionados
e demais interessados nos processos do TCE/SC,
conforme as disposicoes das Leis 12.527/2011 (Lei
de Acesso a Informacgao - LAI) e 13.709/2018 (Lei
Geral de Protecao de Dados - LGPD).

Objetivo:

Orientar o tratamento do CPF conforme a LGPD (Lei 13.709/2018), LAI (Lei
12.527/2011) e a EC n. 115/2022, assegurando privacidade e

transparéncia.

Diretrizes:

* Uso Interno: Registro completo para fungdes administrativas e

cooperacao institucional.

* Anonimizacdo: Publicagbes oficiais devem mascarar o CPF (*ex.:

.456.789-) para proteger contra fraudes e roubo de identidade.

*  Compartilhamento: Limitar dados ao essencial, respeitando os

principios da Seguranca, Necessidade e Proporcionalidade.

Riscos da Exposi¢ao do CPF:
*  Fraudes financeiras.
*  Roubo de identidade.
*  Raspagem de dados por automacao.

Compromisso:

Conciliar protecdao de dados e transparéncia publica por meio da orientacao

do tratamento de dados pessoais relativos ao CPF.
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PORTARIA N. TC-xxxxxx

PROPOSTA DA PORTARIA GESTAO DE
~ Institui a Norma de Gestdo de Incidentes de Seguranca da Informacéo, Privacidade e
INCIDENTES DE SEGURANCA DA INFORMACAO Protecdo de Dados (NSICPD-13), no dambito do ?ribun(;l de Contas Ze Santa Catarina

(TCE/SC).
Objetivo:
Estabelecer diretrizes e procedimentos para:
*Prevencao, detecc¢ao e resposta a incidentes que comprometam a integridade, confidencialidade e disponibilidade de dados.
eAlinhamento a LGPD e normas técnicas, como ABNT NBR ISO/IEC 27035.

Principios:
eConfidencialidade, integridade e disponibilidade.
eRastreamento e preservag¢ao de evidéncias.

Estrutura de Governancga:
eComité Gestor (CGSIPD): Supervisao e aprimoramento das politicas de seguranca.
*ETIR e ETIPD: Equipes responsaveis pelo tratamento e resposta a incidentes.

Diretrizes para Incidentes:

eRegistro e classificagao: Identificacao de riscos e impacto.

eResposta: Contengdo, erradicagdao e recuperagao rapida e eficaz.
eComunicagao: Notificacdo a ANPD e aos titulares, conforme gravidade.

Melhoria Continua:
e Avaliacdo pds-incidente e revisao periddica dos protocolos.

Responsabilidade:

eApuracao de responsabilidades administrativas, civis e penais em caso de inservancia.
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Froposta de Resolugao N, TC-XXXX/2024

GRUPO DE TRABALHO PARA NOVA
RESOLUCAO 71/2012 Regulamenta no ambito do Tribunal de Contas do

Estado de Santa Catarina (TCE/SC), (s 13
procedimentos para a garantia do acesso a
informag3o e para a classificagdao de informagdes

sob restrigdo de acesso.
Objetivo:
* Regulamentar o acesso a informacao e a classificacao de informacgdes restritas conforme:
* Leide Acesso a Informacdo (Lei 12.527/2011)
* LeiGeral de Protecdo de Dados (Lei 13.709/2018)
* Principios do Governo Digital (Lei 14.129/2021)

Diretrizes:

* Publicidade como Regra: Garantir acesso amplo as informacdes publicas.

* Sigilo como Exce¢ao: Aplicacdao em casos especificos e fundamentados.

» Transparéncia Ativa/Passiva: Divulgacdo de dados relevantes no portal do TCE/SC e via pedido de acesso a informacao.
* Acessibilidade: Formatos abertos e inclusivos, alinhados a legislacao.

* Tratamento de dados pessoais: conformidade LGPD;

Compromisso:
* Fomentar a transparéncia e o controle social, assegurando a protecao de dados e a seguranca da informacao.
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GUIADE USO DA IA

Uso Responsavel e Etico de Inteligéncia Artificial
Tribunal de Contas do Estado de Santa Catarina (TCE/SC)

Objetivo:
Orientar o uso de ferramentas de IA, promovendo:

 Etica, transparéncia e protecido de dados.
* Alinhamento as normas institucionais e politicas de seguranca.

Diretrizes:
* Revisao Humana: Sempre validar decisdes ou conteudos gerados por IA.
* Prote¢ao de Dados: Priorizar dados anonimizados; evitar uso de informagdes sensiveis.
* @overnanca: Ferramentas externas devem ser aprovadas e monitoradas pela DTI.
* Mitigagao de Vieses: Monitorar e corrigir vieses algoritmicos em resultados.
* Seguranga: Proteger sistemas de IA contra acessos nao autorizados e vulnerabilidades.

Responsabilidades:
* O servidor é responsavel pelos resultados gerados por IA.
« Garantir que o uso esteja alinhado ao Cédigo de Etica e a Politica de Seguranca.



GUIADE USO DA IA

Uso Responsavel e Etico de Inteligéncia Artificial
Tribunal de Contas do Estado de Santa Catarina (TCE/SC)

Objetivo:

Orientar o uso de ferramentas de IA, promovendo:
Etica, transparéncia e protecdo de dados.

Alinhamento as normas institucionais e politicas de seguranca.

Diretrizes:

Revisao Humana: Sempre validar decisdes ou conteudos gerados por IA.

Protecao de Dados: Priorizar dados anonimizados; evitar uso de informagdes sensiveis.
Governanga: Ferramentas externas devem ser aprovadas e monitoradas pela DTI.
Mitigacao de Vieses: Monitorar e corrigir vieses algoritmicos em resultados.
Seguranca: Proteger sistemas de |IA contra acessos nao autorizados e vulnerabilidades.

Responsabilidades:

O servidor é responsavel pelos resultados gerados por IA.
Garantir que o uso esteja alinhado ao Cédigo de Etica e a Politica de Seguranca.
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5.1 - Visao Solucao

Criacao de solucoes para o atendimento
aos titulares de dados pessoais
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5.1 - Visao Solucao
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5.2 Visao Titulares

Histdrico e Gestao de relacionamento e
interacao com os titulares de dados
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5.2 - Visao Titulares

A gestao das ocorréncias para o
atendimento aos titulares de dados sera
descrita no projeto PCON-TAP7 GRT.

Ao acessar seu chamado no JIRA, o titular de dados podera:
* \Verificar o progresso de suas solicitacdes;

* Entender como seus dados estao sendo protegidos

* Receber respostas personalizadas para suas demandas.
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5.2.1. Atendimento dos Titulares de Dados

PROPOSTA DA PORTARIA
DE GESTAO DE INCIDENTES
DE SEGURANCA DA
INFORMACAO - ART. 10 E
SEGUINTES

GARANTIA DE QUE OS PROCESSOS CLAROS PARA
DIREITOS DOS TITULARES ATENDER AS SOLICITACOES

DE DADOS SEJAM DE ACESSO, CORRECAO E
RESPEITADOS. EXCLUSAO DE DADOS.




6. Definicao de
Indicadores e
Mecanismos de

Monitoramento

Indicadores para medir o sucesso e
eficacia das praticas de conformidade
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Monitoramento Objetivo do monitoramento Indicadores usados para monitorar Acao dos envolvidos Atores envolvidos Ac3o da AGET-ED para monitorar Fregqudncia it KR atendido
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PSRN dados pessoats om t00as 35 da Partaria 196/2024
Proces:?)s e T hcrinene Unidades do Tribunal estejam  Tempo Mécio para Corregdo de Ndc Conformidades As Unidades devem mapear seus proceszos que Todas as Unidades Realizar revisdes periodicas para verificar 03 Temporal
registrados, continuamente &nvoivam tratamento oo dadas pessoals Processos @ dar suparts para as Unidades
de Dadez Peszoan >
atuslizados e em conformidade com
aLGPD

3 - Anusl pars 03 gue estiverem U
Percentusl de P m Confk
feentual de Processos em Conformidade oy Quantitativo

Assegurar que o5 Sistemas de TIC co Nimaero de N3o (cznfo{nfadm: loentificadas @

TCESSC que tratam dados pessoais amigides o 35 . > g
izar rev i ’ i ; )
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- - ¥ - < - O - 3 - s
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Revisar continuaments cliusulas contratuais para Continus, com revisdes Temporal

Contratos com Tercelros DAFICLIC Inciutsda de exigéncias de conformidade com a penodicas conferme
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7. Monitoramento e Melhoria Continua

Fase continua para garantir que a conformidade Avaliacao continua de politicas, praticas e
com a LGPD seja mantida de forma sustentavel. incidentes de seguranca.
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Para cada KR ja definido, desenvolvemos indicadores de desempenho conforme apresentado na
tabela de monitoramento com funcao de medir o cumprimento da adequacao da Instituicao perante

a LGPD;
Os monitoramentos foram materializados em 5 projetos:

PCON-TAP16 MIN PCON-TAP13 MPT

PCON-TAP14MCT \ PCON-TAP15 MST
PCON-TAP12 MAC
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8. Relatorios e

Transparéncia

Os relatorios garantem transparéncia e
documentam o progresso do programa,
sendo essenciais para a comunicagao com
a ANPD
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[ Relatorios de Incidentes @J . (@ ) ,—[ Monitoramento de Conformidade ]
Documentacao de Incidentes - - “1 Relatdrios de i - Monitoramento Continuo
. , ; Conformidade 1 - -
Medidas Corretivas - 7 sob a LGPD ~- Relatorios de Avaliagao
Comunicacao com a ANPD -~
g _J

T
I
I

Requisicoes dos Titulares de

Dados

'~- Documentacdo das Respostas




Conclusao

A transparénciae o
monitoramento regular sao
essenciais para garantir a
conformidade continua e a
confianca dos titulares de dados e
da sociedade.
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