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PORTARIA N. TC-0614/2011

Dispbe sobre a politica de seguranca e
utilizacdo dos recursos de tecnologia da
informacéo e politica de governanca do sitio e
intranet do Tribunal de Contas do Estado de
Santa Catarina.

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE SANTA
CATARINA, no uso de suas atribuicbes legais previstas no artigo 90 da Lei
Complementar 202/2000, de 15 de dezembro de 2000, no artigo 271 da Resolucéo
TC/06, de 03 de dezembro de 2001,

RESOLVE:

Art. 1° - Os recursos de tecnologia da informacao do Tribunal de Contas
do Estado de Santa Catarina tém como finalidade a concretizacdo das atribuicbes
constitucionais e legais deste Tribunal proporcionando maior eficiéncia ao

desenvolvimento da sua missao institucional.

Art. 2° - Sdo de propriedade do Tribunal de Contas todo e qualquer
recurso de tecnologia da informacgéo adquirido ou desenvolvido, sendo merecedores

de guarda e controle.

Art. 3°- Para os fins desta Portaria, consideram-se:

| - recursos de tecnologia da informacéo - sdo equipamentos, instalacdes,
dados e informacgdes, tais como:

a) computadores e terminais de qualquer espécie, incluidos seus
equipamentos acessorios;

b) impressoras, copiadoras e scanners;

c) rede de computadores e de transmissao de dados;

d) equipamentos centrais de processamento e armazenamento de dados;

e) informagbes mantidas em meio informatizado relativas as atividades e

interesse do Orgao;
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f) sistemas adquiridos ou desenvolvidos pelo Tribunal de Contas;

g) manuais técnicos.

Il - rede local - todo ambiente de rede interno do Tribunal de Contas
sendo composto por equipamentos de conexdao, componentes de transmissao,
computadores e equipamentos centrais para armazenamento de dados;

[l - Internet (com a primeira letra maiuscula) — conjunto de redes em
escala mundial, composta por milhdes de computadores interligados pelo protocolo
TCP/IP, que permite o acesso a informacgdes e transferéncia de dados;

IV - internet (com a primeira letra mindscula) - todo oambiente de redes
externo ao Tribunal de Contas, composto por redes publicas e privadas interligadas
entre si (web, www-world wide web);

V - correio eletrbnico - servico de comunicacdo de mensagens entre
usuarios, utilizando um programa de computador. Sua finalidade € o recebimento e
envio de mensagens, bem como a manutencdo das caixas postais de correio
eletronico;

VI - sistema corporativo - sistema informatizado criado ou adquirido pelo
Tribunal de Contas para a consecucdo das suas atividades institucionais e
administrativas visando a integracdo e compartiihamento das informacdes nos
diversos 6rgaos deste Tribunal;

VII - banco de dados - dados e informacfes armazenadas em gerenciador
de banco de dados;

VIII - spam - mensagens de correio eletrdbnico n&o solicitadas que
geralmente sdo enviadas para grande niamero de pessoas;

IX - sitio -local na Internet identificado por um nome de dominio (TCP/IP),
constituido por uma ou mais paginas de hipertexto, que podem conter textos,
gréaficos e informacgdes multimidia;

X — portal — sitio do Tribunal de Contas na Internet que funciona como

aglomerado de informacgdes referentes ao Tribunal e ao controle externo.

Xl — intranet — sitio corporativo do Tribunal de Contas com informacdes de

carater interno de acesso exclusivo aos integrantes do seu corpo funcional.
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XIl - administrador da rede do Tribunal de Contas - um ou mais servidores
responsaveis pelo gerenciamento dos recursos de tecnologia da informacédo do
Tribunal de Contas;

X1l - usuario - sdo considerados usuarios dos recursos de informética do
Tribunal de Contas os servidores do quadro permanente, os servidores de outros
orgaos ou entidades publicas, cedidos, requisitados ou em exercicio provisoério e
estagiarios, que se utilizem dos recursos de tecnologia da informacgéo do Tribunal.

Paragrafo Unico - Excepcionalmente e de acordo com a necessidade dos
servigos, a qual sera definida pelo titular da unidade responsavel, terdo acesso aos
recursos de tecnologia da informacéo do Tribunal de Contas, sendo equiparados aos
usuarios para os fins desta Portaria, os empregados de empresas contratadas para
prestar servicos no ambito deste Tribunal, submetendo-se neste caso, a todas as
regras constantes nesta Portaria.

Art. 4° - Todo usuario tera uma conta de acesso aos recursos da rede
local e Internet, que sera, solicitada a Diretoria de Informatica pelo titular da unidade
responsavel.

Paragrafo Unico — O coédigo de acesso a rede local e a senha sédo
pessoais e intransferiveis, sendo o usuario responsavel por toda a acdo praticada

com uso de seu codigo de acesso e senha.

Art. 5°- A todo usudario sera disponibilizada uma caixa postal de correio
eletrénico, identificada por um codigo de acesso e uma senha.

Paragrafo Unico - A conta de correio eletronico disponibilizada aos
usuarios devera ser utilizada para transmitir e receber informacdes relacionadas as
atividades profissionais desempenhadas na ambito do Tribunal de Contas, sendo
vedada a sua utilizagdo com a finalidade de envio de spans e mensagens de
conteudo ilicito, imoral ou que possam prejudicar a imagem do Tribunal de Contas

ou a seguranca de seus dados e informacoes.
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Art. 6° - Conforme necessidade dos servicos e a pedido do titular da
unidade responsavel, a Diretoria de Informatica disponibilizara aos usuarios de cada
unidade, acesso aos sistemas corporativos deste Tribunal, por meio de cédigo de
acesso e senha, os quais serdo de uso pessoal e intransferiveis.

8 1° A concessdo de privilégios de acesso devera ser realizada em
conformidade com o principio do privilégio minimo, ou seja, cada usuario deve
possuir apenas o0 conjunto de privilégios estritamente necessarios ao desempenho
das suas atribuicbes profissionais. (Redacdo dada pela Portaria TC-316/2020,
publicada no DOTC-e de 16/11/2020)

8§ 2° A utilizacdo de privilégios administrativos devera ser realizada com a

observancia de rigorosos preceitos éticos e somente quando indispensavel para a
execucdo de atividade necessaria a sustentacdo de ativos de tecnologia da
informacado, ou para o cumprimento de tarefa especifica formalmente atribuida ao
usuario. (Redacdo dada pela Portaria TC-316/2020, publicada no DOTC-e de
16/11/2020)

Art. 7° - Cada usuério da rede local tera um local especifico que permitira
a guarda de arquivos para copia de seguranca.

8§ 1° - Somente serd permitida a guarda de arquivos de conteudo
relacionado as atividades institucionais do Tribunal de Contas.

8§ 2° - A copia de seguranca dos arquivos devera ser efetivada
periodicamente pela Diretoria de Informéatica com armazenamento em local
apropriado.

8 3° - A recuperagdo das informacgdes existentes na copia de seguranca

podera ser realizada mediante solicitacdo a Diretoria de Informatica.
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DOTC-e de 05.08.2019)

Art. 10 - Cabe a Diretoria de Informética:


http://www.tce.sc.gov.br/sites/default/files/leis_normas/PORTARIA%20N.TC%20396-2018%20CONSOLIDADA.pdf
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| - gerenciar e dar suporte aos recursos de tecnologia da informagéo do
Tribunal de Contas;

Il - remover qualquer sistema ou arquivo nao licenciado ou estranho as
atividades do Tribunal de Contas, cujo conteudo seja ilicito, imoral ou que possa vir
a prejudicar a imagem da Instituicdo ou a seguranca de seus dados e informacdes;

[l - instalar todo e qualquer sistema nos equipamentos;

IV - bloquear acesso a sitios e recebimento de mensagens de contetdo
ilicito, imoral ou que possam prejudicar a imagem do Tribunal de Contas ou a
seguranca de seus dados ou informacdes;

V - suspender provisoriamente 0 acesso a Internet do usuario da conta
gue violar alguma das regras constantes nesta Portaria;

VI - substituir, remanejar, reconfigurar ou abrir equipamentos de
informatica;

Tecnologia da Informacao.

VIl — zelar pela guarda de senha, a qual devera ser armazenada de forma
criptografada; (Redacdo dada pela Portaria TC-316/2020, publicada no DOTC-e de
16/11/2020)

VIII — implementar e manter sistema que obrigue 0s usuarios a renovarem

as suas senhas a cada 90 (noventa) dias; (Redacédo dada pela Portaria TC-
316/2020, publicada no DOTC-e de 16/11/2020)

IX — implementar e manter sistema que impossibilite o uso das ultimas

trés senhas utilizadas; (Redacdo dada pela Portaria TC-316/2020, publicada no
DOTC-e de 16/11/2020)

X — implementar e manter sistema que obrigue o uso de senhas para a

utilizacdo de recursos de tecnologia da informacdo e comunicacéo de, no minimo, 8
(oito) digitos, composta de letras mailsculas e mindsculas, nUmeros e caracteres
especiais; (Redacdo dada pela Portaria TC-316/2020, publicada no DOTC-e de
16/11/2020)

XI — implantar sistema de duplo fator de autenticacdo para usuario com

perfil de administrador; (Redacdo dada pela Portaria TC-316/2020, publicada no
DOTC-e de 16/11/2020)
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XIl — realizar outras atribuicdes a critério do CGTIC ou do CGSIPD.
(Redacao dada pela Portaria TC-316/2020, publicada no DOTC-e de 16/11/2020)

Art. 11 - S&o de responsabilidade do usuério:

| — o desligamento dos equipamentos ao final do expediente, assim como
o bloqueio de sua maquina sempre que se ausentar da estacao de trabalho ou ndo
os estiver utilizando; (Redacéo dada pela Portaria TC-316/2020, publicada no
DOTC-e de 16/11/2020)

Il - o cuidado e manutencdo dos equipamentos confiados a sua guarda,

respondendo por quaisquer danos ou extravio dos mesmos;

[l - o sigilo e seguranca das senhas e dos cédigos de acesso a rede e ao

correio eletrénico;

IV — a comunicagcdo a DTI quando do recebimento de quaisquer
mensagens de correio eletrénico indesejaveis, de conteudo ilicito, imoral ou que
possam vir a prejudicar a imagem do Tribunal de Contas ou a seguranca de seus
dados e informacOes; (Redacdo dada pela Portaria TC-316/2020, publicada no
DOTC-e de 16/11/2020)

V — a imediata comunicacdo a DTI quando da ocorréncia de qualquer

dano ou irregularidade observada nos equipamentos, ou evidéncia de violagcdo das

normas em vigor, ndo podendo acobertar, esconder ou ajudar a esconder violacdes

de terceiros, sob pena de responsabilizacdo; (Redacdo dada pela Portaria TC-
316/2020, publicada no DOTC-e de 16/11/2020)
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VI - a manutencdo em carater restrito, de toda e qualquer informacao
constante no banco de dados do Tribunal de Contas, até que seja dada a devida
publicidade.

VIl — o zelo pelo sigilo de sua senha; (Redacédo dada pela Portaria TC-
316/2020, publicada no DOTC-e de 16/11/2020)

VIIl — a comunicacao imediata a DTI de qualquer suspeita de que estejam

sendo executados atos em seu nome, por meio de recursos de TIC; (Redacéo dada
pela Portaria TC-316/2020, publicada no DOTC-e de 16/11/2020)
IX — o zelo pela seguranca da infraestrutura tecnolégica do TCE/SC, néo

utilizando dispositivos que possam conter programas de cédigo malicioso; (Redacao
dada pela Portaria TC-316/2020, publicada no DOTC-e de 16/11/2020)

X — a certificacdo de que ndo esta sendo observado enquanto utiliza suas
senhas; (Redacdo dada pela Portaria TC-316/2020, publicada no DOTC-e de
16/11/2020)

Xl — 0 ndo fornecimento de sua senha a terceiros; (Redacdo dada pela
Portaria TC-316/2020, publicada no DOTC-e de 16/11/2020)

Xl — a nédo utlizacdo de sua senha em computadores de terceiros;
(Redacéo dada pela Portaria TC-316/2020, publicada no DOTC-e de 16/11/2020)

XIV — a ndo utilizacdo de suas senhas corporativas do TCE/SC em

sistemas nao corporativos e/ou de uso pessoal. (Redacédo dada pela Portaria TC-
316/2020, publicada no DOTC-e de 16/11/2020)

8§ 1° Todo usuario que receber da DTI qualquer recurso de tecnologia da
informacé&o assinara termo de responsabilidade, no qual constardo as caracteristicas
e condi¢cbes do equipamento. (Redacdo dada pela Portaria TC-316/2020, publicada
no DOTC-e de 16/11/2020)
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§ 2° Quando da devolugdo, o recurso de tecnologia da informacéo
passara por uma vistoria a fim de verificar se esta sendo devolvido nas mesmas
condicbes em que l|he foram entregues, mediante recibo de baixa da
responsabilidade, entregue ao usuario. (Redacdo dada pela Portaria TC-316/2020,
publicada no DOTC-e de 16/11/2020)

8§ 3° - Os equipamentos de uso comum séo de responsabilidade do titular

de cada unidade, devendo, entretanto, todo usuario zelar pela integridade dos

mesmos.

Art. 12 - Relativamente ao uso dos recursos de tecnologia da informacéo,
sdo vedadas as seguintes praticas:

| - a utilizagcdo de quaisquer dos recursos de tecnologia da informacéao
para finalidades ilicitas, imorais ou que possam prejudicar a imagem do Tribunal de
Contas ou a seguranca de seus dados ou informacdes;

Il - a utilizacdo dos recursos de tecnologia da informacao para criacdo ou
manutencdo de paginas pessoais ou de servicos particulares envolvendo
comercializacao na internet;

Il - o acesso as informacdes dos demais usuarios sem que haja
autorizacdo dos mesmos;

IV - a instalacdo ou utlizagdo de sistemas n&o licenciados, sem
autorizacdo da Diretoria de Informética, que constituam violacdo a Lei de Direitos
Autorais ou que tenham utilizacdo para propésitos estranhos as atividades do
Tribunal de Contas;

V - a personalizacdo da area de trabalho com fotos e informacdes ou
temas considerados ofensivos ou inconvenientes;

VI - a realizacdo de refeicbes, lanches ou o manuseio de liquidos
colocando em risco a integridade dos recursos de tecnologia da informacdo do
Tribunal;

VII - a remocdao ou alteracdo de equipamentos ou parte deles, bem como
a substituicéo ou alteracéo de qualquer caracteristica fisica ou técnica;

VIIl - o emprego de identidade falsa ou codigo de acesso ou senha de

terceiro para o uso dos recursos de tecnologia da informacgao deste Tribunal,
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IX - a divulgagéo indevida de informacdes constantes no banco de dados
deste Tribunal;
X - a conexdo de qualquer equipamento de uso particular a rede local do

Tribunal de Contas.

Art. 13 - Os recursos de tecnologia da informacéo, incluindo o uso da
Internet e correio eletrbnico, sdo a todo tempo passiveis de monitoramento pelo

administrador da rede local.

Art. 14 - Cabera ao administrador da rede local, sempre que julgar
necessario a preservacao da integridade dos recursos de tecnologia da informacéo,
apos manifestacdo favoravel do Comité de Assuntos de Tecologia da Informacéo,
acessar quaisquer equipamentos ou sistemas a fim de verificar possiveis
irregularidades ou afronta aos dispositivos desta Portaria ou de lei ou quando for
detectado fato de natureza grave ou que possa comprometer a seguranca dos

sistemas, dados e informacdes deste Tribunal.

Art. 15 - O banco de dados do Tribunal de Contas € de carater sigiloso até
gue seja dada a devida publicidade, sujeitando-se o responsavel pelo vazamento
das informacbes, as sancfes previstas em lei.

Paragrafo Unico - N&o terdo caréter sigiloso os dados fornecidos mediante
convénio nos termos pactuados e o contetdo disponibilizado para acesso publico.

Art. 16 - Os sistemas corporativos ou sitios desenvolvidos por servidores
ou empregados com utilizacao dos recursos de tecnologia de informacao do Tribunal

de Contas serao de propriedade deste Tribunal.

Art. 17 - Quando da infringéncia de quaisquer das proibicbes previstas
nesta Portaria, sera notificado o usuario e sua chefia imediata, apontando-se a
infracdo cometida, para a adocdo de providéncias visando a regularizacao

dasituagéo.
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§ 1° - Cabe a Diretoria de Informética e chefia imediata comunicar a
autoridade superior para adocdo das providéncias necessarias, quando a infracao
praticada constituir caso de instauracdo de sindicancia ou processo administrativo
disciplinar;

8 2° - A adocdo das providéncias previstas no paragrafo primeiro deste

artigo nédo elide a responsabilizacao civil e penal previstas em lei.

Art. 18 - A inservibilidade dos equipamentos sera proposta pela Diretoria
de Informéatica e apOs aprovacdo pelo Comité de Assuntos de Tecnologia da
Informacdo serd encaminhada a Diretoria de Administracdo e Financas para a

devida baixa.

Art. 19 - O portal e a intranet do Tribunal de Contas, bem como as
informacdes neles disponibilizadas, observardo as seguintes diretrizes:

| - as informacfes e 0s servicos on-line serdo estruturados de modo a
permitir seu manuseio e manutencdo, independentemente da participacdo de
técnicos especializados, com instrucbes e padronizacdes de layout, e administradas
por médulos descentralizados de gestéo;

Il - as informacdes disponibilizadas no portal e na intranet do Tribunal
devem ser limitadas aquelas de interesse da Instituicao;

lll - a solicitacdo de insercdo de conteudo no portal e na intranet cabera
as unidades administrativas do Tribunal de Contas, conforme estabelecido no art.
21;

IV - o idioma serd o portugués, podendo haver versfes em outros
idiomas, preferencialmente o espanhol e o inglés;

V - 0 contetdo devera ser estruturado de modo a privilegiar a informacgao
e prestacao de servi¢co aos usuarios;

VI - a arquitetura deve propiciar rapidez de acesso e uso intuitivo dos
comandos e opc¢oes facilitando a navegacao e serao utilizados padrdes técnicos que
nao exijam equipamentos de grande desempenho ou programas pouco difundidos

para acesso ao portal e & intranet do Tribunal e seus respectivos servicgos.
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Art. 20 - A supervisdo do portal e da intranet do Tribunal sera atribuida a
Assessoria de Comunicacéo Social, a quem compete:

| - supervisionar a programacdo visual e a arquitetura do portal e da
intranet do Tribunal;

Il — sugerir a criagdo de novas areas tematicas alterando a arquitetura do
portal e da intranet do Tribunal e os conteudos dos destaques na pagina principal;

[l — avaliar e inserir no portal e na intranet as informacdes produzidas
pelas unidades, de acordo com as diretrizes para o contetdo do sitio;

IV - avaliar permanentemente a qualidade, tempestividade, oportunidade
e atualidade das informacdes disponibilizadas;

V — sugerir normas necessarias a gestdo e manutencédo do portal e da

intranet do Tribunal.

Art. 21 - As unidades administrativas do Tribunal de Contas serdo
responsaveis pelo diagndéstico, producdo, manutencao, atualizacdo e solicitacdo de
inser¢éo das informagfes no portal e na intranet do Tribunal, do contetdo afeto as
suas atribuicgdes.

8 1° - As unidades indicardo servidores responsaveis pela gestdo dos
conteudos no portal e na intranet, cabendo-lhes a responsabilidade pela solicitacdo
de insercdo das informacdes, mediante avaliacdo e aprovacéao do titular da unidade.

§ 2° - Os nomes dos servidores designados serdo disponibilizados na
Intranet.

§ 3° - Cabe a Diretoria de Informatica liberar aos responsaveis o acesso
aos sistemas, visando a gestédo do conteudo dos itens definidos para cada unidade,
conforme prévia aprovacao da Presidéncia.

§ 4° Para o diagnostico, aperfeicoamento, producdo de conteudo,
atualizacdo, solicitacdo de insercdo das informacdes e supervisao do Portal da
Transparéncia na Internet, ficam designados gestores:(Incluido pela Portaria N.TC-
0426/2016 — DOE de 17.08.2016)

| - o titular da Diretoria Geral de Planejamento e Administracdo para as

informacdes de interesse coletivo ou geral relativas a gestdo administrativa,
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financeira, orgcamentaria e patrimonial do Tribunal de Contas;(Incluido pela
PortariaN.TC-0426/2016 — DOE de 17.08.2016)

Il - o titular da Diretoria Geral de Controle Externo para as informacdes de

interesse coletivo ou geral relativas ao exercicio do controle externo pelo Tribunal de
Contas." (Incluido pela Portaria N. TC-0426/2016 — DOE de 17.08.2016)

Art. 22 - O acesso a Intranet sera restrito aos servidores do Tribunal de
Contas, mediante senha pessoal e intransferivel.

Paragrafo Unico - O servidor respondera administrativamente pela
utilizacdo indevida da sua senha e dos conteudos da Intranet, sem prejuizo das

sancdes civis e penais previstas em lei.

Art. 23 - Os usuérios dos recursos de tecnologia da informacao do
Tribunal de Contas inclusive o administrador da rede local, sujeitar-se-do, quando da
utilizacao de tais recursos, ao disposto nesta Portaria.

Art. 24 - Os casos omissos serao resolvidos pela Presidéncia.

Art. 25 - Esta Portaria entra em vigor na data da sua publicacéo.

Art. 26 - Ficam revogadas a Portaria n°® TC.347/2007, de 12 de abril de
2007, e a Portaria n° TC.164/2008, de 25 de abril de 2008.

Floriandpolis, 21 de setembro de 2011.

Luiz Roberto Herbst
Presidente

Este texto ndo substitui o publicado no DOTC-ede 27.10.2011
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