ﬂ W TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA

TRIBUNAL
DE CONTAS
DE SANTA
CATARINA

PORTARIA N.TC-0140/2023

Institui a Norma de Seguranca da
Informacdo, Comunicacao, Privacidade e
Protecéo de Dados — Controle de Acesso
e do Ambiente (NSICPD-13), no ambito do
Tribunal de Contas de Santa Catarina
(TCE/SC).

O PRESIDENTE DO TRIBUNAL DE CONTAS DO ESTADO DE SANTA
CATARINA (TCE/SC), no uso das atribuicdes que lhe sdo conferidas pelo art. 90,
inciso |, da Lei Complementar (estadual) n. 202, de 15 de dezembro de 2000, e pelo

art. 271, inciso XXXV, do Regimento Interno do Tribunal de Contas (Resolucdo N. TC
06/2001, de 3 de dezembro de 2001);
considerando o art. 8°, inciso Il, da Resolucdo N. TC-0179/2021, que

estabeleceu a Politica de Seguranca da Informacdo, Comunicagéo, Privacidade e
Protecdo de Dados (POSICPD), no ambito do TCE/SC, o qual prevé a criacao de
Normas de Seguranca da Informacdo, Comunicacado, Privacidade e Protecdo de
Dados (NSICPD), dentre elas, a de seguranca fisica e do ambiente;

considerando os fatos e os fundamentos constantes do Processo SEI
23.0.000000905-9;

RESOLVE:

Art. 1° Fica instituida a Norma de Seguranca da Informacéo, Comunicacgdao,
Privacidade e Protecao de Dados — Controle de Acesso e do Ambiente (NSICPD-13),
no ambito do TCE/SC, com orienta¢cfes gerais, protocolos, rotinas e procedimentos

de seguranca institucional, conforme Anexo I.


https://www.tcesc.tc.br/sites/default/files/LEI-ORGANICA-CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/REGIMENTO-INTERNO-CONSOLIDADO.pdf
https://www.tcesc.tc.br/sites/default/files/REGIMENTO-INTERNO-CONSOLIDADO.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/RESOLU%C3%87%C3%83O%20N.%20TC%200179-2021%20CONSOLIDADA.pdf

ﬂ W TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA

TRIBUNAL
DE CONTAS
DE SANTA
CATARINA

Art. 2° A inobservancia dessas regras acarretara a apuracdo das
responsabilidades funcionais, previstas nas normas internas do TCE/SC e na

legislacdo em vigor, podendo haver responsabilizacdo penal, civil e administrativa.

Art. 3° Esta Portaria entra em vigor na data de sua publicag&o.

Floriandpolis, 16 de marco de 2023.

Conselheiro Herneus Jodo De Nadal
Presidente

ANEXO |
NSICPD-13
Norma de Seguranca da Informacao, Comunicacéo, Privacidade e Protecéo de
Dados — Controle de Acesso e do Ambiente

Historico

Verséo | Natureza Data Autor

00 Elaboracéo | 7/6/2022 | Assessoria Militar do TCE/SC (Asmi)
Assessoria de Governanca Estratégica de Tl
(Aget) Diretoria de Tecnologia da Informacao
(DTI) Coordenadoria de Engenharia,
Infraestrutura e Servicos (DAF/CEIS)
01 Revisao 9/12/2022 | Comité Gestor de Seguranca da Informacéao,
Privacidade e Protecdo de Dados (CGSIPD),
instituido por meio da Portaria N. TC-149/2020,
de 24 de julho de 2020.
01 Aprovacdo | 28/2/2023 | Comité Gestor de Seguranca da Informacéo,
Privacidade e Protecdo de Dados (CGSIPD),
instituido por meio da Portaria N. TC-149/2020,
de 24 de julho de 2020.

CAPITULO |
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DISPOSICOES PRELIMINARES

Art. 1° A presente Norma de Seguranca (NSICPD-13), do TCE/SC,
estabelecida na forma de Anexo, para observancia e aplicagéo, elaborada pelo Comité
Gestor de Seguranca da Informacao, Privacidade e Protecdo de Dados (CGSIPD),
instituido por meio da Portaria N. TC-149/2020, de 24 de julho de 2020, é considerada
parte integrante e inseparavel da Politica de Seguranca da Informacéo, Comunicacao,

Privacidade e Protecdo de Dados (POSICPD), instituida pela Resolucdo N. TC-

0179/2021, e, eventualmente, dos seus documentos complementares. Esta norma

utiliza, na forma de Anexo, no que couber, o disposto no glossario da POSICPD.

Art. 2° Para os fins de uniformidade dos procedimentos contidos nesta
Norma, considera-se o disposto na POSICPD.

Art. 3° Estdo sujeitos a esta Norma do TCE/SC:

| — conselheiros, conselheiros-substitutos, procuradores, servidores,
colaboradores, estagiarios e prestadores de servigos do Tribunal de Contas;

Il — qualguer pessoa fisica ou juridica, publica ou privada, que venha a ter
acesso a dados, informacdes e ativos de informacéo do Tribunal de Contas;

Il — Todas as pessoas que necessitem de acesso fisico aos ambientes
fisicos do TCE/SC.

Art. 4° Esta norma contempla a seguranca fisica e do ambiente, do controle
de acesso, da circulagdo e da permanéncia de pessoas nas dependéncias do
TCE/SC, e para os fins de uniformidade dos procedimentos contidos nesta norma,
considera-se os conceitos e as definicdes que constam do glossario da POSICPD e
as seguintes:

| — seguranca fisica: compreende a parte da seguranga que, por meio de
barreiras fisicas, projetadas para dissuadir, impedir, dificultar, detectar e responder a

acessos ndo autorizados e a indicios de sinistros, busca promover e manter a


https://www.tcesc.tc.br/sites/default/files/leis_normas/RESOLU%C3%87%C3%83O%20N.%20TC%200179-2021%20CONSOLIDADA.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/RESOLU%C3%87%C3%83O%20N.%20TC%200179-2021%20CONSOLIDADA.pdf
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seguranca fisica das pessoas, das instala¢gdes, dos equipamentos e dos demais ativos
da organizacéo;

Il — seguranca do ambiente: compreende a parte da seguranca que envolve
a escolha e a manutencao do local adequado para abrigar os ativos de informacgdes
sensiveis, visando a prote¢do contra problemas envolvendo incéndio, fumaca, poeira,
vibracdo, umidade, agua e sinistros decorrentes de acdes criminosas ou de riscos

naturais.

Art. 5° A Norma NSICPD-13 obedecera aos principios constitucionais,
administrativos e ao arcabouco legislativo vigente.

Paragrafo unico. A Diretoria-Geral de Administracdo (DGAD), a Assessoria
Militar (Asmi), a Coordenadoria de Engenharia, Infraestrutura e Servigos (DAF/CEIS),
a Diretoria de Informacbes Estratégicas (DIE) e a Diretoria de Tecnologia da
Informacao (DTI), dentro das suas areas de competéncia, poderdo estabelecer as
orientacdes gerais, os protocolos, as rotinas e os procedimentos de seguranca

complementares a esta Norma.

CAPITULO Il
SEGURANCA FiSICA E DO AMBIENTE

Art. 6° O objetivo da seguranca fisica do ambiente é prevenir o acesso fisico
nao autorizado, os danos e as interferéncias com os recursos de processamento das
informacBes e nas informacfes, bem como impedir perda de dados, furto ou

comprometimento de ativos e interrupgdes das operacdes do TCE/SC.

Secéo |
Das areas seguras
Subsecéo |

Do perimetro da seguranca fisica
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Art. 7° Cabe a Asmi e & DAF/CEIS estabelecer o perimetro de seguranca e
definir, implantar e gerenciar barreiras fisicas, como portdes e paredes (resistentes e
sem brechas), portas e janelas (com sistemas de deteccdo de intrusos e trancas),
portas cortafogo e um balcdo de recepgéo, onde seja permitida a entrada apenas de

pessoal autorizado.

Subsecéo Il

Do controle de entrada fisica

Art. 8° Para os fins desta Norma, entende-se:

| — por acesso: a entrada, a permanéncia, a circulacédo e a saida de pessoas
nas instalagées do Tribunal de Contas e do Ministério Pablico junto ao Tribunal de
Contas;

Il — por visitantes: os usuarios externos e os servidores de outros 6rgaos
de modo geral;

[Il — por servidores: servidores ativos e inativos, membros do Tribunal de
Contas e do Ministério Pulblico, servidores a disposicdo, comissionados,
colaboradores terceirizados e estagiarios;

IV — por fornecedores: os representantes de qualquer empresa, pessoa ou

setor que fornece, ao Tribunal de Contas, produtos ou servigos.

Art. 9° As normas e 0s procedimentos para o controle do acesso de
pessoas as instalagdes do Tribunal de Contas e do Ministério Publico junto ao Tribunal
de Contas, além do que esta disposto nas Portarias N. TC-0591/2013 e N. TC-
0149/2011, ficam subsidiariamente estabelecidos conforme os artigos da presente
Norma.

81° O acesso a que se refere o caput alinha-se as iniciativas de seguranca
fisica e do ambiente, em consonéancia com a POSICPD do TCE/SC.

§2° Compete a DGAD autorizar a implementacéo de perimetros de acesso
restrito, propostos pelo CGSIPD do TCE/SC.
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8 3° Em caso de estado de calamidade, de defesa ou de sitio, a Presidéncia

podera definir medidas excepcionais na gestdo da seguranca.

Art. 10. A identificacdo e o cadastro das pessoas que ingressarem nas
dependéncias do Tribunal serdo realizados pelo servigo de recepgao nas portarias.

Art. 11. O acesso ao Tribunal de Contas de visitantes e fornecedores,
durante o horario de expediente, ocorrera mediante o uso de cracha ou de adesivo de
identificacdo institucional, que devera permanecer exposto em local de facil
visualizacdo durante o periodo de permanéncia nas instalagdes.

8 1° A permisséo de acesso ao visitante e aos fornecedores seré concedida
mediante:

| — apresentacdo de documento de identidade oficial, fisico ou digital, nesse
caso, mediante ferramenta de autenticidade, ou outro documento com foto, valido em
todo o territério nacional;

Il — cadastro prévio na recep¢do, mediante o fornecimento dos seguintes
dados: nome, RG/CPF, local a que pretende se dirigir e telefone para contato; e

Il — procedimento de captura fotografica de sua face e do documento por
ele apresentado, por meio de equipamento disponivel na recepcéo;

IV — no momento da realizacdo do cadastro para acesso as dependéncias
do TCE/SC, devera ser informada e estar disponivel, de forma clara, a finalidade, a
necessidade, a adequacédo, a seguranca e a base legal para tratamento de dados,
como previsto na Lei n. 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de
Dados Pessoais (LGPD).

§ 2° A visita de autoridades devera ser comunicada com antecedéncia as
assessorias do Gabinete da Presidéncia, dos gabinetes de Conselheiros e de
Conselheiros(a)-Substitutos(a), aos membros do MPTC ou a Assessoria Militar, para
a preparacao das providéncias internas de seguranca.

§ 3° Fica vedada a utilizacdo do cracha ou do adesivo de identificacao

institucional para liberacdo de acesso a outra pessoa que nao o seu titular.
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8§ 4° Fica vedado o uso de saidas de emergéncia externas do Tribunal de
Contas como meio alternativo de entrada e de saida ou com finalidade diversa daquela
a que se destinam.

8 5° Os Conselheiros, Conselheiros(a)-Substitutos(a) e membros do
Ministério Publico poderdo autorizar a dispensa da identificacdo de seus
acompanhados, desde que, posteriormente, seja realizada a devida identificacéo
desses por meio do respectivo gabinete.

8 6° Os Militares lotados na Assessoria Militar identificar-se-ao obedecendo

a regra prépria de sua corporacao.

Art. 12. O sistema de controle de acesso de pessoas ao Tribunal observara
as diretrizes previstas nesta Norma, devendo a Asmi zelar por seu cumprimento e por

sua atualizagéo.

Art. 13. A Asmi pode negar o acesso as dependéncias do Tribunal de
pessoas que representem algum tipo de risco, real ou potencial, a integridade fisica e

moral da instituicdo e de seus integrantes.

Art. 14. E dever dos agentes de seguranca da Assessoria Militar, de
servidores e dos demais colaboradores da portaria ou da recepcao negar 0 acesso ou
solicitar a retirada daqueles que descumprirem as disposi¢des desta Norma ou que
colocarem em risco a seguranca ou a integridade fisica de pessoas e/ou das

instalacdes do Tribunal de Contas.

Art. 15. Os agentes de seguranca da Assessoria Militar junto ao Tribunal
de Contas poderdo, a qualquer momento, abordar pessoas em atitude suspeita e
vistoriar veiculos nas dependéncias da sede do Tribunal de Contas, a fim de realizar

procedimentos necessarios a vigilancia ou a preservacao da seguranca institucional.
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Art. 16. Ficam vedadas a aglomeracao e a permanéncia de pessoas nas
dependéncias do TCE/SC que possam prejudicar a ordem e o normal

desenvolvimento das atividades.

Art. 17. Nos estacionamentos de veiculos do Tribunal de Contas devem ser
observados os seguintes requisitos de seguranca:

| — os condutores e passageiros dos veiculos autorizados devem identificar-
se aos agentes de seguranga ao ingressarem no estacionamento;

Il — os pedestres ndo utilizardo o acesso de veiculos, salvo excecbes
autorizadas pela Assessoria Militar;

Il — os condutores dos veiculos deverdo primar pela prudéncia e pela
cautela nos deslocamentos internos, na velocidade maxima permitida de 10 km/h,
além de contribuir para um transito seguro;

IV — os veiculos de servidores autorizados a fazer uso das vagas de
garagem deverdo ser cadastrados junto a Assessoria Militar, e eventual alteracéo
deve ser imediatamente informada,;

V — o0s condutores deverdo estar atentos as sinalizacdes de vagas
privativas e de veiculos oficiais do TCE, bem como ndo obstruir os equipamentos de
seguranca.

Paragrafo tnico. O uso das vagas da garagem do Edificio-Sede do TCE/SC

segue os critérios estabelecidos na Portaria N. TC-0352/2015.

Art. 18. Advogados que atuam no TCE/SC, defensores publicos do Estado
de Santa Catarina, procuradores do Estado de Santa Catarina e procuradores de
municipios catarinenses poderao realizar cadastramento biométrico/facial ou similar,
gue garantira acesso ao Tribunal de Contas independentemente de comparecimento

ao setor de cadastro, nos termos da Portaria N. TC-0185/2019.

Art. 19. Os servidores, estagiarios e demais colaboradores do Tribunal de
Contas ficam obrigados ao cadastro para acesso ao Tribunal de Contas, que podera

servir para o registro de frequéncia se assim permitir o respectivo sistema.


https://www.tcesc.tc.br/sites/default/files/leis_normas/PORTARIA%20N.%20TC%200352-2015%20CONSOLIDADA_0.pdf
https://www.tcesc.tc.br/sites/default/files/leis_normas/PORTARIA%20N.TC%200185-2019%20CONSOLIDADA.pdf
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Paragrafo Unico. Nos casos de exoneracdo, aposentadoria, demissao,
licenca sem vencimentos, disponibilidade para outro 6rgdo ou qualquer outra forma
de desligamento de servidores, colaboradores terceirizados e estagiarios, a Diretoria
de Gestdo de Pessoas providenciara a baixa do cadastro e comunicara a Assessoria

Militar, para atualizagao do controle de acesso.

Art. 20. O acesso de servidores, estagiarios, fornecedores e demais
colaboradores do Tribunal de Contas em dias Uteis fora do horario de expediente, em
fins de semana e em feriados sera permitido somente com autorizagdo expressa da
chefia imediata.

Paragrafo unico. Nos casos previstos no caput deste artigo, o agente de
seguranca da Assessoria Militar em servico manterd registro do nome, da matricula e
do horario de entrada e saida do servidor, estagiario ou outro colaborador do prédio

em registro de controle préprio.

Art. 21. Os funcionéarios de empresas terceirizadas que prestam servi¢co no
Tribunal de Contas de forma ndo habitual, e que sdo considerados visitantes
temporarios, deverdo se submeter ao procedimento de identificagdo previsto no §1°
do art. 11 desta Norma.

8§ 1° Além do crachd ou do adesivo de identificacdo institucional, os
funcionarios de que trata o caput deste artigo deverdo circular nas dependéncias do
prédio devidamente uniformizados e identificados, por meio de cracha da empresa,
gue devera ser utilizado de forma visivel afixado acima da linha da cintura.

§ 2° Fica vedada a entrada das pessoas mencionadas no caput deste artigo
na sede do Tribunal de Contas em dias uteis fora do horario de expediente, fins de
semana e feriados, salvo se estiverem executando servigo autorizado previamente
pela DAF/CEIS.

8§ 3° O descumprimento do disposto no 8§ 1° e 2° deste artigo acarretara a
vedacao do acesso do funcionario da empresa terceirizada ao Tribunal de Contas, e
cabera a empresa suportar, integralmente, 0s prejuizos ou atrasos resultantes de sua

omissao.
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Art. 22. Fica vedado o acesso ao Tribunal de Contas as pessoas que:

| — ndo se submetam ao procedimento de identificacdo na recepcao;

Il — se recusem a se submeter a inspec¢éo de seguranca,;

[l — apresentem descontrole psicolégico, comportamento agressivo ou
desequilibrado, estejam em visivel estado de embriaguez ou sob efeito de substancias
gue provoquem condicdo analoga;

IV — conduzam animais, exceto quando for uma pessoa com deficiéncia
visual acompanhada de cdo-guia;

V — visem angariar donativos ou congéneres, ou praticar comércio,
cobranca, panfletagem ou propaganda, salvo com autorizacdo expressa do Diretor-
Geral Administrativo, nas dependéncias do Tribunal de Contas;

VI — utilizem capacetes, gorros ou qualquer outro tipo de aparato que
dificulte a identificacéo pela seguranca ou pelas solucdes de videomonitoramento;

VIl — possuam restricdo de acesso lancada nos sistemas de controle
informatizados do Tribunal de Contas por decisdo administrativa ou judicial; e

VIl — portem instrumentos considerados ofensivos a integridade fisica de
pessoas e de instalagdes, assim considerados:

a) armas, municdes e suas réplicas;

b) explosivos;

C) materiais quimicos, toxicos e inflamaveis;

d) objetos pontiagudos ou cortantes;

e) instrumentos contundentes;

f) dispositivos neutralizantes; e

g) outros itens com potencial ofensivo, a critério dos agentes de seguranca.

§ 1° Terdo seus acessos restritos a portaria do Tribunal de Contas pessoas
ou profissionais em servigo para a entrega de materiais de qualquer natureza.

§ 2° Fica vedado o acesso de pessoas ndo autorizadas pela entrada
exclusiva para conselheiros, conselheiros(a)-substitutos(a) e membros do Ministério

Publico junto ao Tribunal de Contas, salvo em casos de emergéncia.
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Art. 23. Serd permitido a qualquer pessoa, adequadamente trajada e
portando cracha de identificacdo ou equivalente em local visivel, ingressar e
permanecer no Tribunal de Contas durante o expediente e assistir as Sessfes do
Pleno.

8 1° No plenério ou nas demais dependéncias do Tribunal, fica vedado o
uso de vestes como bermuda, chinelo, trajes de banho, bonés, bem como é proibida
a utilizacdo de bandeiras, megafone, faixas, cartazes ou similares.

§ 2° As proibicBes ndo se aplicam as criangas, aos prestadores de servigos
de entrega e de coleta de bens, nas hipéteses em que o servidor do Tribunal de
Contas nao puder transporta-los sem auxilio, bem como as pessoas que tiverem como
destino exclusivo o servico de protocolizacdo, posto bancario, posto médico ou a
Ouvidoria do Tribunal de Contas.

8 3° A DAF/CEIS devera encaminhar a Asmi autorizagdo de entrada para
os funcionarios das empresas que realizam servicos de manutencdo nas
dependéncias do prédio do Tribunal de Contas, quando os servicos forem realizados
fora do expediente, informando o nome da empresa, 0 nhome e 0 numero do
documento de identidade dos funcionarios, os locais, os dias e horarios em que o

servigo sera executado, para a expedicao e o cadastramento dos respectivos crachas.

Art. 24. As barreiras fisicas sao efetivadas por meio de equipamentos ou
sistemas que visam dificultar ou impedir o acesso as dependéncias do Tribunal a

pessoas, a bens e a veiculos ndo autorizados.

Art. 25. O sistema integrado de prote¢cdo € composto da seguinte forma:

| — circuito fechado de televisdo (CFTV): cameras de video e equipamentos
de vigilancia eletronica, que possibilitam controle visual remoto das instalagdes fisicas
e das areas adjacentes do Tribunal;

Il — sistema de alarme: equipamentos de sinalizagdo sonora ou luminosa

gue visam alertar sobre situacfes anormais de seguranca;



ﬂ W TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA

TRIBUNAL
DE CONTAS
DE SANTA
CATARINA

[Il — sistema de deteccado de movimento: equipamentos que visam detectar
remotamente a movimentacdo de pessoas, de animais e de objetos nas areas de
seguranca das instalagdes fisicas;

IV — controle de acesso: conjunto de mecanismos fisicos e eletrdnicos de
cadastros de pessoas e de registros de acesso as instalacdes fisicas;

V — saidas de emergéncia: caminhos continuos devidamente sinalizados,
a serem percorridos em caso de necessidade de evacuacao dos prédios, que levem
de qualquer ponto no interior da edificacao até espacos abertos;

VI — sistemas de deteccao de fumaca, sistemas preventivos por extintores

e sistema hidraulico preventivo.

Art. 26. Sao finalidades do videomonitoramento de imagens no Tribunal de
Contas a preservagédo institucional e de seu patrimonio, a seguranga pessoal e
patrimonial dos membros, servidores, colaboradores, prestadores de servico e demais
usuarios.

Paragrafo Unico: Para fins do inciso 11l do art. 4° da Lei n°® 13.709, de 14 de
agosto de 2018, a preservacado da ordem publica realizada pelos integrantes da
Assessoria Militar no perimetro e nas instala¢cdes do Tribunal de Contas do Estado,
se enquadra na alinea “a@” que excepciona a seguranga publica do tratamento de

dados pessoais.

Art. 27. As informagdes coletadas e armazenadas pelo Sistema de
videomonitoramento tém carater sigiloso, garantindo-se a inviolabilidade da
intimidade, da vida privada e do acesso a imagem das pessoas.

81° A atividade desenvolvida pelo policial militar que operar o sistema de
cameras de video, instaladas no prédio do Tribunal de Contas, tem o intuito de
prevenir a quebra da ordem publica e da seguranga das instalacdes fisicas, e auxiliar
na identificacdo de pessoas e/ou fatos que envolvam a pratica de infracfes penais e

administrativas no ambito do Tribunal de Contas.
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8 2° A instalacdo dos equipamentos que registram imagens sera feita
guando for absolutamente necessaria a preservacado da seguranca e nao deve violar
direitos fundamentais das pessoas.

§ 3° E vedado:

| — 0 monitoramento camuflado ou a utilizacdo de cameras falsas;

Il — a captura e a gravacao de audio por intermédio do CFTV; e

lll — a instalacdo de cameras de video em banheiros, vestiarios e locais de
reserva de privacidade individual.

8 4° A DGAD, apo0s consulta ao CGSIPD podera autorizar, em caréater
excepcional, a instalacdo de cameras de video em ambiente de trabalho, observados
os preceitos fundamentais e as finalidades do sistema de videomonitoramento.

§ 5° E obrigatdria a fixacdo, em todos os ambientes, de aviso informando a

existéncia de monitoramento por meio de cameras de video no local.

Art. 28 As informacdes e os dados de controle de acesso, assim como as
imagens produzidas pelo Sistema de Videomonitoramento, seréo classificados quanto
a confidencialidade, observando-se os procedimentos e os critérios definidos em
normativo que disponha sobre a politica de classificacdo da informacg&o no ambito do
Tribunal de Contas do Estado.

81° Os operadores do sistema de videomonitoramento estdo obrigados a
comunicar imediatamente, e em tempo real, ao superior imediato, as infracées em
andamento ou consumadas registradas no sistema.

§ 2° As imagens obtidas permanecerdo armazenadas pelo periodo minimo
de 30 (trinta) dias a partir de sua captacdo, apos o qual serdo automaticamente
formatadas pelo sistema para reutilizacdo do espaco de armazenamento para novas
imagens.

§ 3° E vedado o uso das informagdes, dos dados e das imagens de controle
de acesso nédo publicos, nos termos da classificacdo quanto a confidencialidade, para
fim diverso ao de seguranca, observada a classificacdo dos dados atribuida pelo
CGSIPD, salvo por:

| — determinacéo judicial ou legal;
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Il — autorizacdo do Presidente do TCE, que apreciard a oportunidade e a
pertinéncia tematica, com as finalidades do art. 2°;

Il — demanda do Corregedor-Geral do TCE ou de comisséo de sindicancia
formalmente constituida, desde que haja processo administrativo instaurado; ou

IV — demanda formulada no ambito de processo disciplinar com vistas a
subsidiar apuracéo de fatos.

8 4° Em sendo autorizada a disponibilizacdo de imagens em hipéteses que
ndo se enquadrem nos inciso0s anteriores, sera necessaria a assinatura de termo de

responsabilidade, a depender do caso, constante no Anexo Il

Art. 29. E de responsabilidade da Asmi, a gestdo dos perfis de acesso ao
sistema de gerenciamento do Videomonitoramento.

8 1° Cabera a Asmi a guarda da senha de administrag&o do sistema interno
de circuito fechado de televisdo, bem como o cadastramento dos operadores que
poderdo ter acesso ao monitoramento das imagens.

§ 2° A visualizacdo de imagens em tempo real podera ser disponibilizada
nos postos de servigo da seguranga organica do Tribunal de Contas.

§ 3° O acesso as imagens sera restrito aos operadores do sistema do CFTV

e as unidades autorizadas, de acordo com a classificacédo atribuida pelo CGSIPD.

Art. 30. O sistema de videomonitoramento serd ininterrupto, inclusive aos
sdbados, domingos, feriados e pontos facultativos, sendo operacionalizado
exclusivamente por policial militar lotado na Asmi.

Paragrafo Unico. Sera registrada em sistema de controle eletrénico ou em
livro de controle, pela Asmi conforme o caso, a interrupgéo ocorrida para manutencao
do sistema ou outro motivo, sendo esse registrado, inclusive sua causa, quando

conhecida, e a medida adotada para solucgéo.

Art. 31. A Asmi desenvolvera mecanismos de avaliacdo de desempenho
mediante diagnosticos sobre os locais monitorados, providenciando alteracdo ou

incluséo de areas sob vigilancia, de acordo com os resultados.
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Paragrafo Gnico. E competéncia da Asmi avaliar a efetividade e o controle
das atividades e definir ajustes, apresentando relatério das irregularidades detectadas

a Diretoria Geral Administrativa.

Art. 32. As pessoas que, em razdo das suas fun¢des, tenham acesso as
imagens e as gravacdes armazenadas, deverao ter total ciéncia do teor desta Portaria,
assumindo o compromisso de guardar sigilo das imagens e informacdes, e de que
eventual malversacdo ou descumprimento dos preceitos desta Portaria podera

implicar responsabilizagdo administrativa, civel e criminal.

Art. 33. O tratamento de dados, informacdes e imagens produzidas pelo
sistema de videomonitoramento devem processar-se no estrito respeito a
inviolabilidade da intimidade, da vida privada, da honra e das imagens das pessoas,
dos direitos, das liberdades e das garantias fundamentais versados na Constituicao
Federal Brasileira, bem como nos preceitos da Lei Federal n® 13.709/18 — Lei Geral

de Protecao de Dados.

Art. 34. Posto de servigo de seguranca € o local designado para a atuacao
do profissional de seguranca institucional, que deve ser localizado, preferencialmente,
em area livre da edificacdo, de forma a garantir o controle de acesso aos ambientes
restritos e sensiveis.

§ 1° O grau de seguranca e as caracteristicas fisicas das areas e das
instalagdes condicionam a quantidade minima de postos de servico de seguranca
necessarios em cada edificacéo.

§ 2° Os postos de servico de seguranca podem ser armados ou
desarmados conforme necessidade e situacdes extraordinarias e funcionam 24 horas,

mediante gestdo da Assessoria Militar do Tribunal.

Art. 35. S&o recursos de seguranca fisica e patrimonial:
| — alarmes contra incéndio, inundacéo e/ou liberacdo de particulas e gases

Nnocivos;
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Il —armas de fogo;

[l — detectores de metais portateis;

IV — equipamentos de raio-x;

V — sistema de controle de acesso de pessoas e de veiculos;

VI — porticos detectores de metais;

VIl — sistema de monitoramento por imagem;

VIIl — agentes da seguranca; e

IX — outros recursos autorizados pela Presidéncia.

81° Os recursos de seguranca fisica e patrimonial devem atuar em sinergia,
a fim de estabelecer um modelo unificado, e podem auxiliar na investigacdo de
quaisquer tipos de incidentes de seguranca, inclusive os relativos a seguranca da
informagao.

82°A implementacdo dos recursos de seguranca fisica e patrimonial sera
realizada com base em gestao de riscos e na avaliacdo do custo-beneficio da solucao

a ser adotada.

Art. 36. O ingresso dos visitantes as dependéncias do Tribunal de Contas
deve ser precedido de identificacdo junto ao respectivo servico de recepgéo e de
prévia autorizacao por parte da Unidade Setorial ou do Gabinete de destino.

8 1° As autoridades, previamente cadastradas pelo Cerimonial da Asmi e
previamente indicadas pelos Gabinetes dos Membros do Tribunal de Contas e do
Ministério Publico, ao se apresentarem junto ao servico de recepcao, seréao
conduzidas por um servidor ao seu destino, dispensando-se, nesses casos, a
identificacdo e o uso de cracha.

8§ 2° O ingresso de profissionais de imprensa, para cobertura de atividades
e de eventos desenvolvidos nas dependéncias do Tribunal de Contas, sera autorizado
por meio de credenciamento, mediante lista nominal encaminhada pela Assessoria de
Comunicagdo Social, devendo o servico de Seguranca Organica do Tribunal de

Contas ser informado para as acdes que se fizerem necessarias.
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Art. 37. O acesso ao posto de atendimento bancario e o uso dos caixas
eletrbnicos é restrito aos servidores ativos e inativos, aos membros do Tribunal de
Contas e do Ministério Publico, aos servidores a disposi¢cdo, aos comissionados, aos

colaboradores terceirizados, aos estagiarios e seus dependentes.

Art. 38. O horério de funcionamento do servi¢co de recepcédo sera definido
pela Direcao-Geral da Administracao.

8 1° Nos dias em que ndo houver expediente, os encargos do servi¢co de
recepcgéao, na sede do Tribunal de Contas, ficardo sob a responsabilidade da Asmi.

§ 2° Quando houver eventos no Auditério 01, destinados unicamente ao
publico externo, excepcionalmente, podera ser autorizada pela Asmi a entrada do
publico pela lateral de acesso secundaria, situada na rua Bulcdo Viana, a qual deve
ser acompanhada pela seguranca organica.

8 3° Nos eventos realizados no Auditorio 02, destinados unicamente ao
publico externo, o acesso sera feito pela entrada do Edificio sede, mediante controle
de acesso com a participacdo da organizacdo do evento e lista prévia de quantidade

de participantes, sempre que possivel.

Art. 39. Para ingresso no Tribunal de Contas, utilizar-se-a detector de metal
e sua recusa podera resultar em busca pessoal, nos termos da legislacéo vigente, ou
na proibicdo do acesso.

§ 1° Sera afixado nos pontos de entrada e saida dos ambientes controlados
por detector de metal aviso, também no sistema braile, sobre o0s riscos do
equipamento a saude do portador de marca-passo.

§ 2° O portador de aparelho marca-passo, apds revista pessoal, tera

ingresso autorizado sem submeter-se ao sistema de detecgdo de metal.

Art. 40. Fica proibido o acesso ao Tribunal de Contas de pessoa que porte
arma de fogo ou de qualquer natureza, bem como objeto que represente ameaca
potencial a seguranca e a integridade fisica de pessoas ou das instalacdes.
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Paragrafo Unico. A vedacéo prevista no caput deste artigo ndo se estende

| — conselheiros, conselheiros(a)-substitutos(a) e membros do Ministério
Publico;

Il — quando no exercicio de suas fungdes:

a) policial civil e militar do Estado de Santa Catarina e policial federal,
policial penal, bombeiro militar e guarda municipal de municipio catarinense;

b) profissional de empresa de seguranca a servigco do Tribunal de Contas
do Estado ou em servico de escolta de carga e valores para instituicdo bancéria, desde
gue com arma de propriedade da firma contratada; e

c) profissional ou agente de seguranca de outro 6rgdo governamental
quando estiverem fazendo a escolta de autoridade em visita oficial ou que estejam
participando de solenidade ou outro evento promovido pelo Tribunal de Contas do
Estado.

Art. 41. O portador de arma de fogo e municdo que tiver seu ingresso
vedado no Tribunal de Contas devera se identificar e comunicar imediatamente o fato
ao policial militar encarregado da seguranca e seguir estritamente as orientagcdes que
Ihe serdo repassadas para proceder a entrega temporaria da arma e da municao que
esteja portando.

§ 1° A arma e a municdo a que se refere o caput deste artigo seréao
entregues em local reservado — ou, onde houver, sala de acautelamento — ao policial
militar encarregado da seguranca do local, que verificard os documentos de registro e
de porte, fard o acondicionamento em invélucro lacrado a vista do portador e
preenchera recibo de entrega com as seguintes informacdes, obrigatoriamente:

| — o tipo da arma;

Il — o calibre da arma,;

[l — 0 nUmero de série da arma,;

IV — 0 nome do fabricante da arma;

V — a quantidade de municdes;

VI — 0 nome do portador;
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VII - o tipo e 0o numero do documento de identificacdo do portador.

§ 2° Uma via do recibo do depdsito sera entregue ao portador da arma e da
municdo e a outra permanecerd em poder do policial militar encarregado da
seguranca.

8 3° Os involucros contendo a arma e a municdo serdo guardados em
movel proprio para essa finalidade, que permanecera trancado e ficara sob a
responsabilidade do policial militar encarregado da seguranca enquanto a pessoa
permanecer no prédio.

§ 4° A devolucdo da arma e da municdo somente sera procedida quando
da saida definitiva do prédio, mediante a apresentacdo do recibo respectivo,
acompanhado do documento de identidade do portador.

8 5° Preenchidos os requisitos do 8 4° deste artigo, o policial militar
encarregado da seguranca entregara a arma e a muni¢do ao portador, mediante a
aposicao de visto de entrega desses objetos na segunda via do recibo, que deve
conter também o local, a data e a hora da devolucéo.

8 6° A impossibilidade ou recusa de apresentar ao policial militar
encarregado da seguranca os documentos de registro e de porte no procedimento
previsto no 81° deste artigo implicara a retencdo desses objetos e sujeitara o portador
as penalidades da lei.

§ 7° A arma e a municdo que ndo forem retiradas pelo portador no prazo
de 48 (quarenta e oito) horas, contado da sua entrega, serdo encaminhadas a
autoridade policial competente pela Assessoria Militar do Tribunal de Contas.

Art. 42. Se o policial militar encarregado da seguranca constatar que a
pessoa que pretende ingressar no prédio esteja portando arma de fogo ou objeto que
represente ameaca potencial a seguranca e a integridade fisica de pessoas ou das
instalacdes, solicitar4 ao portador sua entrega, orientando-o sobre como proceder.

§ 1° Em se tratando de armas de fogo e munig¢ao, serao observados os
procedimentos previstos nesta Norma.

8§ 2° Em se tratando de objeto que represente ameaca potencial a

seguranca e a integridade fisica de pessoas ou das instalagbes, o policial militar
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encarregado da seguranga devera informar ao visitante que o ingresso no prédio
somente sera permitido mediante retencéo, o que acarretara o perdimento do objeto.

§ 3° Se 0 porte dos objetos que representem ameaca potencial a seguranca
e a integridade fisica de terceiros ou das instala¢des constituir crime ou contravencao,
o policial militar encarregado da seguranca adotard as providéncias pertinentes e

comunicara o fato imediatamente a autoridade policial competente.

Art. 43. A recusa da entrega de arma de fogo, de muni¢do ou dos demais
objetos descritos nesta Portaria implicara a proibicdo de ingresso e permanéncia nas

dependéncias do prédio, sem prejuizo da adocédo das demais providéncias cabiveis.

Art. 44. Fica vedado o ingresso de pessoa que porte arma de fogo no
Plenario e no auditério, com excec¢do do agente encarregado da seguranca do recinto

e na hipotese da alinea c, inciso Il, do art. 40 desta Norma.

Subsecéo lli
Da Seguranca em escritérios, salas e instalagcdes

Art. 45. A seguranca de areas e de instalages compreende o conjunto de
medidas protetivas voltadas para a salvaguarda de:

| —locais internos onde atuam e circulam membros, servidores, prestadores
de servicos e publico externo;

Il — patrimdnio publico sob a guarda do Tribunal;

Il - locais onde s&o elaborados, tratados, manuseados ou guardados
documentos sigilosos ou equipamentos sensiveis.

Paragrafo udnico. A atividade de seguranca contra incéndio e panico,
coordenada pela Asmi e pela DAF/CEIS, compreende a fiscalizacdo dos sistemas
preventivos contra incéndio, a atividade de assessoramento técnico e a atividade de

formacéo e educacado continuada da brigada de incéndio do TCE/SC.
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Art. 46. As areas de seguranca de instalacbes fisicas do Tribunal séo
classificadas em:

| — areas livres: todas que tenham como finalidade o atendimento ao publico
em geral, bem como cal¢adas e adjacéncias as edificacdes do Tribunal, desde que
nao sejam classificadas em outra categoria,;

Il — areas controladas: dependéncias internas de acesso publico sujeitas a
sistema de controle especifico, incluindo a revista pessoal, por meio de equipamentos
eletrdnicos como porticos detectores de metais e aparelhos de raio-x;

IIl — &reas restritas: todas que ultrapassam os limites das areas controladas
da edificacdo, a saber:

a) gabinete da Presidéncia, gabinetes dos conselheiros, dos(a)
conselheiros(a)-substitutos(a) e dos membros do Ministério Publico;

b) diretorias técnicas e administrativas;

IV — areas seguras: tém por objetivo o controle do acesso fisico a
determinadas areas que contém ativos de informacdo, de forma a impedir que
acontecam estragos e intervencdes nas informacbes la contidas (ou no
processamento dessas informacdes), a saber:

a) centro de processamento de dados e os datacenters;

b) casas de maquinas e de equipamentos de backup localizados nas
dependéncias do Tribunal;

c) coordenadoria de pesquisa e inteligéncia da Diretoria de Informacdes
Estratégicas (DIE);

d) posto de servico de seguranca e a sala de videomonitoramento.

Paragrafo Unico. O acesso as areas controladas, restritas e seguras esta
sujeito ao controle de acesso regular do Tribunal e ao sistema de controle especifico

para a area.

Art. 47. Cada unidade setorial do Tribunal de Contas sera responsavel,
respectivamente, pelo fechamento de portas e de janelas e pelo desligamento dos

equipamentos eletroeletronicos apds o encerramento do expediente.
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Art. 48. Cabe & Asmi e a DAF/CEIS fazer o mapeamento e gerenciar o nivel
de seguranca exigido por determinados ativos de informacao, e poderéo estabelecer

o isolamento fisico desses ativos por meio de areas seguras.

Art. 49. O acesso as areas seguras podera ser somente realizado por
pessoas autorizadas para a respectiva area. A Asmi e a DAF/CEIS, ouvindo as areas
envolvidas, definirdo os controles de autenticacdo que validem esses acessos, sendo
que essa autorizacdo s6 deve ser concedida a quem realmente necessitar dela para

o0 desempenho de suas fun¢des profissionais.

Art. 50. Para fins de auditoria, 0 acesso realizado a uma area segura devera

ser sempre registrado, com data e hora de entrada e de saida.

Art. 51. Todas as pessoas que circulem por areas seguras deverao possuir
alguma forma visivel de identificacdo, incluindo os visitantes, que precisam ser

monitorados, inclusive por circuito fechado de TV.

Art. 52. Cada pessoa deve ter acesso somente a um namero limitado de
areas seguras e os direitos de acesso precisam ser revisados regularmente. Pessoas
de fora da organizacdo s6 podem estar presentes nesses locais com algum tipo de

autorizacéo e com objetivos muito especificos.

Art. 53. Compete a DTI autorizar o acesso fisico e l6gico no datacenter,
utilizando-se dos mecanismos necessarios para o controle e registro de data e de hora
de todas as entradas e saidas, seja de servidores, visitantes ou prestadores de
servico, permitindo-lhes o acesso, desde que previamente autorizados;

Art. 54. O Plenério destina-se a realizacdo das sessdes previstas no

Regimento Interno.
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Art. 55. A Asmi atuarq em auxilio aos 6rgéos julgadores para garantir o
regular andamento das sessdes de julgamento, em especial no tocante a ordem e a

preservacao da integridade fisica dos participantes.

Art. 56. Em caso de tumulto, compete a Asmi identificar os infratores, obter
e aplicar os recursos adequados para solucdo da crise, assegurando o pleno

restabelecimento da ordem da sesséo de julgamento, observada a legislacao vigente.

Art. 57. Os agentes de seguranga, durante as sessdes de julgamento,
postar-se-a4o em pontos estratégicos predefinidos pelo chefe de equipe, com a viséao
privilegiada do ambiente de julgamento, com o objetivo de possibilitar acGes de

segurancga oportunas e eficientes.

Art. 58. Os Auditérios destinam-se as solenidades, as palestras, aos
simpa@sios, as reunides, aos foruns, as conferéncias, aos congressos e as atividades

congéneres, exclusivamente do TCE/SC.

Art. 59. A Presidéncia podera autorizar a utilizacdo dos espacos fisicos do
TCE, nos termos da Portaria N. TC-0619/2014.

Art. 60. A infraestrutura para o uso dos espacos de que trata esta Portaria
compete a Coordenacdo de Engenharia, Infraestrutura e Servicos, mediante
solicitacdo expressa dos setores nominados.

§ 1° Entende-se por infraestrutura para efeito de uso do espaco dos
auditérios, do Espaco Cultural Willy Zumblick e das salas de apoio a disponibilizacéo
de pessoal técnico, especializado e de apoio, de materiais, de equipamentos e de
utensilios imprescindiveis a realizagdo dos eventos.

8§ 2° A Asmi do Tribunal de Contas, responsavel pelo agendamento,
remetera a DAF/CEIS cronograma dos eventos agendados.

§ 3° Os agentes de seguranca institucional ficam autorizados a intervir,

durante a realizacao de eventos decorrentes da cessédo de uso dos espacos, contra


https://www.tcesc.tc.br/sites/default/files/leis_normas/PORTARIA%20N.%20TC%200619-2014%20CONSOLIDADA.pdf
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quaisquer atos atentatérios a moral e aos bons costumes, a integridade fisica das

pessoas e ao patrimoénio deste Tribunal.

Subsecéo IV
Da protecao contra ameagas externas e do meio ambiente

Art. 61. Cabe a Asmi e a DAF/CEIS fazer o mapeamento e a fiscalizacéo
dos equipamentos de emergéncia, como os de deteccédo e de combate a incéndios,
que devem estar presentes e posicionados em locais de facil acesso.

Art. 62. Os equipamentos de contingéncia deverdo ser armazenados em

locais distantes da area onde estédo 0s equipamentos principais.

Art. 63. Materiais facilmente inflamaveis devem ser armazenados em locais

distantes de areas seguras.

Art. 64. Areas que processam informacées sensiveis devem evitar danos
oriundos de fogo, inundacéo, terremoto, explosédo, manifestacdes civis e outras formas

de desastre natural ou provocado pela natureza.

Art. 65. As unidades responséaveis pelos respectivos ativos de informacgéo
deverdo definir as condicdes ambientais, como temperatura e umidade, e ser
monitoradas para a deteccdo de condicfes que possam afetar negativamente as

instalagdes de processamento da informacéao.

Subsecéo V

Do trabalho em areas seguras

Art. 66. Cabe a Asmi e a DAF/CEIS fazer o mapeamento e gerenciar o nivel
de seguranca exigido por determinados ativos de informacdo, as quais poderdo

estabelecer o isolamento fisico desses ativos por meio de areas seguras.
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Art. 67. Em éareas seguras ndo é permitido o uso de equipamentos que
capturam dados de qualquer natureza, salvo mediante autorizacdo do gestor da

respectiva area.

Art. 68. A localizacdo das areas seguras nao devera ser de facil descoberta,
e sua existéncia ndo deve ser de conhecimento publico, assim como as atividades la
desenvolvidas devem ser mantidas em sigilo, e quando ndo houver ninguém em uma

area segura, ela deve ser trancada.

Subsecéo VI
Das areas de entregas e de carregamento

Art. 69. O acesso a uma area de entrega e de carregamento a partir do
exterior do prédio fica restrito ao pessoal identificado e autorizado pela Asmi e pela
DAF/CEIS.

Art. 70. As areas de entrega e o de carregamento devem ser projetadas de
tal maneira que seja possivel carregar e descarregar suprimentos sem que 0S

entregadores tenham acesso a outras partes do edificio.

Art. 71. Os materiais entregues deverao ser inspecionados e examinados
para detectar a presenca de explosivos, materiais quimicos ou outros materiais
perigosos, antes de serem transportados da area de entrega e de carregamento para

o local de utilizag&o.

Secéo I
Equipamentos
Subsecéo |
Da Localizacao e da protecdo dos equipamentos
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Art. 72. Os equipamentos do TCE/SC deverao ser usados e armazenados
de forma a reduzir os riscos de ameacas e perigos do meio ambiente, bem como as

oportunidades de acesso nao autorizado.

Subsecéo Il
Utilidades

Art. 73. Compete a DTI definir, instalar, testar e monitorar o ambiente de
datacenter e os equipamentos de rede seguindo as seguintes diretrizes:

| — possuir paredes fisicamente sdlidas, sem brechas nem pontos por onde
possa ocorrer uma invasao, portas externas adequadamente protegidas por
mecanismos de controle contra acesso nao autorizado, sem janelas ou, na
impossibilidade, com janelas com protecéo externa;

Il — possuir videomonitoramento de sua area interna e de seu perimetro;

[l = qualguer manutencdo na rede elétrica, légica, do sistema de ar-
condicionado no entorno do Datacenter deverd ser solicitada formalmente com
antecedéncia e obter a ciéncia da DTI;

IV — implantar mecanismos de autenticagcdo de multifatores para as
instalacdes de processamento, armazenamento e comutacao de dados, restritas ao
pessoal autorizado;

V — possuir portas corta-fogo com sistema de alarme, monitoradas, que
funcionem de acordo com os cddigos locais, para minimizar os riscos de ameacas
fisicas potenciais;

VI — possuir sistemas para deteccdo de intrusos em todas as portas
externas e em todas as janelas acessiveis;

VIl — as instalacbes de processamento e de armazenamento das
informacdes devem ser projetadas para minimizar os riscos de ameacgas fisicas
potenciais, tais como fogo, inundacgao, terremoto, explosdo, manifestacdes civis,
contra-ataques maliciosos, fumaca, furtos;

VIII — possuir equipamentos de protecao contra raios e que, em todas as

linhas de entrada de forca e de comunicagoes, tenha filtros de protecao contra raios;



ﬂ W TRIBUNAL DE CONTAS DO ESTADO DE SANTA CATARINA

TRIBUNAL
DE CONTAS
DE SANTA
CATARINA

IX — possuir alimentagbes alternativas de energia elétrica e
telecomunicacdes, com rotas fisicas diferentes;

X — possuir iluminagdo e comunicacdo de emergéncia;

XI — possuir sistema de controle de temperatura e de umidade com recurso

de emissao de alertas.

Art. 74. Compete a equipe da DAF/CEIS, a manutencdo da rede elétrica,

do gerador, do nobreak e dos condicionadores de ar.

Subsecéo lli

Da seguranca do cabeamento

Art. 75. As linhas de energia e de telecomunica¢cdes que entram nas
instalacdes de processamento da informacdo devem ser subterraneas (ou ficarem
abaixo do piso) sempre que possivel, ou devem receber uma protecao alternativa

adequada.

Art. 76. Os cabos de energia deverao ser segregados dos cabos de

comunicacdes, para evitar interferéncias.

Art. 77. Para sistemas sensiveis ou criticos, convém que 0s seguintes
controles adicionais sejam considerados:

| — instalacédo de conduites blindados e de salas ou caixas trancadas em
pontos de inspecdo e em pontos terminais;

Il — utilizacdo de blindagem eletromagnética para a protecéo dos cabos;

lIl — realizacdo de varreduras técnicas e de inspecoes fisicas para detectar
a presenca de dispositivos ndo autorizados conectados aos cabos;

IV — acesso controlado aos painéis de conexdes e as salas de cabos.

Subsecéo IV

Da manutenc¢éo dos equipamentos
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Art. 78. A manutencao e o conserto dos equipamentos do TCE/SC somente

poderdo ser realizados com autorizacéo da DTI.

Art. 79. Cabe a DTI estabelecer um cronograma de manutencgéo preventiva

e corretiva dos equipamentos do TCE/SC.

Subsecéo V
Da remocéao de ativos

Art. 80. Nenhum equipamento podera ser removido das dependéncias do
TCE/SC sem a devida autorizacdo, e cabe a Asmi realizar a fiscalizacdo desses

procedimentos, com o devido registro.

Secao VI

Da Seguranca de equipamentos e de ativos fora das dependéncias do TCE/SC

Art. 81. Quanto aos equipamentos que nao estdo instalados no prédio
principal do TCE/SC, é de responsabilidade do servidor:

| — adotar procedimentos de seguranca para todo ativo (todas as formas de
computadores pessoais, agendas eletronicas, telefones celulares, papel ou outros
meios) que fica na posse da pessoa para trabalho em domicilio ou que é transportado
para fora do local normal de trabalho;

Il — proporcionar grau de segurangca equivalente ao do equipamento
utilizado no TCE/SC para os mesmos fins, levando em conta os riscos do trabalho fora
das instala¢gGes da organizacéo;

[l — supervisionar equipamentos e midias retiradas das instalacfes da
organizagdo, sempre que possivel;

IV — transportar os computadores portateis como bagagem de méo e

disfarcados sempre que possivel, quando em viagem;
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V — observar, a qualquer tempo, as instrugdes do fabricante para a protecéo
dos equipamentos (exemplo: protecao contra a exposicdo a campos eletromagnéticos

intensos).

Subsecéo VIl

Reutilizacdo e ou descarte seguro de equipamentos

Art. 82. No descarte ou na reutilizagéo de equipamentos e de materiais que
contenham qualquer tipo de informacéo, deve-se atentar aos cuidados necessarios
conforme o tipo de equipamento e de material e a informacdo neles contida,
observando os seguintes pontos:

| — deve-se destruir fisicamente ou sobrescrever de maneira segura (ao
invés de se usar a fungdo “delete”) os sistemas de armazenagem que contenham
informacdes sensiveis;

Il — deve-se verificar todos os itens de equipamento que contenham midia
de armazenagem, como, por exemplo, discos rigidos, para garantir que todos os
dados sensiveis e softwares licenciados tenham sido retirados ou sobrescritos antes
do descarte ou da reutilizacao;

Il — os dispositivos de armazenagem danificados devem ser avaliados
guanto as informacdes neles contidas, para determinar a conveniéncia de serem
consertados, descartados ou destruidos;

IV — os materiais que contenham informacgdes (CDs, papel etc.) devem ser
destruidos de forma a impedir sua recomposicao;

V — equipamentos a serem devolvidos devem ser encaminhados ao setor

de Patrimonio do TCE/SC apdés passar pelos procedimentos mencionados.

Subsecéo VIl

Equipamento de usuério sem monitoracao

Art. 83. Sobre os equipamentos que ndo podem ser monitorados pelo

TCE/SC, esses deverdo obedecer as seguintes premissas:
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| — encerrar as conexdes ativas ou bloquear quando ndo estiverem em uso;
Il — efetuar a desconexéao de servicos de rede como VPN ou acesso remoto,

guando nao for mais necessario.

Subsecéo IX

Politica de mesa limpa e de tela limpa

Art. 84. A politica de mesa limpa e de tela limpa se aplica ao regime de

trabalho presencial, remoto ou hibrido.

Art. 85. Papéis e midias de armazenamento eletrbnicas, contendo
informacgdes de responsabilidade do TCE/SC, ndo devem permanecer sobre a mesa
desnecessariamente, devem ser armazenados em armarios ou gavetas trancados
gquando ndo estiverem em uso, especialmente fora do horario do expediente ou
guando o espaco estiver desocupado. InformacBes sensiveis ou criticas para o
negdécio da organizacdo devem ser trancadas em local separado e seguro (um armario

ou cofre a prova de fogo).

Art. 86. Os computadores (desktop, notebooks e terminais), quando nao
estiverem sendo utilizados, deverédo ser desligados ou protegidos com mecanismo de
tela e teclados controlados por senha, token ou mecanismo de autenticacao similar,
gquando sem monitoracdo, e protegidos por tecla de bloqueio, senha ou outros

controles.

Art. 87. As impressoras/copiadoras de propriedade ou contratadas pelo
TCE/SC séo de uso restrito aos servidores e colaboradores e deverdo ser utilizadas

exclusivamente para as atividades do TCE/SC.

Art. 89. O material impresso devera ser retirado da impressora/copiadora
imediatamente ap0s o0 processo de impressdo e de copia. As impressoras

multifuncionais devem ser protegidas contra uso ndo autorizado.
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Art. 90. Anotacdes, recados e lembretes ndo devem ser deixados amostra

sobre a mesa ou colados em paredes, divisérias ou monitor do computador.

Art. 91. E vedado guardar documentos sensiveis em locais de facil acesso.

Art. 92. A guarda de documentos fisicos deverd seguir a tabela de
temporalidade, e o processo de descarte devera ser realizado de forma que os torne

inacessiveis definitivamente.

Art. 93. Nos computadores, devera ser utilizado um protetor de tela que

solicite uma senha para acesso.

Art. 94. Nunca escrever senhas em lembretes e nem tentar escondé-las no

local de trabalho.

CAPITULO 1l
DAS DISPOSICOES FINAIS

Art. 95. Até a disponibilizacdo, de forma progressiva, dos dispositivos e das
medidas de seguranca previstos nesta norma, cumpre ao Tribunal de Contas observar
as praticas vigentes de controle de acesso e de circulacdo de pessoas, objetos e

veiculos, e empregar os recursos disponiveis.

Art. 96. A ndo observancia da Diretriz de Seguranca Institucional do
TCE/SC pelos usuarios podera configurar descumprimento de dever funcional.

Art. 97. Os casos omissos serdo dirimidos pela Presidéncia do Tribunal de

Contas.
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ANEXO Il

TERMO DE RESPONSABILIDADE PELO USO E PELA DIVULGACAO DE
INFORMACOES E IMAGENS

Requerimento n° 20

Nome:

CPF: . . -

Declaro que estou ciente de que posso vir a ser responsabilizado administrativa, civel e
criminalmente em decorréncia da utilizagdo, reproducéo ou divulgagdo indevida dessas
informagdes e imagens. Isento a Administragéo do Tribunal de Contas do Estado de Santa
Catarina (TCE/SC) ou seus servidores de qualquer responsabilidade a esse respeito. Os
dados, as informagbes e as imagens fornecidas devem ser preservadas na cadeia de
custdédia do controlador que recebe tais dados, informagdes e imagens, a fim de respeitar
a inviolabilidade da intimidade, da vida privada, da honra e das imagens das pessoas, dos
direitos e das liberdades e das garantias fundamentais versados na Constituicdo Federal,
bem como nos preceitos da Lei Federal n° 13.709/18 - Lei Geral de Protecdo de Dados
(LGPD). Estou ciente, ainda, das restricdes a que se referem os arts. 4° e 6° da Lei n. 8.159,
de 8 de janeiro de 1991 (Lei de Arquivos); da Lei n. 9.610, de 19 de fevereiro de 1998 (Lei
de Direitos Autorais); dos arts. 138 a 145 do Codigo Penal, que prevé os crimes de callnia,
injuria e difamacdo; bem como da proibigdo, decorrente do art. 5° da Constituicdo da
Republica Federativa do Brasil, de 1988, de difundir as informacfes obtidas que, embora
associadas a interesses particulares, digam respeito a honra e a imagem de terceiros, além
do art. 25, § 1° e 2°, da Lei (federal) n. 12.527, de 18 de novembro de 2011 (Lei de Acesso
a Informacao Publica) e da Lei (federal) n. 13.709, de 14 de agosto de 2018 (LGPD).

Local e data, de de 20

Assinatura:

Este texto ndo substitui o publicado no DOTC-e de 17.03.2023.




